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 القراء الكرام، الباحثون والمهتمون،

 

يطلُّ علينا العدد الثالث من "البوصلة الرقمية" في لحظة فارقة من تاريخ التفاعل البشري، حيث لم 
تعد الحدود الجغرافية تشُكل الحاضنة الوحيدة للعلاقات والنزاعات والقواعد المنظمة لها. لقد أصبح 

قتصادات والتهديدات، يختزل "العالم الافتراضي" واقعاً مُعاشاً، فضاءً متدفقاً بالبيانات والأفكار والا
المسافات ويختبر متانة الأنظمة القانونية القائمة. وفي قلب هذا التحول الجيوسياسي الرقمي، يبرز 

 سؤال مصيري: أين يقف القانون الدولي من هذا الفضاء اللامحدود ظاهريا؟ً

 

بر والبحر والجو. أما اليوم، لطالما نشأ القانون الدولي وتطور استجابة للوقائع المادية الملموسة: ال
فالفضاء الرقمي يضُيف بعُداً رابعاً تتشابك فيه مصالح الدول مع حريات الأفراد ومصالح الشركات 
العابرة للقارات. إن التحدي الذي يواجهنا ليس تقنياً فحسب، بل هو تحديٌ جوهري في الفلسفة القانونية 

تدخل، وحظر استخدام القوة، وحقوق الإنسان، أن والسياسية. كيف يمكن لمبادئ السيادة وعدم ال
تتُرجم في بيئة لا تعترف بالحدود التقليدية؟ كيف نجُرم فعلاً افتراضيا عدوانيا؟ً ومن يملك ولاية 

 التحقيق والمقاضاة في الجرائم التي تتخطى عشرات الدول في أجزاء من الثانية؟

 

مة، والهجمات على البنى التحتية الحيوية، إن النزاعات الافتراضية، وجرائم الإنترنت المنظ
وانتهاكات الخصوصية على نطاق صناعي، ومسألة السيادة الرقمية، كلها قضايا تطُرح بإلحاح على 
طاولة الحوار الدولي. إنها قضايا تعُيد تعريف مفهوم "الأمن القومي" ليشمل أمن الشبكات والبيانات، 

 القوة العسكرية إلى القوة التكنولوجية والمعلوماتية. وتعُيد صياغة مفهوم "السلطة" لتتجاوز

 

لواء محمود عاشور العجيلي 
رئيس جهاز المباحث الجنائية
رئيس مجلس إدارة المجلة 

ية
اح

تت
لاف

ا
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في هذا العدد من "البوصلة الرقمية"، نفتح نافذة على هذه الإشكاليات المعقدة. نستعرض معاً اجتهادات 
الفقهاء والمحاولات الأولى لوضع أطر تنظيمية دولية، مثل جهود مجموعة الخبراء الحكومية التابعة 

أمل في إمكانية تطبيق قواعد القانون الدولي الإنساني على ساحة المعارك للأمم المتحدة. نت
الافتراضية، ونناقش المعضلة الأخلاقية والقانونية للعمليات الرقمية الاستباقية. كما نسلط الضوء 
على دور المنظمات الدولية والإقليمية، والمبادرات الوطنية لبعض الدول، في صياغة مستقبل 

 مية العالمية.الحوكمة الرق

 

ونحن في ليبيا، جزءٌ من هذا العالم المتشابك، لا يمكن أن نكون مجرد متلقين أو مشاهدين. إن فهمنا 
لهذه التحولات العميقة ليس ترفاً فكرياً، بل هو ضرورة استراتيجية لحماية أمننا الوطني في أبعاده 

اطنينا في الفضاء الرقمي. إن "البوصلة الجديدة، ولتمكين اقتصادنا الرقمي الناشئ، ولضمان حقوق مو
الرقمية" تؤمن بأن المشاركة الفاعلة في هذا الحوار الدولي تبدأ بالمعرفة الرصينة والبحث العلمي 

 الجاد.

 

بل تحفيز العقل  –فالإجابات لا تزال تكُتب  –إن الهدف من هذا العدد ليس تقديم إجابات جاهزة 
نخراط في واحدة من أعظم المعضلات القانونية في عصرنا. نريد القانوني العربي والليبي على الا

 لهذا العدد أن يكون منصة تساؤل ونقد وبناء للرؤى.

 

إن العالم الافتراضي يعُيد تشكيل عالمنا الواقعي. والسؤال الآن: هل سنكون قادرين على تشكيل عالمنا 
ها الكرامات، وتبُنى بها الثقة بين الأمم الافتراضي بقواعد عادلة وحكيمة تحُفظ بها الحقوق وتصُان ب

 في هذا الفضاء المشترك؟

 

نضع بين أيديكم هذا العدد، راجين أن يكون بوصلة تهدي إلى التفكير العميق، والحوار البناء، 
 والمساهمة الإيجابية في رسم ملامح القانون الدولي في العصر الرقمي.

 

 والله ولي التوفيق،،،

 

 2025ديسمبر 
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عندما يصبح الفضاء الافتراضي 
ساحة أمن و حقوق وعدالة

 
 

 

 

 

 

مجالاا حيوياا تتقاطع  االإنسان المعاصرة، بل غدلم يعد الفضاء الافتراضي مجرد امتداد تقني لحياة 
فيه المصالح، وتتشكل داخله أنماط جديدة من السلوك، وتبرز عبره تحديات غير مسبوقة للأمن 
والعدالة والحقوق. ففي هذا الفضاء غير المرئي، تتغير طبيعة الجريمة، وتتجاوز حدود الجغرافيا، 

 .المفاهيم التقليدية للعمل الأمنيوتفرض أدوات مواجهة مختلفة جذرياا عن 

ومن هذا المنطلق، تأتي مجلة البوصلة الرقمية بوصفها منصة فكرية وقانونية متخصصة، تسعى إلى 
ترشيد الوعي، وتعميق الفهم القانوني، وبناء خطاب مهني مسؤول حول قضايا قانون الإنترنت 

ا توثيقياا، بل بوصلة معرفية تهدف إلى وجرائم تقنية المعلومات في السياق الليبي. فهي ليست إصد ارا
 .توجيه النقاش العام والمؤسسي نحو مقاربات علمية وعملية في التعامل مع تحديات العالم الافتراضي

لقد فرضت التحولات الرقمية واقعاا أمنياا جديداا، لم تعد فيه الجريمة محصورة في المكان أو الزمان، 
ة التحور، معقدة الأدوات، وتستهدف الأفراد والمؤسسات والدول بل أصبحت عابرة للحدود، متسارع

على حد سواء. الأمر الذي يجعل من مكافحة جرائم تقنية المعلومات مسؤولية وطنية شاملة، تتجاوز 
 .الدور التنفيذي، لتشمل البعد التشريعي، والتوعوي، والتقني، والأخلاقي

تقنية المعلومات بجهاز المباحث الجنائية بدور محوري وفي هذا السياق، تضطلع إدارة مكافحة جرائم 
في حماية الفضاء الافتراضي، من خلال منظومة عمل متكاملة تجمع بين الرصد والتحقيق الفني، 
والتحليل الجنائي الرقمي، وبناء القدرات البشرية، وتعزيز التعاون المؤسسي والدولي تحت مظلة 

 .وزارة الداخلية

 الرؤية

 وطنية رائدة لحماية الفضاء الافتراضي نحو منظومة

تنطلق رؤية إدارة مكافحة جرائم تقنية المعلومات من السعي إلى بناء منظومة أمنية وطنية متقدمة 
قادرة على حماية الفضاء الافتراضي، وصون الحقوق الرقمية، وتعزيز سيادة القانون، من خلال 

ل الجنائي الرقمي، والارتقاء بالأداء المؤسسي وفق توظيف التقنيات الحديثة، وتطوير أساليب التحلي
 .المعايير المهنية المعتمدة

 

 لواء صلاح الدين بن سليمان
  رئيس تحرير المجلة

 مدير إدارة مكافحة جرائم تقنية المعلومات
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 الرسالة

 أمن افتراضي فاعل بمنهجية وقائية واستباقية

تتمثل رسالة الإدارة في تعزيز الأمن الافتراضي عبر نهج متكامل يقوم على الوقاية والاستباق، 
شرية، وتوسيع آفاق التعاون المحلي والدولي، بما والرصد والتحقيق المتخصص، وبناء الكفاءات الب

 .يسهم في مكافحة الجرائم التقنية، وحماية المجتمع، ودعم منظومة العدالة الجنائية بأدلة رقمية موثوقة

 الأهداف الاستراتيجية

ا مع رؤيتها ورسالتها، تعمل الإدارة على تحقيق جملة من الأهداف الاستراتيجية، من أبرزه  :اانسجاما

 مكافحة جرائم تقنية المعلومات من خلال الرصد والتحليل والتحقيق الفني المتخصص. 
 تعزيز الوعي المجتمعي والثقافة الأمنية الرقمية لدى الأفراد والمؤسسات. 
 تطوير وتأهيل الكوادر البشرية ورفع كفاءتها الفنية والتقنية. 
 ا للطبيعة العاب  .رة للحدود للجرائم الافتراضيةتعزيز التعاون المؤسسي والدولي نظرا
  الإسهام في تطوير التشريعات الوطنية الخاصة بجرائم تقنية المعلومات بما يواكب التحولات

 .الرقمية

 التحديات: أبرز

 :واجه إدارة مكافحة جرائم تقنية المعلومات جملة من التحديات الموضوعية، في مقدمتهات

  وأدوات الجريمة الافتراضيةالتسارع الكبير في تطور أساليب. 
 الحاجة المستمرة إلى تحديث الأطر التشريعية لمواكبة الجرائم الرقمية المستحدثة. 
 تعقيدات التعاون الدولي وتعدد مزودي الخدمات خارج الحدود الوطنية. 
  النقص النسبي في الكفاءات المتخصصة في مجالات التحليل الجنائي الرقمي والأمن

 .الافتراضي

 :طلعاتالت أبرز

 :ي إطار استشراف المستقبل، تسعى الإدارة إلى تحقيق عدد من التطلعات الاستراتيجية، من أهمهاف

 إنشاء مختبرات جنائية رقمية متطورة وفق المعايير الدولية المعتمدة. 
 توظيف تقنيات الذكاء الاصطناعي والتعلم الآلي في رصد وتحليل الجرائم الافتراضية. 
  نطاق التعاون الدولي مع الجهات الأمنية والبحثية المتخصصةتوسيع. 
 دعم تحديث التشريعات الوطنية بما يضمن بيئة قانونية رادعة وفعالة. 

 

  ˇ̌
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 لمحلمحةة  ععنن  ممننااششطط  إإددااررةة  ممككااففححةة  ججرراائئمم  تتققننييةة  االملمععللووممااتت

 ((2025  ددييسسممبربر  –ييننااييرر  ))

 

 ديسمبر 22يناير إلى  1ترة من وفي ترجمة عملية لهذه الرؤية والأهداف، واصلت الإدارة خلال الف
أداء مهامها الأمنية والتوعوية والتقنية، حيث تعاملت مع مئات القضايا المرتبطة بجرائم تقنية  2025

المعلومات، وعالجت مبرزات إلكترونية متنوعة شملت الهواتف الذكية، والصفحات الرقمية، 
 .وكاميرات المراقبة، والوسائط التقنية المختلفة

 

نفذت مهام دعم تقني متخصصة، ونظمت برامج تدريبية داخلية وخارجية، وعقدت اجتماعات كما 
وورش عمل، وأنتجت برامج توعوية مرئية ومسموعة، إلى جانب إعداد دراسات وبحوث في مجال 
الجريمة الافتراضية. وامتد نشاطها التوعوي ليشمل المؤسسات التعليمية، مستهدفاا الطلبة والمعلمين، 

ا لثقافة الاستخدام الآمن والمسؤول للعالم الافتراضيتعز  .يزا

 

 وفي الختام

 

ا، بل ضرورة أمنية وتشريعية ومجتمعية. وما تبذله إدارة  إن حماية الفضاء الافتراضي لم تعد خيارا
ا بحجم التحدي، وإرادة واضحة للانتقال  مكافحة جرائم تقنية المعلومات يعكس وعياا مؤسسياا متقدما

 .طق المواجهة الآنية إلى بناء أمن افتراضي مستداممن من

 

وتؤكد مجلة البوصلة الرقمية، من خلال هذه الافتتاحية، التزامها بأن تكون شريكاا معرفياا في دعم 
سيادة القانون، وحماية الحقوق، وتعزيز الوعي الوطني بقضايا العالم الافتراضي، بما يخدم حاضر 

 .الدولة ومستقبلها الرقمي
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 التفاصيل الفئة
 الشؤون الإدارية

 رسالة 1953 عدد الرسائل الواردة
 رسالة 1571 عدد الرسائل الصادرة

 مكتب الطب الشرعي الرقمي  
 قضية 871 اجمالي القضايا الواردة

 قضية 717   المنجزة إجمالي القضايا
 مبرزة وصفحة 1054 اجمالي ما تم العمل عليه من مبرزات وصفحات

 الدعم التقني
 ،أجهزةوتهيئة تكليف صيانة، كشف، تنصيب برامج  20 ماتنفيذ تكليفات ومه

 وربط منظومة إدارة المهام  
 التدريب ورفع الكفاءة

 دورة 26 التدريب الداخلي
 دورات 4 التدريب الخارجي

 الاجتماعات وورش العمل
 اجتماع 86 عدد الاجتماعات
 ةورش 18 عدد ورش العمل

 البرامج التوعوية
 برنامج 12 برامج مرئية

 برنامج 16 برامج مسموعة
 منشورات 7عدد  والمرئية ةالمقروء المنشورات التوعوية

 الاتفاقيات والشراكات
 توقيع مذكرة تفاهم بين جامعة طرابلس وجهاز المباحث الجنائية ويمثله إدارة مكافحة جرائم تقنية المعلومات

 الدراسات والبحوث
 جرائم تقنية المعلوماتدراسات حول  (7عدد ) إعداد مخلصات ودراسات

 هذه الإدارةعن الصادرة والكتب  الإصدارات
 البوصلة الرقمية

 المجلة الليبية لقانون الانترنت
 الإجراءات الجنائية لقانون الانترنت الإصدار الأول/ 
 مدخل علوم قانون الانترنت الإصدار الثاني/ 
 القانون الدولي في مجال قانون الانترنتالإصدار الثالث/ 

المفتوحة عبر كتاب في مجال تحريات المصادر 
 الانترنت

 ( وآليات مواجهتهAIمخاطر الذكاء الاصطناعي )

 مشروع قانون الجرائم الافتراضية والدليل الرقمي مذكرات في أمن المعلومات والأمن السيبراني

 الحقيبة التدريبية لدورة التوعية بمخاطر التهديدات السيبرانية  التقنية  الحقائب التدريبية
 -كانت:  والمعاهد الفنية المتوسطة الاندلس(حي  –سوق الجمعة  –)ابوسليم  المحاضرات التوعوية المقدمة لمراقبات التعليم

 مؤسسة تعليمية 45 عدد المدارس والمعاهد
 طالب و طالبة 5633 عدد الطلبة 

 معلم ومعلمة 235 عدد المعلمين 
 المبادراتفي بعض  استراتيجيمشاركات الإدارة كشريك 

 يسرة خط أحر لتعزيز الامن الرقمي الأأ بادرم 
 المؤتمرات الدولية 

المؤتمر الدولي العلمي الثالث حول المخدرات والمؤثرات  -1
العقلية تحت شعار نحو تحديث وتطوير آليات لمواجهة 

 التشريعية والقضائية والأمنية 

الاستهداف المؤتمر الدولي العلمي الأول حول تداعيات وابعاد  -2
 الاجرامي الرقمي للنساء في العالم الافتراضي
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 : معيار تحديد الفحشاء عبر النترنت وفق القانون الأمريكي: أولا 

الذي يحكم ثلاثة أجزاء  الاختبار Millerحددت المحكمة العليا الامريكية في قضية ميللر
لتقييم ما إذا كانت المادة فاحشة، وبالتالي غير المحمية بالتعديل الأول: ")أ( ]الشخص[" ما إذا كان 
الشخص العادي، قد قامت بتطبيق معايير المجتمع المعاصر" حيث انه سوف يجد أن العمل، الذي 

؛ )ب( وما إذا كان العمل يصور prurient interestيتم إجراؤه ككل، يستهدف الغريزة الشهوانية 
أو يصف، بطريقة مهينة للعيان، السلوك الجنسي الذي يحدده قانون الولاية/ الدولة المعمول به؛ و)ج( 

 .1وما إذا كان العمل المتخذ، ككل، يفتقر إلى القيمة الأدبية أو الفنية أو السياسية أو العلمية الجادة"

 Community على أساس استخدام "معايير المجتمع Millerللرلقد قام القضاء بإعداد اختبار مي
standards،" 

                                                           
1 Ending over a decade of turmoil, this Court in Miller set forth the governing three-
part test for assessing whether material is obscene and thus unprotected by the First 
Amendment: "(a) [W]hether ̀ the average person, applying contemporary community 
standards' would find that the work, taken as a whole, appeals to the purient interest; 
(b) whether the work depicts or describes, in a patently offensive way, sexual 
conduct specifically defined by the applicable state law; and (c) whether the work, 
taken as a whole, lacks serious literary, artistic, political, or scientific value." Miller 
v. California, 413 U.S. 15 (1973). 

 مصطلحات رقمية

 )مصدر هذه المصطلحات القضاء المقارن/ الأمريكي(
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ا   " المعايير الخلاقية بين المحلية والعالمية في القانون المريكي:ثانيا

خلصت إلى أن السوابق القضائية لمعايير هذه المحكمة "لا يمكن  الاستئنافأن محكمة 
تطبيقها على الإنترنت، والشبكة العنكبوتية" لأن "ناشري المواقع عبر الإنترنت ليس لديهم حالياً 

. لذلك يجب أن نقرر ما إذا كان 2القدرة على التحكم في النطاق الجغرافي للمستفيدين من اتصالاتهم"
ً  COPAنولوجي يجعل اعتماد قانون هذا القيد التك  . 3على معايير المجتمع عاجزاً دستوريا

في معالجة هذا السؤال، يعارض الطرفان أولاً طبيعة معايير المجتمع التي سيطُلب من المحلفين 
، سواء أكانت الأعمال تجتذب مصلحة COPAتطبيقها عند التقييم، في المحاكمات بموجب قانون 

 باستخدام. ينازع المدعون بأن المحلفين سيقييمون المواد 4ليهم بشكلٍ صارمٍ القاصرين أم تسيء إ
أن المحلفين لن  الالتماس"معايير المجتمع المحلي"، موجزاً للمجيبين، في حين يؤكد مقدم البلاغ أو 

عايير معايير المجتمع في أيّ منطقةٍ جغرافيةٍ معينةٍ، بل سيتم توجيههم للنظر إلى م الاعتباريأخذوا في 
 مجتمع الكبار على أنها ككل دون مواصفاتٍ جغرافيةٍ.

                                                           
2 The Court of Appeals, however, concluded that this Court's prior community 
standards jurisprudence "has no applicability to the Internet and the Web" because 
"Web publishers are currently without the ability to control the geographic scope 
of the recipients of their communications." 217 F. 3d, at 180. 

3  While petitioner contends that a speaker on the Web possesses the ability to 
communicate only with individuals located in targeted geographic communities, 
Brief for Petitioner 29, n. 3, he stipulated below that "[o]nce a provider posts its 
content on the Internet and chooses to make it available to all, it generally cannot 
prevent that content from entering any geographic community." App. 187. The 
District Court adopted this stipulation as a finding of fact, see American Civil 
Liberties Union v. Reno, 31 F. Supp. 2d 473, 484 (ED Pa. 1999), and petitioner points 
to no evidence in the record suggesting that this finding is clearly erroneous. 

4  Although the phrase "contemporary community standards" appears only in the 
"prurient interest" prong of the Miller test, see Miller v. California, 413 U. S. 15, 24 
(1973), this Court has indicated that the "patently offensive" prong of the test is also 
a question of fact to be decided by a jury applying contemporary community 
standards. See, e.g., Pope v. Illinois, 481 U. S. 497, 500 (1987). The parties here 
therefore agree that even though "contemporary community standards" are 
similarly mentioned only in the "prurient interest" prong of COPA's harmful-to-
minors definition, see 47 U. S. C. §231(e)(6)(A), jurors will apply "contemporary 
community standards" as well in evaluating whether material is "patently offensive 
with respect to minors," §231(e)(6)(B). 
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 : مقارنة بين تشريعات الفحشاء عبر النترنت في القضاء الأمريكي:لثاثا

بدو أن الرد على اعتراضاتنا قد لاق استجابةً حول اتساع نطاق تغطية قانون آداب ي
 بثلاث طرق على الأقل: COPA، وعليه حدد نطاق تغطية قانون CDA الاتصالات

عبر الإنترنت ككل، بما في ذلك،  الاتصالاتعلى  CDA الاتصالات أدبأولاً: بينما ينطبق قانون 
ينطبق  COPAعلى سبيل المثال، رسائل البريد الإلكتروني، فإن قانون حماية الأطفال عبر الانترنت 

 . WWWفقط على المواد المعروضة على شبكة المعلومات الدولية 

التي تتم  الاتصالاتيغطي فقط  COPA، فإن قانون CDA الاتصالاتثانياً: على عكس قانون آداب 
 ". commercial purposes"لأغراض تجارية 

"،  Indecent"غير المحتشمة الاتصالات CDA الاتصالاتوثالثاً: في حين حظر قانون آداب 
يقيد فقط الفئة الأضيق من  COPA"، فإن قانون "patently offensiveو"المهينة بشكل واضح 

 . material that is harmful to minors"5ر صّ "المواد الضارة بالقُ 

على اختبار الفحوص من ثلاثة أجزاء المنصوص عليها في قضية ميلر ضد ولاية  بالاعتماد
أيّ اتصالٍ أو صورةٍ أو ملفٍ أو “بأنها  "بالقصُّر "المواد الضارة  COPA، يحدد قانون 6كاليفورنيا

-صورةٍ مرسومةٍ أو مقالةٍ أو تسجيلٍ أو كتابةٍ أو أيّ مسألة أخرى من أيّ نوع فاحش أو ما شابه ذلك
- ". 

 contemporary)أ( سوف يجد الشخص العادي الذي يطبق معايير المجتمع المعاصرة 
community standardsقاصرين، مصمم ليجذب المحب، ، أن أخذ المواد ككل، وفيما يتعلق بال

 أو أنه مصمم ليطعن فيها بفائدة.

                                                           

5 Apparently responding to our objections to the breadth of the CDA's coverage, 
Congress limited the scope of COPA's coverage in at least three ways. First, while 
the CDA applied to communications over the Internet as a whole, including, for 
example, e-mail messages, COPA applies only to material displayed on the World 
Wide Web. Second, unlike the CDA, COPA covers only communications made "for 
commercial purposes." And third, while the CDA prohibited "indecent" and 
"patently offensive" communications, COPA restricts only the narrower category 
of "material that is harmful to minors." 

6 Miller v. California, 413 U. S. 15 (1973), 
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ب( يصور، أو يصف، أو يمثل بطريقة مهينة بشكلٍ صريحٍ سلوكاً يتعلق بالقصر؛ فعلاً جنسياً حقيقياً (
أو محاكاةً أو اتصالاً جنسياً، أو فعلاً جنسياً عادياً أو منحرفاً، أو عرضاً بذيئاً لأعضاء الأنثى التناسلية 

 ...الخ؟و الثدي الأنثوي بعد العانة،..أ

 .7ر"صّ ج( التي تتخذ ككل، تفتقر إلى القيمة الأدبية أو الفنية أو السياسية أو العلمية الجديّة للقُ 

يوفر أيضاً  COPA، فإن قانون حماية القصر CDA الاتصالاتكما هو الشأن بالنسبة لقانون آداب 
ً إيجابية لأولئك الخاضعين للمقاضاة بموجب القانون. يمكن للفرد أن يتأهل للدفاع إذا كان  دفوعا

 ر إلى المواد الضارة بهم:صّ ، قام بوضع قيودٍ لأجل وصول القُ ""بحسن نية

 )ا( عن طريق اشتراط استخدام بطاقة ائتمان أو حساب مدين أو رمز دخول للبالغين أو رقم هُوية
 ؛شخصٍ بالغٍ 

 )ب( بقبول شهادة رقمية تثبت ماهية العمر؛ 

  231.(1)(c))ج( بأيّ تدابير معقولة أخرى تكون مجدية في ظل التكنولوجيا المتاحة.

وجنائية. قد يتم فرض عقوبةٍ مدنيةٍ  ،لعقوبات مدنية COPAيخضع الأشخاص الذين ينتهكون قانون 
دولار لكل انتهاك للقانون. تتألف العقوبات الجنائية من السجن لمدة تصل إلى ستة  50000تصل إلى 

                                                           

7 Drawing on the three-part test for obscenity set forth in Miller v. California, 413 
U. S. 15 (1973), COPA defines "material that is harmful to minors" as "any 
communication, picture, image, graphic image file, article, recording, writing, or 
other matter of any kind that is obscene or that-- 

     "(A) the average person, applying contemporary community standards, would 
find, taking the material as a whole and with respect to minors, is designed to appeal 
to, or is designed to pander to, the prurient interest; 

     "(B) depicts, describes, or represents, in a manner patently offensive with respect 
to minors, an actual or simulated sexual act or sexual contact, an actual or simulated 
normal or perverted sexual act, or a lewd exhibition of the genitals or post-pubescent 
female breast; and 

     "(C) taken as a whole, lacks serious literary, artistic, political, or scientific value 
for minors." 47 U. S. C. §231(e)(6). 
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دولار على  50000دولار. قد يتم فرض غرامة إضافية قدرها  50.000أشهر و/ أو غرامة أقصاها 
 .8أيّ انتهاك متعمد للقانون

 :Packet switchingلحزم اتبديل رابعا: تقنية 

عمل تبديل ت" لنقل البيانات. packet switchingتستخدم الإنترنت تقنية تسمى "تبديل الحزم 
(، مثل ملف المنشأيقوم الحاسوب الذي يرغب في إرسال مستند )الحاسوب  :الحزم على النحو التالي

الصغيرة من المعلومات. تحتوي كل موسيقي أو صورة رقمية، يجُزأ المستند إلى العديد من "الحزم" 
لموقع ويب الوجهة، وجزء صغيرٍ من البيانات من   ("IP") حزمة على عنوان بروتوكول إنترنت

المستند الأصلي، وإشارة إلى مكان البيانات في المستند الأصلي، ثم يرسل الحاسوب الأصلي جميع 
" خارجي. وجهاز التوجيه هو جهاز Routerالحزم من خلال شبكته المحلية إلى "جهاز توجيه/موجه 

يحتوي على دلائل محدثة باستمرار لعناوين الإنترنت تسمى "جداول التوجيه". يأخذ جهاز التوجيه 
كل حزمة من المستند الأصلي، ويرسلها إلى جهاز التوجيه التالي المتاح في اتجاه وجهة موقع ويب. 

بين أيّ  الاتصالة التوجيه الأخرى، ولكون نظراً لكون كلّ جهاز توجيه متصل بالعديد من أجهز
جهاز توجيه قد يكون مزدحماً بحركة المرور في لحظة معينة، غالباً ما يتم إرسال حزمٍ من نفس 
المستند إلى أجهزة توجيهٍ مختلفة، ويكرر كل من هذه الموجهات هذه العملية، مع إعادة توجيه كل 

متاح في اتجاه موقع ويب الوجهة. بشكل جماعي، تسمى حزمة تستقبلها إلى جهاز التوجيه التالي ال
 .dynamic routing"9هذه العملية " التوجيه الديناميكي 

 

                                                           
8 §231(a). 

9 The Internet utilizes a technology called "packet switching" to carry data. Packet 
switching works as follows. The computer wishing to send a document ("originating 
computer"), such as a music file or digital image, cuts the document up into many 
small "packets" of information. Each packet contains the Internet Protocol ("IP") 
address of the destination Web site, a small portion of data from the original 
document, and an indication of the data's place in the original document. The 
originating computer then sends   [*7]   all of the packets through its local network 
to an external "router." A router is a device that contains continuously-updated 
directories of Internet addresses called "routing tables." The router takes each 
packet from the original document and sends it to the next available router in the 
direction of the destination Web site. Because each router is connected to many other 
routers and because the connection between any two given routers may be congested 
with traffic at a given moment, packets from the same document are often sent to 
different routers. Each of these routers, in turn, repeats this process, forwarding 
each packet it receives to the next available router in the direction of the destination 
Web site. Collectively, this process is called "dynamic routing." 
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والنتيجة هي أن حزم البيانات/المعلومات من الحاسوب الأصلي قد تتخذ مساراتٍ مختلفةً تماماً عبر 
الإنترنت )أيّ السفر عبر أجهزة التوجيه، والكابلات المختلفة( إلى وجهتها النهائية. من الواضح أن 

بطأ بكثير بين الحزم تصل من ترتيبها الأصلي لأن البعض اضطروا إلى اتخاذ مساراتٍ أطول أو أ
حواسيب المنشأ، والوجهة. ومع ذلك، نظراً لكون كلّ حزمة تحتوي على التعليمات البرمجية التي 
ترمز إلى مكانها في المستند الأصلي، فحاسوب الوجهة قادر على إعادة تجميع المستند الأصلي من 

الحاسوب الأصلي إما الحزم غير المنظمة. عند هذه النقطة، حيث يرسل حاسوب الوجهة رسالة إلى 
للإبلاغ عن تلقي الرسالة بالكامل، وإما لطلب أن يقوم الحاسوب الأصلي بإعادة إرسال أيّ حزمٍ لم 
تصل أبداً. عادةً ما تحدث هذه العملية بأكملها في غضون ثوانٍ. لقد ساعدت تكنولوجيا تبديل الرزم 

البنية التحتية للإنترنت كفاءتها، على منح  dynamic routingأو الحزم، والتوجيه الديناميكي 
 .10 الاستثنائيتينومرونتها 

 خامسا: التخزين اللكتروني:

، والتاريخ التشريعي أن "التخزين الإلكتروني لا يقُصد به (A) (17)2510توضح لغة القسم 
أيضاً. بدلاً من ذلك، يبدو أن القسم يستهدف  DoubleClickتضمين ملفات تعريف الروابط التابعة لـ 

المخزنة مؤقتاً بواسطة خدمات الاتصالات الإلكترونية التي تصاحب  الاتصالاتعلى وجه التحديد 
عندما تخزن خدمة البريد الإلكتروني رسالة حتى يقوم المرسل إليه  -على سبيل المثال -إرسالها 

قاموس ريح إلى التخزين "المؤقت، والمتوسط". يعُرّف بتنزيلها. تشير لغة نصوص القانون بشكل ص
كلمة "مؤقتة" بأنها "تدوم لفترة محدودة"، و"متوسطة" على أنها "تجري أو تحدث في  ويبستر

الإلكترونية المخزنة  الاتصالاتفقط  II Titleالثاني . بمعنى آخر، يحمي الباب 11المركز الأوسط
الإلكترونية بتخزين الاتصال  الاتصالات"لفترة محدودة" في "وسط" الإرسال، أيّ عندما تقوم خدمة 

 مؤقتاً أثناء انتظار تسليمه.

                                                           
10 The result is that packets of information from the originating computer may take 
entirely different routes over the Internet (i.e., traveling over different routers and 
cables) to their ultimate destination. Obviously, the packets arrive out of their 
original order because some have been forced to take much longer or slower routes 
between the originating and destination computers. n5 However, because each 
packet contains code that identifies its place in the original document, the 
destination computer is able to reassemble the original document from the 
disorganized packets. At that point, the destination computer sends a message back 
to the originating computer either reporting that it received the full message, or 
requesting that the originating computer re-send any packets that never arrived. 
This entire process typically occurs in a matter of seconds. Packet-switching 
technology and dynamic routing have helped to give the Internet's infrastructure its 
extraordinary efficiency and resiliency. 
11 Webster's Third New International Dictionary 2353, 1180 (1993). 
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، في تقرير مجلس 12يكشف التاريخ التشريعي أن الكونجرس قصد بدقة هذا التعريف المحدودحيث 

"أي ، أوضحت اللجنة القضائية بمجلس النواب أن Title IIي النواب عن تعديل مقترح للباب الثان
التي يحتفظ بها مزود خدمة الإنترنت لطرف الالكتروني يصف رسالة البريد  تخزين مؤقت، وسيط

، عندما 198614. يتوافق هذا التعريف مع تصريحات الكونجرس عام 13ثالث حتى يطلب قراءتها
-99حيث تتناول مناقشة السناتور رقم   ECPA أقر قانون خصوصية الاتصالات الإلكترونية

فقط التسهيلات التي تديرها خدمات الاتصالات  Title II( بالكامل للباب الثاني 1986) 541
"مرافق "، وelectronic bulletin boards الإلكترونية مثل "لوحات الإعلانات الإلكترونية 

المخزنة مؤقتاً التي يمكن  لاتصالاتا"، وخطر computer mail facilitiesالبريد الحاسوبي 
للهكرة/ المخترقون الوصول إليها في هذه المرافق، ولم يتم الإشارة لأجهزة حاسوب المستخدمين 

 الفردية، والمشكلة في الحالة الراهنة. 
 

، أحد رُعاة قانون حماية Senator Patrick Leahyوأخيراً، اقترح السناتور باتريك ليهي 
تعديلاً لتعريف "التخزين الإلكتروني"  1986في عام  ECPA على الإنترنتخصوصية الأطفال 

 : 15ليصبح نصها كما يلي (A) (17)2510بهدف توضيح نطاقه. واقترح تعديل الفقرة 
 interim storage"16( يعني "التخزين المؤقت 17)

                                                           
12 H. Rpt. 106-932 (2000). 
13a House Report on a proposed amendment to Title II, the House Judiciary 
Committee explained that "'Any temporary, intermediate storage, [in § 2510 (17) 
(A)] describes an e-mail messagJe that is being held by a third party Internet service 
provider until it is requested to be read." Id. at note 6 (emphasis added).ـ  
14Rep. No. 99-541 (1986)'s 
15 Senator Patrick Leahy, a sponsor of the ECPA in 1986, recently proposed an 
amendment to the definition of "electronic storage" meant to clarify its scope. He 
proposed amending 2510(17)(A) to read: 
(17) ["interim storage"] means- 
(A) any temporary, intermediate storage [by an electronic communication service] 
of a wire or electronic communication incidental to the electronic transmission 
thereof. . ." S. 106-3083, Sec. 3(a)(4)(2000). 
This amendment lends further support to the conclusion that Congress' intent was 
to protect communications held in interim storage by electronic communication 
service providers. 
16 ["interim storage"] means- 
(A) any temporary, intermediate storage [by an electronic communication service] 
of a wire or electronic communication incidental to the electronic transmission 
thereof. . ." S. 106-3083, Sec. 3(a)(4)(2000). 
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)أ( "أيّ تخزين وسيط مؤقت ]بواسطة خدمة اتصالات إلكترونية[ لإبراق أو اتصال إلكتروني 
 (.2000( )4)أ( ) S. 106-3083 ،Sec. 3عرضي لإرساله إلكترونياً ..." 

 الاتصالاتيقدم هذا التعديل مزيداً من الدعم للاستنتاج القائل بأن نية الكونجرس كانت حماية 
 الإلكترونية. الاتصالاتمزودي خدمات  المخزنة مؤقتاً من قبل

 
 DoubleClickبالانتقال إلى حقائق هذه الحالة، من الواضح أن ملفات تعريف الروابط الخاصة بـ 

وما بعدها. بالتالي خارج ، (17)2510المقرر في القسم  تقع خارج تعريف التخزين الإلكتروني
 وما بعده. 2701نطاق القسم 

 ملفات تعريف الروابط:أرقام تعريف سادسا: 

وبهذا المعنى، فإن أرقام تعريف ملفات تعريف الروابط تشبه إلى حد كبير الرموز الشريطية 
أو أرقام التعريف الموضوعة على "بطاقات الرد  akin to computer bar-codes للحاسوب
" الموجودة في المجلات. هذه الرموز الشريطية، وأرقام التعريف  business reply cards التجارية

حول Compilling لا معنى لها بالنسبة للمستهلكين، ولكنها ذات قيمة للشركات في تجميع البيانات 
استجابات المستهلكين )على سبيل المثال، من أيةّ مجلة حصل المستهلك فيها على البطاقة؟(. على 

كين يقومون بملء بطاقات الرد التجارية، وإعادتها إلى الشركات عبر البريد، الرغم من أن المستهل
، وأرقام التعريف التي تظهر على البطاقات هي بيانات إدارية bar- codes فإن الرموز الشريطية

داخلية بحتة للشركات. تعتبر أرقام تعريف ملفات تعريف الروابط داخليةً قليلاً بالنسبة لـ 
DoubleClick لذلك، 17ثل الرموز الشريطية، وأرقام التعريف الخاصة برسائل الرد التجاريةم .

، والغريب لوصفها بـ DoubleClickيبدو من المنطقي اعتبار أرقام التعريف "أو المخصصة لـ" 
". وبناءً على ذلك، فإن أرقام التعريف of or intended for بهم المقصود""المدعّين" أو 
التابعة لـ  IIأو المقصود بها"، فإنها لا تنتهك الباب الثاني  DoubleClick"مخصصة لـ 

DoubleClick .للحصول عليها من التخزين الإلكتروني للمدعّين 
 

                                                           
This amendment lends further support to the conclusion that Congress' intent was 
to protect communications held in interim storage by electronic communication 
service providers. 
17 the bar-codes and identification numbers are to business reply mailers. 
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 الانترنت قانون مصطلحات تفسير

 الوظيفي( الاتجاه -المجازي الاتجاة -)الاتجاه التقليدي

 (2001 بيريلو ضد المتحدة الولايات قضية -سي دي واشنطن محكمة)

 

MATTHEW PAVLOVICH, v. THE SUPERIOR COURT 
OF SANTA CLARA COUNTY, DVD COPY CONTROL 
ASSOCIATION, INC., Real Party in Interest. (2002). See 

also: USA, v. MICHAEL D. PIRELLO, App. 9th Cir. 
No.0030232 (D.C. No. v. CR-00-00001-WFN) June,20,2001 
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 المبدأ: 

من الموضوعات القانونية الجديدة  ليس بالأمر المفاجيء أن ما يسُمى بـ "ثورة الانترنت" أنتجت مخزونا   
 التي كافحت المحاكم لتطبيق النماذج القانونية التقليدية عليها في إطار هذا الوسيط الاتصالي الجديد.

 Not surprisingly, the so-called Internet revolution has spawned a host of new 
legal issues as courts have struggled to apply traditional legal frameworks to 
this new communication medium. 

 التعليق: 

رصد التفسير القانوني ثلاثة مناهج لاختبار منطق التعامل مع الوقائع التي تعرض على القضاء )الوقائع  
 متعلقة بموضوعات الانترنت. وهذه المناهج هي:القضائية( وال

منهج تفسير الوقائع القضائية على ضوء ما هو موجود في العالم المادي من تقاليد قضائية، بما في  -1
ذلك تطبيق التشريعات التقليدية النافذة، على الوقائع الناشئة عن استخدام الانترنت. وذلك مثل تأويل 

 ليهما.. وهكذا. إبريد واضافة الانترنت وتفسير تشريعات الهاتف وال
ساليب التفكير التقليدية لكي أقليدي المذكور وفق آلية استنهاض منهج البحث في تطوير المنهج الت -2

باحة والالتزام ت. بحيث يعتمد هنا منطق تفسير الإتتفاعل مع الطبيعة المستحدثة لتكنولوجيا المعلوما
عادة التفسير ويعتمد المعيار المجازي. فيتكفل الباحث إه مذهب بشكل جديد. وهذا المذهب يطلق علي

بالموائمة حفاظا على القواعد العامة السائدة في الوقت الذي يحاول تطبيق تلك القواعد على تكنولوجيا 
اب هذا المنهج أن كل جديد المعلومات كتقنية مستحدثة يجب أن يتم التعامل معها. فمن وجهة نظر أصح

صدار تشريعات خاصة ولا يستدعي التطور الحادث أكثر من ذلك. إو أجراء تعديلات بسيطة إلى إيحتاج 
رنت وان الانت Calculatorفمثلا تفسير عبارة الحاسوب لدى هذا الاتجاه أنه تطور طبيعي للحاسب الآلي 

أنه ذهب  لى درجةإليه. بل ذهب هذا الاتجاه إو أحد المهام الموكولة أهي جزء لا يتجزأ من الحاسوب 
 باعتباره الحاسوب عينه. PCلى تفسير الحاسوب الشخصي إا المنهج لفقه في مرحلة سيادة هذبعض ا

منهج التنظيم القانوني والاقتصادي للعالم الافتراضي. وهو المنهج السائد في مرحلة ما بعد العام  -3
واعتباره  Transmission Order. وهو منهج يعتمد في التفسير على التمييز بين النظام التراسلي 1998

وهو الاستثناء. وتقوم فلسفة هذا المنهج في التفسير على   Storage Orderصل وبين نظام التخزينالأ
أساس المعيار الوظيفي للحوسبة والرقمية ككل. والأساس في التفسير ينطلق من فكرة واقعية وهي أن 

المنتشرة بشكل عنكبوتي لا يعرف له بداية ولا بين الشبكات والحواسيب  النظام التراسلي خلق تواصلا  
كتقنية أساسية. ويلزم  Packet Switchingنهاية. كما أن النظام التراسلي يعتمد على النظام الحزمي 

وفق هذا الاتجاه معرفة وظائف الحاسوب ودور الرقمية على وجه الدقة حتى يمكن أن يكون للمشروعية 
تجاه بالاتجاه الوظيفي مور. ولقد عُرف هذا الاللمجرى العادي للأ قا  واللا مشروعية منطقها الطبيعي وف

ساس. بحيث أنه من اللازم معرفة وظائف الحاسوب والرقمية ونقطة الارتكاز فيه لى هذا الأإاستنادا 
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طبيعية هو الحاسوب حقيقة وباقي القطع الصلبة والمرنة هي ملحقات  Processor)المعالج 
Peripherals.) 

لى القضاء المقارن، إالتفسير يعود فيه الفضل بدون شك في معيارية المفاضلة بين هذه المناهج في  والبحث
 لى تفصيل أكثر فيما يتعلق بالمعيارية.إالقضاء الانجلو أمريكي. ويحتاج  وبصفة خاصة

فسير لأنه منهج ول في التاستبعاد المنهج الأ هنا يجب أولا   فمن ناحية فإنه لكي يتم فهم المعادلة المعيارية
. والسبب الجوهري في من التعامل القانوني. فالوقائع القضائية المعاصرة لا تعترف به اطلاقا   حقا   نتهىا

هذا ذلك هو عدم اعتراف هذا المنهج بالرقمية كمنهج. وربما يكون سبب عدم الاعتراف هنا هو كون 
ية. فلم تكن الحوسبة والرقمية قد انتشرت ولى للتعامل مع الحوسبة والرقمالاتجاه يعد من الارهاصات الأ

 بالشكل الذي عليه الحال في المرحلة المعاصرة. 

خران هما تعبير من نوع ما على الاعتراف بالرقمية كمنهج. وهو خرى فإن الاتجاهين الأأومن ناحية 
الاتجاه الوظيفي(. و المجازي( والتأكيد )أعادة التفسير إو أح ما بين الخجل )الاتجاه الثاني اعتراف يتراو
 مر على النحو التالي.ة فإنه يلزم فهم الأعاب هذه الرؤيولكي يتم استي

صالة. فالحوسبة والرقمية هي نظام أي التفسير معيارية نظام التخزين و المجازي يعتمد فأفالاتجاه الثاني 
تخزين أساسا. وما التواصل والتراسل بين الحواسيب والشبكات سوى نظام استثنائي وليس له أهمية 

لقانوني على هذا ة البنيان اقامإلى إالتخزين. وبالتالي فإن الرؤية الحقيقة لدى هذا الاتجاه هو السعي 
و تفسير للتشريع والوقائع يجب أن يبنى على هذا الاساس دون غيره. والاتجاه الثاني أالأساس. وأي سن 

 هذا، فيما لو تأملنا منطقه نجده عبارة عن الاتجاه الأول مع فارق أنه اعترف بالرقمية كمنهج. 

لب المعادلة المذكورة. فهذا الاتجاه في الحقيقة يرى أن لى قإو الوظيفي يسعى أفي حين أن الاتجاه الثالث 
النظام التراسلي هو الأساس في الحوسبة والرقمية وإن نظام التخزين ليس سوى نظام استثنائي. ويترتب 

وبما  -على ذلك ان القانون يتفاعل فقط مع النظام التراسلي كقاعدة عامة في حين يتفاعل بشكل استثنائي
 مع نظام التخزين. والسائد في المرحلة الحالية هو النظام الثالث.  -بالضرورةيستدعي وجود نص 
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 (1شكل رقم )

في الرسم  Centralizedو شبكة الاتصالات المركزية أ( المقارنة بين نظام الهاتف 1م )ويبُيّن الشكل رق
في الرسم الثاني )الاتجاه الثاني(. وأما  Decentralizedالأول )الاتجاه الأول(. وبين الشبكة اللامركزية 

الرسم الثالث فيبينّ تأثير تكنولوجيا المعلومات وافساح المجال امام فكرة الاتصالات الموزعة 
Distributed  التي تبُنى على أساسها فكرة النظام التراسلي، وبحيث أضحى مفهوم الشبكات الموزعة

 ة واللامركزية التي تقوم عليها حركة الاتصالات ككل.يرتبط بفكرة أكثر اتساعا من فكرة المركزي

لكي يرسي متابعة جيدة، يسانده في ذلك فقه واع  وعلى ضوء ما تقدم نجد أن القضاء المقارن اجتهد حقا  
مدرك لتطورات وتأثير الحوسبة والرقمية ومدى المنفعة التي سوف تجلبها على البشرية. ولقد برز الدور 

باجتهاد العناصر القضائية  في تقبل معطيات الحوسبة والرقمية وتأويلها قانونا  القضائي في الحقيقة 
 الواعية. فاكتسب التطور القضائي حنكة وخبرة في إطار قانون الانترنت.
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 الايكان
 

ICANN 
 

 د. عمر محمد بن يونس
 مستشار موسوعة التشريعات العربية

 (1999القياسية  للأرقام)سجل جينيس 
 المستشار العلمي للمؤتمر الدولي لقانون الانترنت

 
 
 
 
 

 
 
 
 
 

                                                 
  ( المنظمة 2005أغسطس  4 –يوليو  31دراسة تم عرضها في محاضرة في ندوة تأثير محركات البحث على ادارة الانترنت )الاسكندرية

 .جامعة الدول العربية العربية للتنمية الادارية/
 

د. عمر محمد بن يونس
مستشار موسوعة التشريعات العربية

)سجل جينيس للأرقام القياسية 1999(
المستشار العلمي للمؤتمر الدولي لقانون الانترنت
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على محرك البحث جوجل. نترنت لأنني أقوم بطباعة ما أريده الا يهمني النظام الذي تعمل به "لا
 فمحركات البحث تحل محل وظيفة نظام نطاق الاسماء في هذا الإطار.".

 نيتين ديزي
 WGIGدارة الانترنت  إرئيس مجموعة العمل حول 
 
 

“I don’t care about the system working behind the Internet because I just type what I want into Google. 
Search engines are replacing the DNS function in that sense.” 

 
Nitin Desai 

Chairman of the UN’s Working Group on Internet Governance (WGIG) 
http://www.theregister.co.uk/2005/07/13/icann_conference/ 
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 مقدمة
 تلمبدائ  قرر فج تعلان  م2003عدالمةد  لجممتما تلمعجاادا جن فنة  تلقمد  تلعمدا  أعندمادا تهت د  

لن يتالى سدددددا  وضو اا دددددا   م2005هس وخط  تلعمل أن تلمزء تلثاهج ان تلقم  تلمنعقم فج  ا
عمددل تلفريق ل روعدد فنة  تلأ اعددا وفج تفتمددوتلتمايددل.  Internet Governanceئترة تلاهترهدد  إ
تلاهتره  كان تلاار يترتوح اا وةن تلاال وتلتطجعا   لإئترةعمجة  معنج وتضميم  عري  لصددددددة   تل

وتاا تلمعنةان و كت تلاار أكائيمةا  ،وحمل تلممةا امن حضددددددر جلم تلافتما  تلنثةر ان اكت وجت 
ضا أفنارت كاه  أكثر اا  بمو  قجةمي .  سة  تلتاصل فناهات قج  وحمجات اع م أي فقم كاه  تلم م  تلاسا

تلمور  إلىتلاهتره ، واثل اكت تلاار لن ينفج تلتعرض له تلاسددتنائ  لإئترة عمجج عري  صددة    إلى
 . للأكائيمة تلتقجةمي 

ومتيا  تلاهتره ، وئون جلم ساف  إلىلنج يمنن ف م تلاينان واةنجت ا ووظائف ا فإهه يمب أن هعائ 
 يصاب تلباحو والتشت . 

ارحج   إلىفقصدددد  هشددددوة تلاهتره ، ن تلقصدددد  تلطايج  لتاريأ هشددددوة تلضاسدددداب  نتج  فكريا عن إ
كان ان تلممنن تلقةام واستضمتث  إجتانتص  تلقرن تلعشرين لم  نن انا  رؤي  لممرئ تلتساؤ  عما 

 إلىارة اا ا  تلا صا  وةن تلضاتسةب يعائ ث  فج توت صا  وةن تلضاتسةب. ولقم كان تلفضل تلأ
تماو  ل كت تلتساؤ  كان لجعمل تلااجج امثلا ن تلفضل فج تلاسكما إ ساؤ  أثار ه تلضناا  تلاارينة  

. Paul Baran  بول باران ا نمس تلن رواء )تلمتمرب آهكت ( إلىو ضميمت  .RAND Coفج اؤسددسدد  
وآخر فج ولاي  كالةفارهةا. ولقم  م تسدددتنمتم خطا   MITأانن روط حاسددداب فج  م1965ففج عام 

جماء هظام  ضايج  تلضزم انا لجقةام عجى تلترتسددل تل ا   لتضقةق اكت تلمسددت مف تل ام، حةو توتنر تلع
تلمعجااا ج واستنمتم خطا  تل ا  . ووسبب اكت تلروط لم يعم أار هقل تلمجفا  وتلبرتاج فج حقائب 
انتاب عجة ا عبارة )سددري فمت( وتهما  م تسددتنمتم تلروط تلمككار وةن تلضاتسددةب لنج يمنن تهتقا  

 إلىوعم خروفه  -طائرت  انا. ولقم  الى اسددددؤولة  اكت تلنظامركاب تل إلى جم تلمجفا  ئون حاف  
كما  ARBAوحمة فج وزترة تلمفا  تلاارينة   سددددددمى وحمة اشددددددروعا  تلبضاث تلمتقما   -تلنار
 سمة   إلى، ولقم  ضال   جم تلاحمة فةما وعم ARBAnetعجى تلشبن  تلا صالة  تلمميمة عبارة  أ جق

DARBA   وأصبض   سمة  تلشبنDARBAnet  وكاه  سرع  تلترتسل تلمعجااا ج فج جلم تلاق .
أن ومأ   إلىو ن تلثاهة . ولقم تسددددتمر تلعمل و كش تلشددددبن  عجى اكت تلنضا  أل خمسددددةن  إلى صددددل 

وطريق  @تلالنتروهج  تلبريم Ray Tomlinsonواعائ تلتطاير. فقم تكتشددد   م1972 باشدددةر تلعام 
أن يتم  -لأو  ارة -صمف  أن تلترتسل وعةم تلمم  يمننتلصمف ، وكان أام حمث فج اضمان اكش تل
تلمعجااا ج تلنةا . فقم أصبح ان تلممنن أن يتم تلترتسل  أوفج تلاتقا وعم أن كان  صارت فج تلكان 

وةن تلافرتئ تينما كان ااقع م وفج أي وق  ونل سددد ال . وهشدددط عجى إثر اكت تلاكتشددداف تلبضو فج 
، وكاه  تلمبائرة ان قبل وزترة تلطاق  تلاارينة  ووكال  تلفضدددددداء شددددددبنا تلكةفة  تلتطاير وتعمتئ 

NASA  وتلمؤسس  تلا نة  لجعجامNSF National Science Foundation  حةو قاا  كل ان اكش
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 شبنا  خاص  و ا. وإهشاءتلائترت  

 .Rان تلعجماء اما  تثنانخرج عجةنا  م1972 و سددددددارع  تلاحمتث وشددددددنل كبةر، إج فج جت  تلعام 
Khan  وV. Serf   وبر اكاTCP/IP  فقم كان تلشددد ل تلشددداال ل ما اا تلبضو فج كةفة  وصدددا ،

اضمان  ووضةو ينان تلتعبةر تلضقةقج لجرتسل ،تلمرسل تلةه إلىاضتا  تلترتسل تلمعجااا ج سجةما 
قسةم أهه يمب أن يتم تلترتسل ونظام   إلى. ولقم  اصل تلاثنان تلمرسل تلةه إلىتلاصا  ئون شاتئب 

تلم   تلمرسدددج  تلة ا ئون  شدددتة  ول  إلى مضدددج فج  ريق ا  Packets حزم إلى تلرقمة  تلمرتسدددج 
 ظل حزاةت ا اترتوط  ووضةو يسدددتقبل تلمرسدددل تلةه فج تلن اي  اكش تلضزم اتممع  كما  م ترسدددال ا. 

ة  ل  Transfer Control Protocol/ Internet تلضزاج  برو اكا جو جم اج تلم م  تلاسددددددداسدددددد
Protocol TCP/IP  ولنج يتم جلم، فقم كان ان تللازم روط كاف  تلشددددددبنا  وبرو اكا .TCP/IP 

تلا صدددا  ووي شدددنس آخر يسدددتنمم  ARABAnetاكت، وضةو يمنن لنل شدددنس يسدددتنمم شدددبن  
. Internetworking أو Internettingحاسددددداب ار بط وشدددددبن  تخر   سدددددتنمم جت  تلبرو اكا  

شبنا  لنج فالنتةم  فج تلن اي  أه شبنا  انتجف  ولنن كةفة  روط اكش تل ه ان تلممنن أن  نان انا  
ف كت تلبرو اكا  تلاخةر  .TCP/IPيضمث تلتاتصدددل فةما وةن ا اا تل مف تلاسددداسدددج ان ورو اكا  

وهتةم  لروط  كاف  تلبرو اكالا  عبر تلاهتره . فج تلضقةق  يجعب ئور تلصدددنمول تلكي يضتاي عجى
وفائ امتما فميم يتنان ان  إلىت تلبرو اكا  فقم أكتشد  تلعجماء أه م  اصدجات شدبنا  انتجف  و ك

شددددددبنا  انتجف ، واكش تلشددددددبنا  قم  تاتفم فج أي انان فج تلمسددددددتقبل لكلم  م تختةار  سددددددمة  
workNetnational Inter  أو Internet  .تختصارت لنج يطجق عجى اكت تلروط 

سدددددا  تلاكائيمة  عجى اكت تلروط تلشدددددبنج، واا تقبا  يتزتيم ولقم كان تلاقبا  كبةرت ان قبل تلمؤسددددد
 Hostingأهه قم ينشددددو هاعا ان تلاهتقائة  فج اما  تلاسددددتضدددداف   أهمت وشددددنل  ناثري، ولقم لاح  

فج لقم صددددددمق  تلتاقعا  فج اكت تلشددددددون فوتلنماا  تلاخر  تلتج يقما ا اكت تلترتوط تلشددددددبنج. و
تلمضةفا  وتلناتئم فج اقاول كثرة  عمئ قائة   جم فج شنل قج انتص  تلثماهةا  ورز  اشنج  تلاهت

 NSF تلاارينة  تلاقبا  عجى تسددتنمتم تلممتما تلمتشدداوم اكت. لكلم قرر  تلمؤسددسدد  تلا نة  لجعجام
تلتمخل لا دا حل ل كش تلمشدنج  تلمسدتقبج ، ووضةو يمب أن ينان اكت تلضل ابنةا عجى صدة     ةةر 

 High speed Backboneوتمايل وا  وان جي سددرع  عالة   NSF اؤسددسدد  تلمعائل  تلقائم . فقاا 
وقصم روط تلشبنا  تلتج  نمم آلاف تلمؤسسا  تلاكائيمة  فج تلالايا  تلمتضمة تلاارينة . ووفضل 

، والإهتره روط أكثر ان اجةان حاساب اضة   إلىتلتاصل  1992اكت أانن فج عام  NSF مايل 
يضا تلجمسا  تلن ائة    Tim Berners Leeمس تلا صالا  تلاهمجةزي اكت فج تلاق  تلكي كان ا ن

فج  World Wide Web (the Web)عجى اا يعرف تلةام وـدددددددد...شددبن  تلمعجااا  تلمولة  )تلايب( 
سايسري CERN اع م عجام تلفةزياء  نفةكي  وروط تلاثائق  كوئتةحةو سمض  تلايب  .فج تلا ضائ تل

 عجى تلاهتره ، فنان جلم إيكتها وتضا  فكري ومأ يضمث حا  تلعالم. وتلبرتاج وتلسمعةا  تلمرئة 
 الربط بين الحواسيب من خلال الشبكات المتعددة؟ إلىكيف يمكن تحديد عنوان المرسل اليه بعد التوصل 
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أارين لا انى  إلىكان كل روط وةن حاسدددداب وآخر )فوكثر( يضتاج تلقميم  HOST.txtفج ظل هظام 
 عن ما: 

و  فج شدددنل رقمج، يوخك شدددنل  32، واا ور اكا  يتنان ان عمئ IPورو اكا  تلاهتره   :ولالأ
 إلى. و ستنم اكش تلفنرة أساسا  62.127.30.236اثل رقم  Dotted Decimal Formتلتنقةط تلعشري 

تلاهتره . وتلاسدددددداس  عناوين ورو اكا وتضميمش لقطاعا   John Postelاا  اصددددددل تلةه تلمكتار 
 سدتنم تلةه فنرة ورو اكا  تلاهتره  أن فنرة علاق  ورو اكا  تلاهتره  والضاسداب اج  تلنجج تلكي

 للإهسدددان كت تلبرو اكا  كبصدددم  تلاصدددبا والنسدددب  كل حاسددداب يضمل عناتن ورو اكا  انفرئ، ف
حتى  شدددداوه ان أي ها ، وجت   أوفجةس انا  تاناهة  لافائ تزئوتج فج وصددددما  أصدددداوا تلبشددددر 

تلضاتسةب أيضا. وان ثم ومأ   باشةر تاناهة   ضميم انان تلضاساب تلمرسل تلةه  تلاار ينطبق عجى
كما لا كان هظام تلبصددم  تلبشددري   انا ومت فالأاروه.  تلبرو اكا  تلناص عناتن اا ئتم يمنن اعرف 

اكت اا  IP address. ول ويمنن تلتقرير وون هظام عناتن ورو اكا  تلاهتره  تلإ اراعتمم فج اكت 
بصم  تلرقمة  وتلمرتئف لجبصم  تلبشري . ولقم ساام اكت تلاار فج تاناهة  تستضمتث ومتي  لجاسةج  تل

شون، حةو أهه يمنن  ضميم  إن هص تلمككارة وضةو يمنن تلقا   تلمشنج  قم وفم ل ا حل فج اكت تل
اف جلم تكتشددددد إلى. فإجت أ دددددفنا تلاهتره  أي حاسددددداب عبر تلاهتره  ان خلا  عناتن ورو اكا 

فإن تلرسال  لةس اضماه  تلاصا  فقط وتهما  صل أيضا سجةم  ان تلعةاب  TCP/ IPورو اكا  
 . أيضا   تلمرسل تلةه تلمضمئ سجفا   إلى تلتج يمنن أن  ؤثر فج اضتاتاا تلتقنة 
و آخر أهه كل حاسدداب أتسددتضمتث  اتصددل وةن حاسدداب فوكثر  ار تلثاهج تلكي يمنن ان: وتلأالثاني

ينان له أسدم اضمئ. ووالتالج فقم كان يمنن تسدتضمتث ت صدا  والمرسدل تلةه وممرئ اضدة  يمب أن 
  ضميم تسم تلضاساب تلمضة  انا.  

قم كان اكت تلنظام اقررت حتى تلمرحج  تلتج  اسددددددا فة ا تسددددددتنمتم تلاهتره  ونثاف  كبةرة، إج  ول
تلقميم.  HOST.txtاير هظام اةنج  تلترتسددل ووالتالج  ط أوتسددتافب تلاار انا تلتمخل لتطاير هظام 

 Paul Mockapetriceوتلمكتار  John Postelتسددددتطا  كل ان تلمكتار  م1983لكلم فإهه فج عام 
، واا هظام يسمح وضف  كل عناتن Domain Names System DNSسماء  نفةك فنرة هظام هطال تلأ

لاختلاف وت ضا وةن تلنظام لأ. ولقم ومت تإ... alenc.comورو اكا  تهتره  فج اةئ  هطال تسم اثل 
، حةو أن تلنظام تلمميم تعتمم وشنل فكري عجى هظام تلمستا  تلعالج تلإ ارتلقميم وتلمميم فج اكت 

تلمسددتا  تلثاهج لنطال  إلى ال تلاسددم وتقسددةما ه هزولا  طكبنة  أسدداسددة  لتضميم ه TLDلنطال تلاسددم 
اسددتايا  عجةا عاا  ونظام ثلاثج تلضروف تلاسددم وانكت. ولقم  م وناء اكت تلنظام عجى أسدداس سددبع  

 orgو  comواج  Seven Generic/ Three letter Top-Level Domain Namesلنطال تلاسماء 
جلم  رح تلاثنان هظام تلمسددددتا  تلعالج تلثنائج  إلى والإ دددداف .  intو  milو  govو  eduو  netو 

 لأ. إ... maو  saو  lyو  egتلضروف لنطال تلاسماء تلناص والمو  اثل 

تلمالم لجمسدددددتا  تلثاهج ان هطال  أووان خلا  اا سدددددبق يتبةن أن انا  اراا قمته اا تلمسدددددت جم 
تلاسددم. فمثل اكت تلبناء يسدداام فج  ناين أئتء وظةفج فعا  للا صددا  عبر تلاهتره . ككلم يتالى اكت 
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تعاال اعه رقمةا ان قبل لنج يتم تل والأرقامتلاسدددددم  إلى والأحرفتلبناء  سددددد ةل تلتضا  ان تلاسدددددم 
تلضاتسةب وتلاهتره . وومعنى آخر، فإهه فج قم  وناء هظام هطال تلاسماء يافم امماع   تنان ان 

، كل وتحم ان ا يتضددمن لائض  هطال تلاسددماء Root Servers فكري أوأسدداسددج ثلاث  عشددر خائم 
لمسدتا  تلعالج لنطال تلناصد  والضاتسدةب تلتج  ضتاي عجى اسداح  ان تلمجفا  لنل امماع  ان ت

تلاسددماء. وفج تلمسددتا  تلتالج  افم حاتسددةب  تضددمن اسدداح  تلمجفا  تلمككارة لجمسددتا  تلعالج 
لنطال تلاسماء ويضتاي كل حاساب ان ا عجى عناوين ورو اكا  تلاهتره  لنل خائم جت  تلمستا  

 إلى قم  تل رم وصالا   أوعجى تلثاهج لنطال تلاسم. ووضةو يتم تلبضو ومتي  ان قاعمة تلبناء وا ماش تلا
جت قام تلمسدددتنمم والبضو عن اسدددتا  عا  لنطال تلاسدددم لةس له إهطال تلاسدددم تلمطجاب. ووالتالج ف

 وفائ فإن هظام هطال تلاسماء ينان اةر قائر عجى تيمائ تلضاساب تلمقصائ. 
 ؟Root Serversالجذرية  أوالاساسية الخوادم  ولكن كيف يمكن التحكم في

ة   بارة تلتضنم فج تلناتئم عنج ع تلقمرة عجى ت ناج تلقرتر فج تلاارين  انا تلمكري  أوتلاسددددددداسدددددد
 تلتالةةن:

 هظام هطال تلاسماء. إ ارأي ان تلمستا  تلعالج لنطال تلاسم يمنن رؤيته فج  – 1 

اا اا تسم تلنائم تلمضة  تلمقرر له تاناهة  تستضاف  اكش تلمستايا  تلعجةا ان هطال  – 2 
 ماء. تلاس

، ولقم كاه  تلسددددةطرة تلتنفةكي  م1985ووالفعل  م و ددددا اكت تلنظام اا ددددا تلتنفةك تلفعجج فج عام 
ومقتضددددددى عقم ابرم وةنه ووةن وزترة  SRI للأوضاثوتلاظةفة  عجى اكت تلنظام لمع م سددددددتنافارئ 

 ككلملضقةق  وفج ت John Postelتلاظةفج كان فج يم تلمكتار  تلإ ار. إلا أن DODتلمفا  تلاارينة  
Information Science Institute ISI  كان ئورش تلاسددددددتمرتر فج  نسددددددةق ااتقا عناوين لكي  ت

ورو اكا  تلاهتره  وككلم تلاشددرتف عجى هظام هطال تلاسددماء. ولقم كان امما  اكش تلاظائ  اا 
 أوعناي  ف كش تلمؤسس  تلاخةرة لةس  شنصة  ا IANA1 ناين اا يسمى و ةئ   إلىتلمتفا تلاساسج 

عجة ا هظام هطال تلاسددم   اؤسددسدد  وقمر اا كاه   مثل  ممةا اركزي لممماع  تلاظائ  تلتج يقام 
 .John Postelكما و عه تلمكتار 

 اراا إعن  للإهتره ولقم  طار تلاار فةما وعم، حةو  قرر والفعل لزوم فصدددددددل تلشددددددق تلممهج 
 فالأارعن تلاستنمتم تلممهج ل ا،  هتره للإفج اعنى أئل فصل تلاستنمتم تلعسنري  أوتلعسنري، 

وتاا تلضاتسدددددةب فجم  نن  مةز وةن تلبةاها  تلعسدددددنري   ، عجق انا وطبةع  تلم ام تلتج يؤئي ا تلبشدددددر
واةر تلعسدددددنري  ان امهة  وتقتصدددددائي  وسدددددةاسدددددة  وقاهاهة ...تلأ. لكلم  م تلا فال عجى أن  تالى 

. ولقم قاا  للإهتره نة  تلاسدداسددة  بق تلممهج ان تلا م   مايل تلشدد NSFتلمؤسددسدد  تلا نة  لجعجام 
NSF  والمخا  فج ت فال  عاوهج اا اؤسددددسدددد  فميمة اجNetwork Solutions, Inc. NSI كان )و

واسددددددتقبا   سددددددمةل تلافرتئ فج هظام هطال  NSIاقراا ولاي  فةرفةنةا(. وومقتضددددددى اكت تلعقم  قام 
                                                 

1 Internet Assigned Numbers Authority (IANA). 
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تستقبا   سمةل تلمستا   NSI. حةو كان ان ا ام SRI إلىتلاسماء واج تلم م  تلتج كاه  ااكج  
 John Postelتلثاهج ان هطال تلاسددم اا تلتزتا ا والمسددتا  تلعالج تلمقرر ل ا وفق خريط  تلمكتار 

 .1لأ(إ... org و com)واج تلنطاقا  

ج تعائة تلنظر ف إ ارفرتء تلعميم ان تلتر ةبا  فج ه اي  تلتسددددعةنا  ان تلقرن تلعشددددرين فج إووعم 
تلكي يطجق عجةه  و تلمكريأتلاساسج  تلمسار تلرئةسج لجنائم وإئترة NSIقاا   ،هظام هطال تلاسماء

A Root Server  ولنن جلم لم يتعم تلائترة فقط حةو ظج  تلسةاس  تلعاا  لمضتا  اسار تلنائم فج
فج هظام تلمتضنم تلرئةسددج   Postel. حةو كان تلمكتار IANA واؤسددسدد  John Postelيم تلمكتار 

اسددار تلنائم وككلم أي  اؤسددسدد   إلىتلكي يمنن ت ددافته  ccTLD 2تلبجمتن  لأسددماءتلمسددتا  تلعالج 
جلم كان اكت تلعالم تلنبةر اا تلفةصددددل  إلى والإ دددداف اةر و نة  يمنن ا تئترة اكت تلنائ.  أوو نة  

لم يصددجنا حتى  فج و ددا حل لجمنازعا  تلتج  نشددو حا  عناوين ورو اكا  تلاهتره . واا تلاسدد 
 و ا يضا  جم تلضجا .  Postelتلآن تلنةفة  تلتج كان تلمكتار 

 وفمااةريا   شددعبةا   واا تلتطار تلكي حمث فج  فاعل تلبشددري  اا تلاهتره ، حةو تسددتقبج  تسددتقبالا  
 John Postelو عجى تلمستا  تلمولج. فقم ومأ لجمكتار أفج تلالايا  تلمتضمة تلاارينة   ، ساتءكبةرت  

، لكلم أصمر عام للإهسانأن تلتفرئ ورسم سةاس  يعم ان سجبةا  ف م فضا  وئور تلاهتره  والنسب  
اقررت أن تلمرحجدد   (Request for Comments RFCوثةقدد  أ جق عجة ددا ) جددب لجتعجةق  م1994

مةل هطال تلاسددماء. فعمئ تلقائمةن وتسدد لإئترةاج ارحج  تهتقالة  والنسددب   م1994تلمككار حتى تلعام 
هطال تلاسدددماء يتزتيم عمة ارت ن يااةا كما أن تيرتئت  تلتسدددمةل ئخج  ارحج  تلنةا  تلمالج وجلم 

 اقاول تلتسمةل اقمر ونمسةن ئولارت أارينةان تلسن  عجى  قرير ابجغ NSIو  NSFوعم ت فال كل ان 
                                                 

1 "NSI was the only company authorized by the government to serve as a registrar for Internet 
domain names. A domain name tells users where they can find a particular web page, much like a 
street address tells people where they can find a particular home or business. Domain names consist 
of two parts: the top level domain name (TLD) and secondary level domain name (SLD). The TLD is 
the suffix, identifying the nature of the site. The SLD is the prefix, identifying the site's owner. Thus 
in the domain name Duke.edu, ".edu" is the TLD, identifying the site as affiliated with an educational 
institution. "Duke" is the SLD, identifying the owner as Duke University. There are various other 
TLDs. The most common are .com, .net, and .org for commercial users and .gov for governmental 
entities. At one point there was distinction between the .com, .org, and .net TLDs. The .net TLD was 
reserved for Internet service providers (ISPs). The .org TLD was reserved for non-commercial or 
non-profit users. In September 1995, however, NSI stopped enforcing these distinctions. Thus, after 
1995, commercial businesses could register domain names with the .net, .org, or .com TLD".- See: 
VIRTUAL WORKS,Inco. v. VOLKSWAGEN OF AMERICA, Inco. App. 4th Cir. No. 00-1356 
January 22, 2001 at 
http://caselaw.lp.findlaw.com/scripts/getcase.pl?navby=search&case=/data2/circs/4th/001356p.html  
 
2 The English two letter code (alpha-2) identifying a country          according the ISO Standard for 
"Codes for the          Representation of Names of Countries" ISO, "Codes for the Representation of 
Names of Countries", ISO-3166, International Standards Organization, May 1981. See: Network 
Working Group- "Jon Postel" Request for Comments: 921, ISI October 1984 Updates:  RFC 897, 
RFC 881 at http://www.rfc-editor.org/rfc/rfc921.txt 
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 عجى كل  سمةل لنطال أسم.  )آهكت (

ا  احج وون تلتسمةل قم  م لمصجض  تلمستا  تلثاهج اظااراا  واجنا اكش تلنطاة فإهنا همماا فج  وإجت
ان هطال تلاسددم، وةنما اا فج تلضقةق   سددمةل لجمسددتا  تلعالج ان هطال تلاسددم. ف ا  نرتر  سددمةل 

علاا   ماري  اضمئة إن أانن تلقا  جلم. واثل اكت تلاار فعل تلمتعااجةن اا تلاهتره   إ ارفج 
يتمخل فج  Postel. تلاار تلكي فعل تلمكتار NSFو NSIان  واسدددتنماة ا يضدددعان تلنةم عجى كل

استا  عالج لنطال تلاسماء حةن يتم  150عمئ  وإئترة IANAلنج يقرر خط  أن  قام  م1996عام 
وفمعة   IANAتسددددددت لال ا ان قبل حائزي ا تلممئ. ولنج يمنن  نفةك اكت تلمشددددددرو  ئخج  كل ان 

 Internet Ad والإهتره ل حا   شددنةل لتلجمن  تلمنتصدد  فج ت فا Internet Society ISتلاهتره  
Hoc Committee IAHC ل وتلتج كاه  ا مت ا تلبضو فج ام  تاناهة  ت ددداف  اسدددتا  عا  فميم

 ITUأعضددداء ان تلا ضائ تلمولج للا صدددالا   IAHCاا اا اافائ آهكت . ولقم  ضدددمن  لمن   إلى
...تلأ. ووناء عجى اقترح لمن   WIPOو تلاتيبا  INTAوككلم تلمنظم  تلمولة  لجعلااا  تلتماري  

IHAC  وإاناهة اكش فقم  م  ت دداف  سددبع  اسددتايا  عجةا لنطال تلاسددماء، ككلم  م و ددا  صددار 
تعتبار امماع  قطاعا  تلاعما  ان قبل تلمسدددمجةن ووضةو يمنن ل م تسدددتقبا   سدددمةل ان يراب 

ام فةما وةن م ومبائرة  وسددددةس انظم  اةر فج  سددددمةل هطال تلاسددددماء. ووضةو يمنن لجمسددددمجةن تلقة
ا ام  سمةل هطال تلاسماء  يتالى Council of Registrars COREروضة   سمى امجس تلمسمجةن 

اجفا  تلتسمةل وتلمستا  تلعالج تلمميم لنطال تلاسماء.  إ اروككلم تئترة عمئ ان تلناتئم  تضمن 
 Policy Oversight Committee POCةاسةا  وككلم يتم  شنةل اةئ  فميمة  سمى لمن   قرير تلس

 تالى ت ناج تلقرتر وما فج جلم أي اسدددددتا  عالج لنطال تلاسدددددماء يمنن ت دددددافته وتلممو  تلزانج 
 تلمقرر له. 

ورام وفاا  تلطاوا تلعجمجن تلاقتصائي وتلمولج ل كش تل ةئ  تلمميمة وامالس ا فج تلمقترح تلمككار 
تب ل كت تلمقترح  هه لم ين قائ تلا أ قم تهبر  تلن ماح. ف كان فج  إلىتلن اكت تلمقترح  ثل  وون ا تلتقرير 

كنقط  تلار ناز تلاحةمة فج اكت  John Postelتلضقةق   عبةر عن تلفرئي  تلمطجق ، ف ا يضا تلمكتار 
 وأوئ  وضةا ه؟(.  Postelحمث وصما  عرو  تلمكتار  إجتكجه. لكلم  ساء  تلبعض )ااجت يضمث 

 شنةل امماع  عمل  ضمن   إلىيا  تلمتضمة تلاارينة  والمعاة اا  حناا  تلالاوتزتء اكت كجه، ق
ئترة تلا صددددالا  إو WHOSTP1وةض   تلتننالافةا وتلعجام والبة  تلأامثجةن ان انتب سددددةاسددددا

وتلمؤسددددددسدددددد   PTO3وانتب ورتءت  تلاخترت  وتلعلااا  تلتماري   NTIA2وتلمعجااا  تلا نة  
ة  لجعجام  لمفا  ووزت NSFتلا ن عم   DODرة ت ة  للا صدددددددالا   DOJووزترة تل ةمرتل وتلجمن  تلف

FCC  .)واةرام وجلم لأفل تلافاو  عجى  ساؤ  فضاتش )ااجت هفعل؟ 
 جب  عجةقا  يتضدددمن تلنصدددائس تلعاا   وإصدددمتر NTIAئترة إقاا   م1997وفج يالةا ان تلعام 

                                                 
1 White House Office of Science and Technology Policy. 
2 The National Telecommunications and Information Administration. 
3 The Patent and Trademark Office. 



35

عضددددداء فج امماع  تلعمل ان تلأ امماع  سدددددماء. وفج جت  تلاق  قامتلاهتره  وهطال تلأ لإئترة
حا  ام   Postelافاو ددا  اا تلمكتار  وإفرتءارينة  شددنج  ان قبل تلضناا  تلأملة ا تلإتلمشددار 

ئترة جت  وناء صجب إاؤسس  جت  شنل رسمج و إلىلنج  تضا   IANAئترة إعائة  شنةل إاناهة  إ
جلم لم ينن يعنج ااتفق  امماع  تلعمل لا أن إ ،فج تلاعتبار للإهتره و تلطاوا تلمولج أ وخك تلشددنل 

 قنةا يتعجق وتناين وعلاقا   أن صمتاا   إلىوانا يكاب تلممةا  ،لةهإتلمشار  IANAاكش عجى اقترح 
IANA   قم حمث  وناف  تلمؤسسا  تلتج  مير تلاهتره  فج جلم تلاق  قم حمث، ووما يعنج أن صمتاا

 رت  اكت تلصمتم؟ووةن تلممةا!! فما اج اؤش Postelوةن تلمكتار 

 The Greenتلارق  تلنضددددددرتء  وإصدددددددمتر م1998ارينة  فج يناير قاا  تلضناا  تلفةمرتلة  تلأ
Paper1  اقترح  إلىو وعةم أولم يشار فة ا ان قريبIAHC رفض اطجق ار تلكي ف م انه وفائ تلأ

 ا ترتئة تلضناا  عجة ئترة تلاهتره  فج جلم تلاق   سدددةطرإووالطبا كاه   ،لمقترح تلجمن  تلمككارة
تالج لن  ضمث تلتعميلا   واةراا NSFو NSIارينة  امثج  فج تل ةئا  تلتج  تالااا واج تلأ ووال

ئون ااتفق  حناا  تلالايا  تلمتضمة. ولقم تقترح  تلارق  تلنضددددددرتء  IHACتلمقترح  ان قبل 
كنل. وان جلم تلمككارة  شددنةل اؤسددسدد  اةر روضة   قام وعمج ا كقطا  خاص لمصددجض  تلاهتره  

، ووما يعنج تلاسدداسددج أوري كتلم وشددبن  تلنائمتئترة هطال تلاسددماء وعناوين ورو اكا  تلاهتره  
تلمؤسددسدد  تلمميمة.  إلىتهتقال ا  -وفقا لجارق  تلنضددرتء - قام و ا يتم IANAأن تلاظائ  تلتج كاه  

ت ددددددطر  تلضناا   هماإن تلارق  تلنضددددددرتء تلمككارة لم ينتب ل ا تلنماح وشددددددنل فكري وإلا إ
جق وتشدددددنةل تل ةئ  تلمميمة  عميج ا وعم أروع  أشددددد ر فقط ان صدددددموراا لأسدددددباب  تع إلىارينة  تلأ

تلتج ورز  The White Paperارينة  تلارق  تلبةضدددداء ئتر  ا. فقم أصددددمر  تلضناا  تلأإوامجس 
أهه لةس تلاق   ولنن  قرر فج جت  تلارق  تلبةضددداء IHACتلمور تلنلال لمقترح  -لأو  ارة–فة ا 

اسددتايا   وإعمتئاناسددبا لتنفةك انكت اقترح. كما وتفق  تلارق  تلبةضدداء عجى قةام تلمؤسددسدد  تلمميمة 
 عالة  فميمة لنطال تلاسماء. 

وعجى تلعنس ان تلارق  تلنضرتء فإن تلارق  تلبةضاء لم  ضمئ وشنل صريح كةفة   شنةل تلمؤسس  
صدددمر  وعم صدددمور  وأه ا! خاصددد  القبا  تلنسدددبج تلمرتقبتلمميمة. لكلم قاوج  تلارق  تلبةضددداء و

رئةس تل فج ع م Framework for Global Electronic Commerce 2 تلتمارة تلالنتروهة  هماجج
فقم  ضمن  م1997يالةا  فج أو  Al Goreوهائبه  Bill Clintonارينة  تلساوق لجالايا  تلمتضمة تلأ

 .  3عبارت  تلااتمام والقطا  تلناص

ارينةد ( قدام امثدل تلضنااد  تلأ) NSIو IANAووعدم افداو دددددددا  فدائة وةن  م1998كتاور أفج و

                                                 
1 A Proposal to Improve Technical Management of Internet Names and Addresses, Green Paper. 
2 President William J. Clinton & Vice President Albert Gore, Jr., Framework for Global Electronic 
Commerce (July 1, 1997), at http://www.ta.doc.gov/digeconomy/framewrk.htm  

3Clinton
Privatize
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وزترة تلتمارة  إلىسددددددماء تلاثائق تلتطايري  لنظام هطال تلأوالماتفق  عجى  سددددددجةم  Postelتلمكتار 
 لىارينة . و تضدددمن اكش تلاثائق تلنةفة  تلتج يمنن و ا  شدددنةل اؤسدددسددد   وخك تلطاوا تلعالمج  تاتلأ
. ويكاب وعض IANAئترة تلاهتره  وما فج جلم تئترة هطال تلاسددددددماء وتلم ام تلاظةفة  لـدددددددددددد إ

تلكي  م والفعل فج كالةفارهةا،  ICANN تينان  ضدددمن  كةفة   شدددنةل أن اكش تلاثائق إلىتلمؤرخةن 
 لأعضدداءووالتالج ف ج  نضددا لقاتهةن ولاي  كالةفارهةا، وككلم  ضددمن  اكش تلاثائق   طة  تسددمة  

لمكتار إاتئح تلتج  نظم ا وتلتج سددددددداام فج ئتر  ا وامماع  ان تلجإامجس  اا اا ت  Postelعمتئ
 . Joe Smithاضااةه تلسةم 

عضاء لةس ل م علاق  ونظام هطال تلاسماء أان امماع  ان  ICAAN تلـدددددددلقم  م  شنةل اؤسس  
لا أن تلقمر إاكش تلممماع .  ئةوقةا Postelوتلاهتره . فقم كاه  تلفنرة تلاسددددداسدددددة  أن يقام تلمكتار 

إثر  Postelتلمكتار   افج مخل فوار وقضددداء إ، إج وعم تسدددباعةن تثنةن ان  شدددنةل اكش تلممماع  
. وكان جلم فج تلضقةق  اتاقعا تلا أهه لم ينن  اقعا فعجةا وتهما رازيا (قجب افتاح) فرتحة  عمجة 

 إن تلفضدددددددلم  فج اةر  ائل، ويمنن تلقا  اا ف Postelهاعا اا. فالكي حمث وعم وفاة تلمكتار 
تلمضااج  إلىيعائ تلفضددددددل فةه  Postelاضاولا  لنجنج  اكاب تلمكتار  ورئ  أي تلنبةر فج  عقب 

اككرة  فاام  إلى ICANNواؤسددسدد  ووفضددجه  اصددج  وزترة تلتمارة تلاارينة   Joe Smithتلسددةم 
Memorandum of understanding تلتمارة ومؤسددددسدددد  تعترف  وزترة  وومقتضدددداااICANN .

يمنن ما  ICANNاككرة تلتفاام اكش فإن كل ان وزترة تلتمارة تلاارينة  واؤسددسدد  تلـدددددددد  وومافب
صمةم و طاير و مرو  تلالةا  وتلمنااج وتلافرتءت  تلتج يتم  قريراا لنظام هطال تلاسماء تلقةام وت

ظام تئ أووككلم  قرير تلنطات  تلضددددددروري   ة  لن ت  وتلمرحج ماء وككلم تلمؤق ترة هطال تلاسدددددد
اسددؤولةا  وتلتزتاا  اكش تلمؤسددسدد  اةر تلروضة . فمككرة تلتفاام اكش  م تعمتئاا لنج يقام تلاثنان 
والتعاون ئون  عطةل. ووعم ثلاث  أشدددددد ر ان صددددددمور اككرة تلتفاام تلمككارة قاا  وزترة تلتمارة 

فج تلارق  تلبةضدداء لأارتض اج تلمؤسددسدد  تلمعنة   ICANNوون اؤسددسدد   NSI وإعلامتلاارينة  
ة  و فك وةن تلضناا  تلاارين نا فال تل ةك تلا  هه عجى NSI نف تلاعترتف وسددددددجط   NSI. ويعنج جلم أ

ICANN   واسددددددؤولةا  ا كما اج اقررة فج تلارق  تلبةضددددددداء. ووما يعنج فج تلن اي  أهه لما كاه
ينان قم  NSIفإن عمل  ICANN إلىحناا  تلالايا  تلمتضمة قم هقج  تئترة هظام هطال تلاسددددددماء 

جت  ا ووةن اؤسددددسدددد   NSIتهت ى ووالتالج لنج يتنك اشددددروعة  فإهه يمب أن يتم   طةته وا فال وةن 
ICANN ولقم  م تلاسددددتعا دددد  عن .NSI   ومؤسددددسددددVeriSign, Inc.  واقرااMountain View 

 .م2003صال ا ارة أخر  فج عام أ م وةا  والاي  كالةفارينا وتلتج

                                                 
Request of Commerce RFCDNS administration
TLDs 
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  الايكان
Internet Corporation for Assigned Names & Numbers ICANN 

 
 ما هي الايكان؟ -1

 
 ICANNتلاينان اج انظم   ضميم تلاسماء وتلارقام عبر تلاهتره ، وتختصارت يطجق عجة ا تلاينان 

 لى ان تلاسموتلضروف تلأ إلىهسب  )تلاينان(  ةوخك  رفم  تلنجم  تلاخةرة لناه ا اش ار ووالعروة  
والج   تلاهمجةزي ، إج ان تلمعجام أن تلج   تلعروة  ل   حة  وحةاي   سددددددتاعب  تلناال تلمشددددددار تلةه

فتوخكاا و ضاوراا و مائل ا و طرح ا  تلة اتلمميم ئتئما وما فج جلم ت دددددداف  اصددددددطجضا  أفنبة  
ا  تنان ولنن ام.  ا وعم  احةم تلنظر فة ا هطقا وكتاو انج تلافضدددددل ائ إلىلجعرض تلعام وصدددددالا 

ئج  اثارة حا  اكش تلمنظم . وفج اكت سوان أهشواا وكة   عمل...تلأ؟ تلعميم ان تلا تلاينان انظم 
 .تلتقرير ساف هجنس تلمملا  تلعام للاينان و ريق  عمج ا

 
تلسةطرة عجى آلة   اء وتلارقام ووما يعنج جلمتلم م  تلاساسة  للاينان  قام عجى تلتضنم فج تلاسمإن 

تلضا  انا اا صارة  قجةمي  شائع  فج تستنمتم  يتشاوهوتلا صالا  عبر تلاهتره . حةو  تلمعاالا 
تل ا   واج حال   جب رقم اعةن لنج يتم تلا صا  انا وككت تستنمتم هظام أرقام تلمناز  لنج يمنن 

. ..تلةه يراب فج ترسدددا  ارتسدددج  وريمي   قجةمي  أو تلمنز  تلكي يقصدددمش عناتن لجمرء تلتعرف عجى
 إلىوتعضدددداء تلاهتره  يعتممون حتى وق  قريب عجى هظام هطال تلاسددددماء وقصددددم تلتاصددددل  تلأ.

 . 1تلماتقا تلمنتجف  عبر تلاهتره 
 انا  أسس  شريعة   ستنم تلة ا تلاينان فج ونائ ا واةنجت ا واكش تلاسس اج:

 "مقترح . وفةما يطجق عجة ا أيضا The Green Paperتلارق  تلنضرتء  -
 ادارة تقنية اسماء وعناوين الانترنت لتحسين

A Proposal to Improve the Technical Management of Internet Names & Addresses". 
 

. فةما يطجق عجة ا أيضدددددا تئترة أسدددددماء وعناوين تلاهتره  The White Paperتلارق  تلبةضددددداء  -
Management of Internet Names & Adresses . 

 رة تلتمارة وتلاينان.تم تلماقع  وةن وزاككرة تلتفاا -
Memorandum of Understanding Between US Dep. Of Commerce & ICANN 
 

 تلنصاص تلمنظم  لاهمااج تلاينان فج اؤسس  وتحمة -
ICANN Articles of Incorporation. 

                                                 
1 JONATHAN WEINBERG- ICANN AND THE PROBLEM OF LEGITIMACY - Wayne State 
University. 2000 P. 3 
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  لاتئح تلاينانICANN Bylaws  (.و عميلا  ا م1999تكتاور  29)تلصائرة فج 
 ةق  تلمبمئة  لمبائرة حااجج أسم هطاقا  تلاسماء اةر تلتماري .تلاث 

The Initial Charter of the Non-Commercial Domain Name Holders Constituency  
 

  تلنظام تلقاهاهج لالاي  كالةفارينا تلكي  وسس  فةهICANN  تلنظام  يتبا والضرورةواا
 تلقاهاهج تلفةمرتلج تلاارينج. 

 
  تلمستقرة فج تلقاهان تلمولج تلناص وضسب  قرير رئةس امجس تئترة  تلمبائICANN  وتلعضا

تلمتضمة حا  تئترة  للأامفريق تلعمل تلمشنل وقرتر تلااةن تلعام  إلىفج رسالته  CEO تلمنتمب
أن انا   عميلا  ساف  إلىيشةر تلسةم تلعضا تلمنتمب  تلإ اروفج اكت  .WGIG 1تلاهتره  

ج هطال تلاسم وضةو  نتس ونظر تلمنازعا  تلنافم  عن ا  طرأ استقبلا عجى وثائق تلاشترت  ف
  اةئا  أخر  يتم أخكاا فج تلاعتبار.  أوارف  تلتمارة تلمولة ن واريس 

 
   فج تلمنازعا  تلتج  نمم عن لجنظر  ووسجاب قضائج )اتفرئ(ككلم يافم هظام فض تلمنازعا

. ولقم صمر  أحنام و كت WIPOاجنة  هطال تلاسماء  تالاش تلمنظم  تلعالمة  لجمجنة  تلفنري  
 فمثل اكت تلنظام يمنن تستنلاص تلاحنام تلقاهاهة  انه.تلشون وقاا  تلاينان وتنفةكاا فعلا. 

 
اار تلتج يمب أن يتم الاحظت ا لنج عجى أن تلاار لا يق  عنم اكت تلضم وتهما انا  تلعميم ان تلا

اا  م  نجةف ا وه ان تعما  وتلاشددددددناص تلقائمةن  أويمنن ف م تلاينان و ارين ا واضددددددمان عمج ا 
 عجة ا.

 
 تأثير التفكير المذهبي لفكرة الدولة في ظهور الايكان: – 2
 

ئوتا   إلىفج تلمخا   ااجتلضنتلمكابج لجمول  تلكي يقائش تلفنر تلتفنةر وتاريأ  ير بط  اريأ تلاينان
واج تلمعاة تلتج  نائي فج تلن اي  وبقاء  ،Self- Regulation للإهتره  الذاتيتلمم  حا  تلتنظةم 
ة  تلتطار تلتقنج. إ ار نظةم تلاهتره  فج  ةه عمج اا يمنن أن  نت ج تل هظريا – ويمنن تلقا  ا ام 
 The Declaration of فتراضتتتتتتيفي العتتتالم الا اعلان الاستتتتتتتقلالودددون  -وارحجةدددا و طايريدددا

                                                 
1  Address of the President and CEO of ICANN to the Working Group for Internet Governance 
WGIG: "ICANN’s agreements with registries and registrars are based in well-established principles 
of international private law. Cognizant of the questioning about the reliance on a single legal 
jurisdiction, ICANN has started amending its generic Top Level Domain agreements to enshrine 
dispute resolution through compulsory arbitration under the auspices of the International Chamber 
of Commerce in Paris or other similar international dispute resolution forums". See: www.icann.org  
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Independence of Cyberspace  تلكي أصدددمرشJohn Perry Barlow كان 19971فبرتير  8 فج 
 .1998حتى تلعام  Self- Regulation للإهتره له جلم تلتوثةر تلنبةر عجى تسدددددتمرتر تلتنظةم تلكت ج 

 إلا ،2...تلأةن وروما ثلاث  وأروع قسم إلىفج تهقسام تلفنر تلقاهاهج  -هظريا–فقم  سبب اكت تلاعلان 
)ومتي  تلقاهان فج  Law & Bordersالقانون والحدود حا    PostوJohnsonئرتسدددددد  ظ ار  أن

 عرض فة ا تلباحثان لمنطق  حةوتلمككار،  Barlowخفف  ان حمة إعلان  3تلعالم تلافترت ددددددج(
Barlow  رؤي  اؤسددسددا  خا ددع  لجنظام هشددوة تلعالم تلافترت ددج كاه  ان أن  إلىتلمككار تسددتنائت

 واجنااا  إجتمةمة تل ان تلمرتسدددا  مرتسددد اكش تل  عمو .( مااا Barlowتلكي هقضددده )تلقاهاهج تلمائي 
، عجى تلرام ان تلتويةم للإهتره ولزوم ظ ار فنر تلتنظةم تلقاهاهج  Barlowكرئة فعل عجى أفنار 

قم . فللإهتره لفنرة تلتنظةم تلكت ج  White Paperجضناا  تلاارينة  فج تلارق  تلبةضدددداء لتلنسددددبج 
فج تلاعتبار تلمنطق تلمميم لجعالم تلافترت ج تلكي أهشو ه تلاهتره   Postو Johnson ئرتس أخك  

كما أن . واعتبارش انتج  عن تلعالم تلمائي تلكي تكتسددددددب  تلبشددددددري  خبرت  كبةرة فج تلتعاال اعه
حا  تعتبار تلبرام   Code is Law   اج تلقاهانفج تلبرفم Larry Lessigابائرت  تلبروفةسددار 
ولقم أفائ تلنقم فج  ،كاه  قم ئخج  ارحج  تلنقم (عبر تلاهتره  )تلقاهان تلطبةعج اج اصدددمر تلقاهان

جتاصدددل هسدددبةا لان ا فقه تلقاهان  تسدددتفائ لم  نن سدددا  اضاولا  Lessigأن اضاولا  تلبروفةسدددار 
خجق تهطباعا قايا وون تلبرام  لةسددددد  تلمصدددددمر تلاحةم   فسدددددةر فميم إلى)ئون تفما  حتى تلآن( 

اصدددددمر ان  فج تلتقرير ووه ا اكت تلتفسدددددةر يمنن أن يفةم وتهما (Lessig)كما يقرر  لقاهان تلاهتره 
فالتنظةم  .تلاخر  تلمعترف و ا فج هظري  تلقاهان تلمقارن رفاتر تلمصددددددائ إلى اصددددددائر تلقاهان

فج  للإهتره أامة  امرسدددددد  تلتنظةم تلقاهاهج  إلى طرقنا  إجتت أ ددددددضى أارت افةم للإهتره تلقاهاهج 
حاو   إجتأهه  إلى)فااع  أ ات(  Micheal Geistوكما جاب تسدددتاج تلقاهان تلننمي عالمنا تلمعاصدددر. 

 .قاهان لا حموئ له إلىفإهه سدددددداف يتضا  اا تلاق   للإهتره صددددددناع  حموئ  فج كل ئول  تلقاهان
نان تلنظر ة  وم ة   إلى وان تلاام مارة تلالنتروه بائرة  1997 ن7 ن1تلمؤرخ هماجج تلت هه ا عجى أ
فضل وعض أن تلقطا  تلناص وإن كان له  إلىعمل تلاهتره ، اا تلاشارة لمعم تلقطا  تلناص فج 

تلاهتره   فالكي أكتشددد مور تلاحةم فج جلم، تلا أهه لةس تل تلعالم تلافترت دددج نر تلاهتره يفج  طا
 Randعنماا كان يعمل فج اؤسددددددسدددددد  تلااجج ان خلا  تلقطا   Paul Baranاا تلقطا  تلفرئي 

Corp. . تلعجمة  تلااجة 
 
  

                                                 
1 http://www.eff.org/~barlow/Declaration-Final.html (I come from Cyberspace, the new home of 
Mind. On behalf of the future). 

2CDA

3 David R. Johnson & David Post, Law and Borders: The Rise of Law in Cyberspace, 48 Stan. L. 
Rev. 1367 (1996). 
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 هيكلة الايكان: -
ووةن وزترة تلتمارة تلاارينة   عم فج  ICANNوةن تلـدددددددددد   م كل فنرة  نم عجى أن زوتفا كاثالةنج

ة  عجى ف م  ق  فنرة ابن ال تل إجتجلم . للأاار  بةعجتلضقة ه  تلعات قم فعج  لجالايا  كا تارينة  
ن تلتضالا  إن اكت لا يمنا ان تلقا  تلا أتلمتضمة تلاارينة  اركز تلصددمترة فج اا ددا  تلاهتره  

تلمرتاة  فج تلتعاال اا  ننالافةا تلمعجااا  وتلا صدددالا  ووالتالج تلممتما تلمعجااا ج لةس حنرت 
فال فج اما   ننالافةا تلمعجااا  إج لةس انا   ددددددماه  اطجق  فج تسددددددتمرتر تلتعجة ا وحماا. 

كان انا  ان ئور حنااج يمنن أن يسدداام فج حرك   وإجتوتلا صددالا  سددا  لجعاال تلفرئي فقط. 
. تلتمايل ن طاير  ننالافةا تلمعجااا  وتلا صددالا  فإهه لن ينان سددا  ئورت اسدداعمت فج تلاسدداس

ة تلتمارة تلاارينة  اا  نسةق لا وزترووةن  ICANNلكلم فإن اسول  تلتنسةق تلضائث وةن اؤسس  
 تلعاال تلتارينج فج تلضقةق .  إلىيزت  يستنم 

 
 ونائ ا لنج يمنن ف م تلالة  تلتج  عمل و ا؟  إلىاةنج  تلاينان وتلتطرل  إلىوتلآن، ال يمنن تلمخا  

 
 ولننه لن يرسددم تلصددارة كااج ، ICANNأن تلايماز تلتالج قم يسدداام فج  ناين صددارة عاا  حا  

لكلم فنل اضاول  لف م وناء  وخك تلطاوا اةر تلمعجن.  ICANN  جف نا  تلعميم ان انا ق وناء واةن
ق  ت ناج تلقرتر فج اكش  ICANNاةنج   أو وه ف م  ري قم. واثل اكت تلاار  وثر  والن قم  صددددددطمم 

 تلمؤسس .
 

ان  -ئتئما قم لا يتصدددددددائف تفتماع م–ام ازيج  ICANNتلمقرر  ارينةا أن تلكي قام وتوسددددددةس 
لى اج تلتاصدددل وحةو كاه  ا مت م تلأأكائيمةةن ورفا  ئول  وامرتء شدددركا  و قنةةن واةرام. 

ولقم و عات هصب أعةن م فج اكت تلا فال ت فال حصري حا  تئترة هطال تلاسماء وتلاهتره .  إلى
 قنةا  أوائيمةا ولم ينن انا  اعةارت أكلنج ينان له ااقا تلقةائة انا. ابمأ  شددددددمةا تلقطا  تلناص 

تلسددائم انا  تلنسددبج عجى أن تلمعتقمصددرفا فج تختةارت  اؤلاء فمةع م وتهما  متخج  عاتال تخر . 
 تلكي و ا قائم  تلاعضاء تلمؤسسةن!اا  John Postelأن تلمكتار 

 
 ICANNوةن اؤسددددددسدددددد   )كما يتم  عميج ا وةن تلاق  وتلآخر( وتلمعقائة MoUو عم اككرة تلتفاام 

. ICANNين هظام اةنجت ا و ريق  تئترة تلـددددد ج تلاساس فج  ناا DOCلتمارة تلاارينة  ووزترة ت
نةن عجى  ضقةق أاددمتف اعةندد  ان ددا:  قددميم تلنبرة فج امددا   قرير أرقددام حةددو  م تلا فددال وةن تلاث

قطاعا  ورو اكا  تلاهتره  و شددددددمةا تلتعاون تلمولج و شددددددمةا حرك  تلا صددددددا  عبر تلاهتره  
فافقا لما اا  وأان ا...تلأ.تلمكري  الناتئم تلعجمج فةما يتعجق وتلتعاون فج اما  تلبضو و نمة  روح 

اا تلتقرير وون رعاي   ICANNاقرر فج اككرة تلتفاام تلمككارة فإن تلاسدددداس فج وناء اؤسددددسدددد  
اسدددددتنمم  أواصدددددالح تلبشدددددر  تاق  عجى قرتر تلقطا  تلناص، واعتبارش خةر ان يمثل تلاهسدددددان 

 تلاهتره .
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 ان تلشنل تلسال   ظ ر اةنج  تلاينان، 
 
يتنان ان خمس  عشر عضات.  قام لمن  تلترشةضا  وتسمة  ثماهة  تعضاء فةه،  :الإدارةمجلس  -

وتسمة  ثلاث  أعضاء )عضا عن كل  ccNSOو  GNSOوانظم   ASOفج حةن  قام كل ان انظم  
لمن  تلمستنماةن كل ان ا وترشةح عضا عن ا لةس ل ما اعا حق و قام تلجمن  تلتقنة  و ان ا(.

وككلم تلضا  والنسب  لجمن  تلاستشاري  تلضنااة  حةو  قام وترشةح عضا لا يمجم حق  تلتصاي 
  تلتصاي . 

 
يتم  رشةضه والتصاي  ان وةن أعضاء تلممجس. ويتالى  رئيس مجلس ادارة والعضو المنتدب: -

 كائر وظةفج.تئترة تلمنظم  ورئاس  
 
 واج جت  ت صا  اباشر وممجس تلائترة. :الشكاوىادارة  -
 
 لمان.  و تنان ان س  الروابط الاستشارية: -
 
 عضاء. أو تنان ان ثماهة   لجنة الترشيحات: -
 
ف ج  متر واتسط امالس  (ccNSOو  GNSOوانظم   ASO)انظم   وأاا تلمنظما  تلثلاث  -

Councils ، 1لمعم تلفنج وتلعجمج وتلتقنج كل فج ت ار  نصص اوا مت ا  قميم ت . 
 

 

 
 
 
 
 

                                                 
1 Figure 1 Ref: Adam Peake- Internet governance and the World Summit on the Information Society 
(WSIS)- Prepared for the Association for Progressive Communications (APC) June 2004 APC 
gratefully acknowledges the funding support of CIDA.- the Center for Global  Communications 
(GLOCOM), International University of Japan. 
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 الأسماءدارة نطاق إ
Management of Domain Names1 

 
والا فال اا  IANA تنان ان وظائ  اتعمئة  تالااا تئترة هطال تلاسددماء  كاه  م1998تلعام حتى 

 حناا  تلالايا  تلمتضمة تلاارينة  واج:
 
 ذات العلاقة بمستخدمي الانترنت:هيئة العناوين الرقمية  – 1

Assignment of numerical addresses to Internet users.  
 
تلفنرة تلاسدددداسددددة  فج  ناين اكش تل ةئ   نطجق ان ابمأ اعروف واا أن كل ف از حاسدددداب له رقم 

 John Postel، فقم قام تلمكتار Unique Internet Protocol Numberورو اكا  تهتره  انفرئ 
ئورش فج  وسةس اكت تلنظام( وتنسةق اكت تلنظام وجلم وتازيا قطاعا  ان تلعناوين  إلى أشرهاكي )تل

تقالةم رقمة ، وجلم اثل  إلىتلرقمة  فج سددددددملا  ورو اكا  تهتره  تقجةمة ن وجلم وون قسددددددم تلعالم 
ARIN ويعنج قطا  تارينا تلشمالة ، وRIPE   ورووا أوقطاIPNIC  2 ائيقطا  أسةا وتلمضةط تل 

ثا  DARBAوجلم كجه فج ع م  وفج تلمقاول يقام . لقطا  أفريقةا AFRINICوأ ددددددة  تلة ا حمي
زوئي ار اووضةو يسدددددتفةم ان اكت تلأ سدددددمةل اكت تلنظام تلاقجةمج  ISPs 3ازوئي خما  تلاهتره  

 تلمستنمم تلعائي. إلى وتلاقل حمما. وانكت... وصالا   تلنما 

                                                 
1

DEPARTMENT OF COMMERCE, Management of Internet Names and Addresses, Docket 
Number: 980212036-8146-02, AGENCY: National Telecommunications and Information 

Administration, ACTION: Statement of Policy. 
2  APNIC, (Asia-Pacific region) 
RIPE NCC,(Europe, Middle East, North Africa) 
ARIN, (North America, Southern Africa) 
LACNIC, (Latin America began operating at the end of 2002.) 
 
3 CoStar Group Inc. v. LoopNet Inc., 164 F. Supp. 2d 688 September 28, 2001 (D. Md. 2001) 
Us Dist. Of  Maryland. (In order to qualify for the safe harbor in the DMCA, LoopNet must 
meet the definition of “online service provider.” Under § 512 (k)(1)(A), a service provider is 
“an entity offering the transmission, routing, or providing of connections for digital online 
communications, between or among points specified by a 
user, of material of the user’s choosing, without  modification to the content of the material 
as sent or received.” 17 U.S.C. § 512(k)(1)(A) (1998). For the other safe harbor provisions, 
including (c), which is at issue here, the definition is broader: “a provider of online services 
or network access, or the operator of facilities therefor.” Id. at (B).).  
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 مستخدمي الانترنت:ادارة نظام تسجيل أسماء  – 2
Management of the system of registering names for Internet users.  
 

هطال تلمسدددتا   إلىواا ينقسدددم  .Hierarchyأن وناء هطال تلاسدددم يتم عجى أسددداس تلشدددنل تل راج 
هطال تلمسدددتا   إلى، وومورش ينقسدددم هطال تلمسدددتا  تلعالج  Top-Level Domains TLDsتلعالج 
لمو  واندا  واجم فرت.   Second Level Domains SLDsج تلثداه  Country  لمي دا كائ  ان ت

Code CCTLDفة ا. تلااجج  أوتلقطا  تلناص  أوان ا ان قبل ف ا  حنااة   كائ يتم تئترة كل
هه  افم امماع  ان  ة   gTLDs عجى أ ماء تلمولج لا  ضمل فنسدددددد و تنك  سددددددمة  هطال تلاسدددددد

International Domain Names IDN  اعمة لجملال  عجى تلتاظة  عبر تلاهتره  اثل تاتمتئ واج
.COM  تلمعم للاسددددددتنمتم تلتماري و.ORG  تلمنظما  اةر تلروضة  و  إلىويشددددددةر  NET1 .إلى 

                                                 

1 What are the rules for registration of .biz, .com, .info, .name, .net, .org, and .pro names? 

These un-sponsored top-level domains are open and unrestricted. Traditionally, however, most 
names are intended or reserved for specific use, as listed below. Please contact your registrar for 
more information or visit the Registry websites listed below. 

 The .biz domain, operated by NeuLevel, Inc., is restricted to businesses.  
 The .com domain, operated by VeriSign Global Registry Services, is a generic top-level 

domain originally intended for commercial businesses around the world.  
 The .info domain, operated by Afilias Limited, is an unrestricted domain for websites 

containing information about you, your organization, your products or any other 
information you'd like to make available to a global audience.  

 The .name domain, operated by Global Name Registry, is reserved for individuals.  
 The .net domain, operated by VeriSign Global Registry Services, is a generic top-level 

domain used by many types of organizations and individuals globally; it was historically 
intended for and is still commonly used by Internet service providers.  

 The .org domain, operated by Public Interest Registry, is unrestricted, but was intended to 
serve the noncommercial community.  

 The .pro domain, operated by RegistryPro, is restricted to certified professionals and related 
entities.  

What are the rules for registrtion of .aero, .coop, and .museum names? 

The .aero, .coop, and .museum TLDs are sponsored TLDs and are designed for use within a specified 
community. Registration restrictions for these TLDs have been developed by the sponsor with input 
from the community.  

 The .aero domain, sponsored by Société Internationale de Télécommunication 
Aéronautiques (SITA), is exclusively reserved for the aviation community.  

 The .coop domain, sponsored by DotCooperation LLC, is restricted to use by bona fide 
cooperatives and cooperative service organizations that ascribe to the Cooperative 
Principles of the ICA, such as member ownership and control.  
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 ض  تشدرتف  عاقمي اا  gTLDs تالى  نظةم  NSIازوئي تلنما  وتلشدبنا . ولقم كاه  اؤسدسد  
 . م1998سبتمبر  30عقم تهت ى فج واا  NSF تلمؤسس  تلا نة  لجعجام 

 :   Operation of the root server system الجذري تشغيل نظام الخادم – 3
"مجموعة من ثلاثة عشتتتتتترة ملفا من ملفات الخوادم تكون في مجموعها اا  تلمكري هظام تلنائم

 تلنائم الى ت NSIولقم كاه  اؤسددسدد   .1قواعد بيانات ملزمة تشتتكل كامل نطاق المستتتوى العالي"
 وإعائةويقام ككلم تلكي يضاف  عجى تلمسددار تلمجزم لقاتعم تلبةاها   A Root Server  وتلمكري تلأ

وانا  تلعميم ان تلمنظما ، تلاخر  عجى أسداس يااج.  تلمكري   نرتر تلت ةةرت  فج هظام تلناتئم
ا لاارينة   شددد ةل او تالى تلضناا  ت .2،  مير تلاثنى عشدددر اسدددارت تلاخر NSIوما فة ا اؤسدددسددد  
 عبر تلاهتره اكش. ولا يمنن  مان ثبا  تلاسم تلعالمج  تلاساسة  أوتلمكري   لناتئمتيقارب هص  

شنل ئقةق  فكري  ومون امماع  خاتئم سةةر تلمعجاا  و اجزا  وثاوت . إج ومون اكت تلثبا  لا يمنن  
 تلم   تلمرسج  تلة ا.  إلى

 
 :   Protocol Assignment مهام البروتوكول  – 4

هه  IPيمنن  عري  ورو اكا  تلاهتره   ية وو تة تقن ثاب مل  لذي يحتوي على عوا عام ا "الاطار ال
Technical Parameters تتضتتتتمن أرقام البروتوكول والتي Protocol numbers وأرقام الابواب 

Port numbers  أرقام النظام الذاتي وAutonomous system numbers علومات وقاعدة ادارة الم
Management information base object identifiers  وتلاسدددتنمتم تلمعتائ ل كش   .3لوغير ذلك

ان قبل امتما تلاهتره  يتطجب أن  نان تلقةم  تلعمجة  تلمسددددددتنما  فج اكش تلضقا  تلبرو اكالا  
 جت  ا ام اضمئة. 

 
تختصددددددداص تلـ  إ ارفج   قا IANAتلتج كاه   تالااا  واةراافمةع ا وتلةام فإن اكش تلاظائ  

ICANN . وفق  افة ا  وزترة تلتمارة تلاارينة 
 

 
                                                 

 The .museum domain, sponsored by the Museum Domain Management Association 
(MuseDoma), was developed exclusively for the museum community.  

See: http://www.icann.org/faq/#WhatisInternic  
 
1 The root server system is a set of thirteen file servers, which together contain authoritative 
databases listing all TLDs. 
2 http://www.wia.org/pub/rootserv.html 
3 The Internet protocol suite, as defined by the Internet Engineering Task Force (IETF), contains 
many technical parameters, including protocol numbers, port numbers, autonomous system 
numbers, management information base object identifiers and others. 
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 الطبيعة القانونية لنطاق الاسم
 
 ضميم املاله وفق تلصددة    عري  هطال تلاسددم و إلىلنج يمنن تلتاصددل  عري  هطال تلاسددم:  – 1

 جلم وشجء ان تلتفصةل. إلىله فإهه يمب أن هتطرل  تلصضةض 
 

آلة  اعةن  لنج يمنن أن يتاتصددل اا  إلىب اتصددل والشددبنا  يضتاج والضددرورة أن أي هظام حاسددا
سج  تلنتروهة   وإرسا عمة حاتسةب. فاجت قام أي كان  أواةرش ان جت  تلنا ، أي حاساب آخر  ارت

شدددنس آخر، فإن تلنظام تلضاسددداوج يسدددتقبل اكش تلمرتسدددج  فج تلاق  تلكي يمب أن ينان  إلىاثلا 
تلمرسدددل تلةه. فالنظام تلضاسددداوج انا  إلىإحمتث تلتاتصدددل اا تلشدددبنا  وصدددالا لميه اا يمننه ان 

اةرش ان تلناتئم تلمضددةف  ووضةو  أوصددا  إلى خائم تلبريم تلالنتروهج اا يمننه ان تلا إلىيضتاج 
تلنائم تلمسددت مف. وانا همم أهه لاوم ان تلاسددتعاه   إلىيمنن  افةه تلبةاها  اباشددرة عبراا وان ثم 

 رقمج يقرر كةفة  تلتاتصل وةن حاساب وآخر.  واسجاب
 

اكت تلنضا اا  يد المواق  فنطال تلاسددددددم عجى  حائزه عبر الانترنت مهمته تحد به  "استتتتتتم ينفرد 
الذي يتعامل م   Uniform Resource Locator URLوالصتتتتفحات على الانترنت. وهو جزء من 

ترقيم محدد هو عبارة عن ستتلستتلة  الموق ، ومن حيث الشتتكل أوالخادم الذي يتتب  طلب الصتتفحة 
اا تلاسدددددجاب تلمتبا أنه  أويفصتتتتتل بينها نقاط تتولى تعريف عنوان بروتوكول الانترنت".  ومميز

وتلكي يتمةز والسددد ال  حةن تقاا  علاق  ) بةعة ( وةن تلماتقا واسدددتنمتم تلاهتره . واثا  جلم كتاو  
ااقا اا واسددتنمتم  إلى. حةو يتم  ضميم خريط  تلاصددا   www.arado.org.egهطال تلاسددم تلتالج 

وترفم   DNSهطال اعةن يعمل كعناتن اسدددار لماقا اا عبر تلاهتره . ويقام هظام هطال تلاسدددماء 
ماء تلاهتره  )تلاحرف(  أرقام لبرو اكا  تلاهتره  تللازا  لترتسدددددددل تلمعجااا  عبر  إلىأسدددددد

 تلشبنا .
 

بحيث والحروف  الأرقام "علامة تأخذ مظهر اندماجن تلناحة  تلقاهاهة  فإن هطال تلاسددددددم اا وا
صتتتتفحة عبر الانترنت، وهو يتكون من ثلاثة  أوموق   أوتحديد مكان حاستتتتوب  هذا المظهر يتولى

الذي يتولى تحديد طبيعة الجهة التي يتم الاتصال  Generic TLDالعام  أومقاط : المستوى العالي 
استتتتم فرد ما  أو ARADOالاستتتتم المختار مثل  أوعها، ومستتتتتوى ثان ويتناول العلامة التجارية م

...الخ، ومستتتتتتتوى ثالث وهو يتناول تحديد خادم مضتتتتتتيف محدد يتم التعامل معه مثل خادم الويب 
www .ل 

  
ش تلاامة  هطال تلاسددم له أامة  كبةرة فج تلتعاال عبر تلاهتره ، ولقم أئر  تلقضدداء تلمقارن اك – 2

أن نطاق الاستتتتتتم أكثر من مجرد عنوان عبر الانترنت، فهو أيضتتتتتتتا يبين هوية موق  حةن قرر ل
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بشتتكل  أوفرد معين  إلىالانترنت لمن يستتعى للوصتتول اليه، تماما مثل استتم الشتتخش الذي يشتتير 
هوية شركة  إلىلشركة، فأسم الشركة يشير  أومدى صحة علامة تجارية لمؤسسة  إلىأكثر دقة 

 .1ينة"مع
 

ولقم ومأ تلااتمام والنظام تلقاهاهج لنطال تلاسماء ان خلا  وضو وثائق تلاشترت  فج اؤسستةن اما 
Network Solution Inc.  وRegister.com  ن ة. عجى أن اددا كدداهدد   تالاش وددالتنظةم وثددائق اددا

م اتصج  حال  وفائ حق فج علاا   ماري  اسمج  اثل تلرسااا  وعلااا  تلترقة اا ةنتلمؤسست
ان تلقضددداء  -لكلم ت نك  تلمبائرت ونطال تلاسدددم. فجم  نن سدددةاسددد   جم تلمؤسدددسدددا  اقنع   مااا. 

 لنج يتم و ا حجا  لجمشنج . -تلاارينج والطبا
 

كان تلضا  فج تلسددداوق عمم ت دددفاء تلطبةع  تلتماري  عجى امرئ  سدددمةل هطال تلاسدددم ووالتالج لةس 
ام  عمم عمتل  اكش  تلإ ارتلتماري . ولقم لاح  فج اكت  انا  اسددددددؤولة  وفقا لقاهان تلعلااا 
أن تلاستنمتم تلتماري لنطال تلاسم يبمأ ان اضاول  تلقائم  إلىتلنتةم  ووالتالج تهت ى تلقضاء تلمقارن 

أن تلقائم والتسدددمةل قم  لإثبا ، ئون حاف  2االم تلعلاا  تلمائي  إلىوالتسدددمةل وةا هطال تلاسدددم ولا 
 فسدددددةر  إلىخما . كما  طار  هظرة تلقضددددداء تلمقارن  أوهطال تلاسدددددم عجى انتج قام واسدددددتنمتم 

تلاستنمتم والنضا تلسال  لنج يشمل أيضا تلاستةلاء عجى هطال تسم هسنا ان علاا  امجاك  لج ةر. 
 وما أوااقا تلممعج  إلىانا اسدددتنماج تلاهتره  ان تلاصدددا   إلىفاسدددتنمتم هطال تسدددم وما يؤئي 

تلممعج يعم سددنمت كافةا لقةام تلاسددتنمتم ان قبل تلقرصددان واكت  تمرتر فج تلبضو عنتلاسدد إلىيؤئي 
 أار له علاق  والسجا وتلنماا . 

 
سا فج تلاق  تلكي  - 3 سا شريا أ يؤسس تلنظام تلقاهاهج لنطال تلاسماء فج تلقاهان تلمقارن عجى تلت

تلالايا  تلمتضمة تلاارينة  اثلا اثل   يتم فةه تعتمائ وثائق ان اؤسددددسددددا  أخر  لجتنظةم. ففج ئول
 يضنم هظام هطال تلاسماء اا يجج:

o وقنن فج 1999هافمبر  29صائر فج  قاهان انافض  تلعموتن عجى هطال تلاسماء، قاهان فةمرتلج .
ستنمتم  .3قاهان تلعلااا  تلتماري  سمةل هطال تلاسماء وتلعلاق  وةن  أوواا تلقاهان تلكي يتناو  ت  

                                                 
1 As explained by one United States court, “a domain name is more than a mere internet address. It 
also identifies the internet site to those who reach it, much like a person’s name identifies a particular 
person, or, more relevant to trademark disputes, a company’s name identifies a specific company.” 
Cardservice International, Inc. v. McGee, 950 F Supp 737, 741, 42 USPQ2d 1850, 1854 (ED Va 1997), 
affd 129 F3d 1258 (CA 4 1997). See: Barbara A. Solomon - TWO NEW TOOLS TO COMBAT 
CYBERPIRACY A COMPARISON- the firm of Fross Zelnick Lehrman & Zissu, New York, New 
York, Associate Member of the International Trademark Association. 
\\UNP1\VOL2\FIRMDOCS\BSOLOMON\TWO NEW TOOLS (Final Product).doc  
2 Panavision International, v. Toeppen, (9th Cir. App. CA 1998) 
 
3 The United States Anticybersquatting Consumer Protection Act (“ACPA”), signed into law on 
November 29,1999, and codified in the Lanham Act. Pub L No 106-113 (1999), 113 Stat 1501 (1999), 
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وفنرة اكت تلقاهان استممة  نصةصا عجى  عمةم ان قاهان  .1فج اكت تلشون وسائ اجلم وحسن تلنة  
 .The Lanham Actتلعلااا  تلتماري  تلفةمرتلج 

                                                 
16 USC §§ 1116, 1117, 1125(d) and 1129. See: Barbara A. Solomon op cit. (the Anticybersquatting 
Consumer Protection Act (ACPA), part of the 
Trademark Act under 15 USC 1125,).  
 
1 " The ACPA was enacted in 1999 in response to concerns over the 
proliferation of cybersquatting -- the Internet version of a land grab. According to the Senate Report 
accompanying the Act:"Trademark 
owners are facing a new form of piracy on the Internet caused by acts 
of `cybersquatting,' which refers to the deliberate, bad-faith, and abusive registration of Internet 
domain names in violation of the rights of trademark owners." S. Rep. No. 106-140, at 4 (1999). 
Cybersquatting is the practice of registering "well-known brand names as Internet domain names" 
in order to force the rightful owners of the marks "to pay for the right to engage in electronic 
commerce under their own brand name." Id. at 5. See also  H.R. Rep. No. 106-412, at 5-7 (1999). 
Cybersquatting is profitable because while it is inexpensive for a cybersquatter to register the mark 
of an established company as a domain name, such companies are often vulnerable to being forced 
into paying substantial sums to get their names back. Sporty's Farm, L.L.C. v. Sportsman's Market, 
Inc., 202 F.3d 489, 493 (2d Cir. 2000). Congress viewed the practice of cybersquatting as harmful 
because it threatened "the continued growth and vitality of the Internet as a platform" for 
"communication, electronic commerce, education, entertainment, and countless other yet-to-be-
determined uses." S. Rep. No. 106-140, at 8. New legislation was required to address this situation 
because then-current law did not expressly prohibit the act of cybersquatting and cybersquatters had 
started to take the necessary precautions to insulate themselves from liability under the Federal 
Trademark Dilution Act. Id. at 7. Accordingly, Congress passed, and 
the President signed, the ACPA in 1999. Pub. L. No. 106-113, 113 
Stat. 1536 (codified at 15 U.S.C. S 1125(d)). Under the ACPA, a person alleged to be a cybersquatter 
is liable to the owner of a protected mark if that person: 
 
       (i) has a bad faith intent to profit from that mark . . .; and 
 
       (ii) registers, traffics in, or uses a domain name that-- 
 
      (I) in the case of a mark that is distinctive . . ., 
      is identical or confusingly similar to that mark; 
 
      (II) in the case of a famous mark . . ., is identical 
      or confusingly similar to or dilutive of that mark; 
 
15 U.S.C. S 1125(d)(1)(A). With respect to the bad faith determina- 
tion, the statute provides that: 
 
      (B)(i) In determining whether a person has a bad faith intent 
      . . . a court may consider factors such as, but not limited to 
 
       (I) the trademark or other intellectual property rights of 
      the person, if any, in the domain name; 
 
       (II) the extent to which the domain name consists of the 
      legal name of the person or a name that is otherwise com- 
      monly used to identify that person; 
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       (III) the person's prior use, if any, of the domain name in 
      connection with the bona fide offering of any goods or ser- 
      vices; 
 
       (IV) the person's bona fide noncommercial or fair use of 
      the mark in a site accessible under the domain name; 
 
       (V) the person's intent to divert consumers from the mark 
      owner's online location to a site . . . that could harm the 
      goodwill represented by the mark, either for commercial 
      gain or with the intent to tarnish or disparage the mark . . .; 
 
       (VI) the person's offer to transfer, sell, or otherwise 
      assign the domain name to the mark owner or any third 
      party for financial gain without having used . . . the domain 
      name in the bona fide offering of any goods or services . . .; 
 
 
      VII) the person's provision of material and misleading 
      false contact information when applying for the registration 
      of the domain name . . .; 
 
       (VIII) the person's registration or acquisition of multiple 
      domain names which the person knows are identical or con- 
      fusingly similar to marks of others . . .; and 
 
       (IX) the extent to which the mark incorporated in the per- 
      son's domain name registration is or is not distinctive and 
      famous . . . . 
 
15 U.S.C. S 1125(d)(1)(B)(i). In addition to listing these nine factors, the Act contains a safe harbor. 
The safe harbor provision states that bad faith intent "shall not be found in any case in which the 
court determines that the person believed and had reasonable grounds to believe that the use of the 
domain name was fair use or otherwise lawful." 15 U.S.C. S 1225(d)(1)(B)(ii). A court is not limited 
to considering these nine factors when determining the presence or absence of bad faith. 15 U.S.C. S 
1125(d)(1)(B)(i). The Second Circuit, in the first court of appeals case addressing the ACPA, noted 
that the most important grounds for finding bad faith "are the unique circumstances of th[e] case, 
which do not fit neatly into the specific factors enumerated by Congress but may nevertheless be 
considered under the statute." Sporty's Farm, 202 F.3d at 499. 
 
The remedies available under the ACPA depend on when the unlawful activity took place. A person 
who unlawfully registers, traffics in, or uses a domain name after the ACPA's date of enactment, 
November 29, 1999, can be liable for monetary damages under 15 U.S.C. S 1117(d) and can have the 
domain name transferred to the owner of the mark or canceled under 15 U.S.C. S 1125(d)(2)(D)(i). 
The only remedy available for ACPA violations that occurred before November 29, 1999, however, 
is to have the domain name transferred to the owner of the mark or canceled. Anticybersquatting 
Consumer Protection Act, Pub. L. No. 106-113, S 3010, 113 Stat. 1536. Since Virtual Works' alleged 
cybersquatting occurred before the ACPA's date of enactment, Volkswagen sought only the right to 
use vw.net for itself.  See: VIRTUAL WORKS,Inco. v. VOLKSWAGEN OF AMERICA, Inco. App. 
4th Cir. No. 00-1356 January 22, 2001 at  
http://caselaw.lp.findlaw.com/scripts/getcase.pl?navby=search&case=/data2/circs/4th/001356p.html  
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o   قرتر تلاينان وشددون سددةاسدد  تلمنازع  فج هطال تلاسددماءUDRP أكتاور 24صددمر فج  تلكي 
تلعالج لنطال تلاسماء  . وتلكي يتناو  والتنظةم تلمستا 2000يناير  1. وتلمطبق انك م1999
 .1.. تلأorg و comاثل 

 

 هطال تلاسم، فإهه يمنن لضائز تلمشار تلةه ACPAووفقا لقاهان انافض  تلعموتن عجى هطال تلاسماء 
تل ةر ان انا  أوه ل -ئون اةرش -تعائة حةاز ه إلىتلقضددددددداء اسددددددت مفا تلتاصدددددددل  إلىرفا ئعاتش 
ويتطجب وفم ابررت ل ا فج اكت تلشددون.  إجتتلملائم  . وككلم تلضصددا  عجى تلتعايضددا  2تسددتنمتاه

، ولنج Cybersquatterب تلعموتن نار لم   Bad Faithتلقاهان تلمككار  رورة  اتفر ساء هة  
سددددداء تلنة  انا فإن تلتشدددددريا تلمككار يقرر أهه يمب عجى اضنم  تلما دددددا   إلىيمنن تلتاصدددددل 

 ارتعاة اا يجج ان عناصر كضم أئهى:
 علاا   ماري  عجى تلاسم. اجنة   سمةل تلعلاا  أي  حقالتر نب ان لم  تلكي ك إجتفةما  
 تلتسمةل أي  حقال لبةاها  تسمة  عجى تلاسم.ار نب كان لم   إجتفةما  
 Bona Fideحسددن هة   أو Faire Useقاعمة تلشددفافة   إلىتلتسددمةل اسددتنمت ار نب كان  إجتفةما  

 اةر  ماري  عجى هطال تلاسم.
لصدددرف تلمسدددت جنةن عن ااقا حائز تلعلاا  تلتماري  تلتسدددمةل تلنة   لم  ار نب كان إجتفةما  

تلتقجةل ان أامة  تلعلاا  تلتماري  وخجق ت ددددطرتب  أووقصددددم تلضصددددا  عجى انسددددب االج 
 وتروا  حا  ااقا تلاهتره . 

سمةل قم قام وعرض ار نب كان  إجتفةما   أن   نجى عن هطال تلاسم ئون أووةا  أو ضايل  أوتلت
 ينبئكان قم قام وسددجا   إجتفةما  أوكاه  لميه تلنة  فج تسددتنمتم هطال تلاسددم  أويقام واسددتنمتاه 
 عن جلم كجه. 

 والتسمةل.   لجقائم لجم   اضجج  أوفةما لا كان تلشنس قم قمم اعجااا  ازيف   
 

                                                 
 
1 The second is the Uniform Domain Name Dispute Resolution Policy (“UDRP”) adopted by the 
Internet Corporation for Assigned Names and Numbers (“ICANN”) in the Fall of 1999 and made 
applicable as of January 1, 2000 to those generic top-level domain names ending in the suffixes 
.com, .org, and .net. See: Barbara A. Solomon op cit. On October 26, 1999, the U.S. House of 
Representatives adopted S. 1255 EAH, the Trademark Cyberpiracy Prevention Act, in place of HR 
3058, a variation on the same theme. The Senate passed its version, the Anticybersquatting Consumer 
Protection Act, on August 5, 1999. The Act was signed into law by President Clinton on November 
29, 1999. See: http://www.domainhandbook.com/comp-squatpol.html  
 
2 A plaintiff alleging causes of action for trademark infringement and unfair competition must prove 
(1) that it possesses a mark; (2) that the defendant used the mark; (3) that the defendant's use of the 
mark occurred "in commerce"; (4) that the defendant used the mark "in connection with the sale, 
offering for sale, distribution, or adver- tising" of goods or services; and (5) that the defendant used 
the mark in a manner likely to confuse consumers. 15 U.S.C.§§ 1114, 1125(a)- See: PEOPLE FOR 
ETHICAL v DOUGHNEY, No. 00-1918, App. 4th Cir. August 23, 2001 at 
http://caselaw.lp.findlaw.com/scripts/getcase.pl?navby=search&case=/data2/circs/4th/001918p.html  
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ا  تلمتضمة لم ينن له اضل تقاا  ثاو  فج تلالاي أوار نب تلعموتن  إلىوفج حال  عمم تلتاصدددددددل 
االن ا ولا لم ينن حا ددددددرت  إلىتلاارينة  فإهه يماز لجمضنم  أن  صدددددددمر حنم ا وعائة تلضةازة 

سا .  ستنم تلمج  اتصل تلقضاء اا اا ا  تلمعا    قجةمي  اضماه ا قاعمة إلىواثل اكت تلاار ي
 .  in rem Jurisdictionئون حاف  لضضار تلممعى عجةه 

 
فإهه يماز  UDRPتر تلاينان وشددون سددةاسدد  تلمنازع  فج هطال تلاسددماء وتاا فةما يتعجق وتطبةق قر

تلقةام وكت  تلمور، وفج اكش تلضال  لن يطجق عجى تلمعتمي عجى تلعلاا  تلمسددددددمج  عبارة للاينان 
Cybersquatter  وتهما عبارة تلمسددددددتمةبThe Respondent  يتالى تلرئ عجى تسددددددتفسددددددار كاهه

 ةر حا  تلعلاا  تلتماري ن هطال تلاسددددددم. وجلم وون يقام والرئ عجى تلاينان عنماا  بمأ انازع  تل
كان اقةما فج ئتئرة  إجت ارتسددددددج  تلاينان له حا  اكت تلاار خلا  أسددددددداوةا اضمئة ئون أامة  لما

تلمككارة فإهه يؤخك فج  UDRPووفقا لسددةاسدد  تلمنازع  فج هطال تلاسددماء تلممعج تم لم ينن ككلم. 
كان تلمعتمي سدددجء تلنة  ان عماه، وقضددداء تلاينان انا لةس سدددا  قضددداء  إجتتلاعتبار أيضدددا فةما 

آخر لما اا اقرر فج  أومشددددداو   وافه تلتلعناصدددددر تلتالة ن  إلى ضنةم، ويجزم أن يسدددددتنم فج حنمه 
 تلفةمرتلج تلاارينج واكش تلعناصر اج: ACPA شريا 

 
 أو وفةرش  أوهطال تلاسم وةعه  أن تلقائم والتسمةل يست مف ان  سمةل إلىتلظروف تلتج  شةر  

 لمنافس له. أوعر ه ومقاول عجى تلضائز تلضقةقج لجعلاا  تلتماري  
 أن يقام  الب تلتسمةل وتسمةل تلعلاا  وقصم انا حائز تلعلاا  تلتماري  ان تلقةام وكلم. 
 أن ينان تلقصم ان  سمةل هطال تلاسم اا تلقةام وتعطةل أعما  انافس اا. 
تلتسددمةل قم  عمم فكب اسددتنماج تلاهتره  لماقا ويب ار نب طال تلاسددم فإن أهه واسددتنمتم ه 

تلتضدددارب اا تعما  حائز  إلىااقا شدددبةه ووما يؤئي  وإعمتئوقصدددم تلمنسدددب تلتماري، وجلم 
فر   أورعاي   أوعلاا   ماري  اعةن ، ساتء كاه  اكش أعما  تلضائز تلشرعج لجعلاا  اصمرت 

 هتره . قةما عجى تلماقا عبر تلا أو
 
أهه  للأاارهطال تلاسددددددم حتى تلآن ان تلعلااا  تلتماري  تلمعتممة، لكلم فإن تلمنطق تلطبةعج أن 

تلتنظةم تلقاهاهج لما ددددداعا  تلمجنة  تلفنري ، فنظام تلعلااا  تلتماري  اا فزء لا  إ اريمخل فج 
 واجنا  إجتاا فج تلاعتبار واا جلم فإن انا  أاار يمب أخكيتمزأ ان هظام تلمجنة  تلفنري  تلعالمج. 

 اا ا  هطال تلاسم:
تلرقمج حتى  تلإ ارأن هطال تلاسددددم اا علاا  رقمة  فج تلاسدددداس ولةس ل ا وفائ خارج  

تلمائي  فج عر ه، حةو يتم حمز اكت تلنطال و سمةجه  تلاسائلتستنمتم ولا لاح  تاناهة  
 قمة . عبر تلاهتره  وان ثم يتم  نزينه أصال  فج خاتئم واضةفا  ر
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عارف   اا اا ات اكش تلزتوي  لا يطبق اعايةر تلمجنة  تلفنري  وفق  قاهان تلمقارن ان  أن تل
، Cyberpiracy1، خاص  وعض ظ ار تلقرصن  عبر تلاهتره  هطال تلاسمفج حماي   اعجة 

قاهان تلمقارن وافائ عموتن  قنج   ضو تلعجمجبواج انطق  خطرة فج تل–حةو أعترف تل
وعموتن  -تلتصدددار أوتلقةاس  إلىأحنام حال ا  سدددتنم  إ لالو لزوم عمم لضمتثت ا وان حة

هشددا  وضثج عجمج يضاو  سددمه  فقه تلقاهان تحمتث اؤتئم   فالمجنة  تلفنري  اجعجى تلفنر، 
فج  شريعا  خاص  اثجما اا تلضا   اممج  حماي  هطال تلاسموأاا وةن تلتقجةم وتلمميم فةه. 
قرصددن  هطال تلاسددماء( )قاهان انافض   The Cybersquatting Actفج تلقاهان تلاارينج 

فج  فسددةر  تلأكائيمج طاير اما  تلبضو  إلىاكت تلتنصددةس أئعى . 19992تلصددائر عام 
 عبارة قرصن  تلمجنة  تلفنري . 

                                                 
1 cyberpiracy noun. The purchase of an Internet domain name that includes a company's registered 
trademark name, with the intention of selling the domain name to the company. Also: cyber-piracy 
or cyber piracy. —cyberpirate, n. Also: cyber-pirate or cyber pirate. See: 
http://www.wordspy.com/words/cyberpiracy.asp 
 
2 TITLE 15 > CHAPTER 22 > SUBCHAPTER III > § 1125, § 1125. False designations of origin, 
false descriptions, and dilution forbidden, 1125(d): Cyberpiracy prevention: 
 
(1)  
(A) A person shall be liable in a civil action by the owner of a mark, including a personal name which 
is protected as a mark under this section, if, without regard to the goods or services of the parties, 
that person—  
(i) has a bad faith intent to profit from that mark, including a personal name which is protected as a 
mark under this section; and  
(ii) registers, traffics in, or uses a domain name that—  
(I) in the case of a mark that is distinctive at the time of registration of the domain name, is identical 
or confusingly similar to that mark;  
(II) in the case of a famous mark that is famous at the time of registration of the domain name, is 
identical or confusingly similar to or dilutive of that mark; or  
(III) is a trademark, word, or name protected by reason of section 706 of title 18 or section 220506 of 
title 36.  
(B)  
(i) In determining whether a person has a bad faith intent described under subparagraph (A), a court 
may consider factors such as, but not limited to—  
(I) the trademark or other intellectual property rights of the person, if any, in the domain name;  
(II) the extent to which the domain name consists of the legal name of the person or a name that is 
otherwise commonly used to identify that person;  
(III) the person’s prior use, if any, of the domain name in connection with the bona fide offering of 
any goods or services;  
(IV) the person’s bona fide noncommercial or fair use of the mark in a site accessible under the 
domain name;  
(V) the person’s intent to divert consumers from the mark owner’s online location to a site accessible 
under the domain name that could harm the goodwill represented by the mark, either for commercial 
gain or with the intent to tarnish or disparage the mark, by creating a likelihood of confusion as to 
the source, sponsorship, affiliation, or endorsement of the site;  
(VI) the person’s offer to transfer, sell, or otherwise assign the domain name to the mark owner or 
any third party for financial gain without having used, or having an intent to use, the domain name 
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in the bona fide offering of any goods or services, or the person’s prior conduct indicating a pattern 
of such conduct;  
(VII) the person’s provision of material and misleading false contact information when applying for 
the registration of the domain name, the person’s intentional failure to maintain accurate contact 
information, or the person’s prior conduct indicating a pattern of such conduct;  
(VIII) the person’s registration or acquisition of multiple domain names which the person knows are 
identical or confusingly similar to marks of others that are distinctive at the time of registration of 
such domain names, or dilutive of famous marks of others that are famous at the time of registration 
of such domain names, without regard to the goods or services of the parties; and  
(IX) the extent to which the mark incorporated in the person’s domain name registration is or is not 
distinctive and famous within the meaning of subsection (c)(1) of this section.  
(ii) Bad faith intent described under subparagraph (A) shall not be found in any case in which the 
court determines that the person believed and had reasonable grounds to believe that the use of the 
domain name was a fair use or otherwise lawful.  
(C) In any civil action involving the registration, trafficking, or use of a domain name under this 
paragraph, a court may order the forfeiture or cancellation of the domain name or the transfer of 
the domain name to the owner of the mark.  
(D) A person shall be liable for using a domain name under subparagraph (A) only if that person is 
the domain name registrant or that registrant’s authorized licensee.  
(E) As used in this paragraph, the term “traffics in” refers to transactions that include, but are not 
limited to, sales, purchases, loans, pledges, licenses, exchanges of currency, and any other transfer 
for consideration or receipt in exchange for consideration.  
(2)  
(A) The owner of a mark may file an in rem civil action against a domain name in the judicial district 
in which the domain name registrar, domain name registry, or other domain name authority that 
registered or assigned the domain name is located if—  
(i) the domain name violates any right of the owner of a mark registered in the Patent and Trademark 
Office, or protected under subsection (a) or (c) of this section; and  
(ii) the court finds that the owner—  
(I) is not able to obtain in personam jurisdiction over a person who would have been a defendant in 
a civil action under paragraph (1); or  
(II) through due diligence was not able to find a person who would have been a defendant in a civil 
action under paragraph (1) by—  
(aa) sending a notice of the alleged violation and intent to proceed under this paragraph to the 
registrant of the domain name at the Postel and e-mail address provided by the registrant to the 
registrar; and  
(bb) publishing notice of the action as the court may direct promptly after filing the action.  
(B) The actions under subparagraph (A)(ii) shall constitute service of process.  
(C) In an in rem action under this paragraph, a domain name shall be deemed to have its situs in the 
judicial district in which—  
(i) the domain name registrar, registry, or other domain name authority that registered or assigned 
the domain name is located; or  
(ii) documents sufficient to establish control and authority regarding the disposition of the 
registration and use of the domain name are deposited with the court.  
(D)  
(i) The remedies in an in rem action under this paragraph shall be limited to a court order for the 
forfeiture or cancellation of the domain name or the transfer of the domain name to the owner of the 
mark. Upon receipt of written notification of a filed, stamped copy of a complaint filed by the owner 
of a mark in a United States district court under this paragraph, the domain name registrar, domain 
name registry, or other domain name authority shall—  
(I) expeditiously deposit with the court documents sufficient to establish the court’s control and 
authority regarding the disposition of the registration and use of the domain name to the court; and  
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 . 1تلعموتن عجى هطال تلاسم إ ارفج  وتلتشاوهلا يتم  طبةق اعايةر تلمنافس  اةر تلمشروع   
تلا نج وفق  تلإ ارقضدددددددائة  لجمفا  عن هطال تلاسددددددم يمنن أن  تنك فج أن تلافرتءت  تل 

تلمنظم   نتلتشددددريعا  تلمضجة  كما يمنن أن  تنك عجى تلمسددددتا  تلمولج )اثلا اضنم  تلاتيبا
إج  مااا. واا جلم فإن اسول  تلتضارب وةن تلا مااةن لم يتم حسم ا  (.تلعالمة  لجمجنة  تلفنري 

تلرؤي  فج اكت تلمبمأ  تختجف ، واا جلم ينطبق انا  First Come… First Serveابمأ لا زت  
 . ان حةو تلا لال وتلنسبة 

 لإئترةو ددددددا  صددددددار عام لفنرة هظام قاهاهج  تلتشددددددريعة  تلمككارة أهفا لم  تا تلضجا   نأ 
فما اا اافائ ان  شددريعا  فج تلمرحج  تلمعاصددرة اا أار ارحجج والضددرورة، تلاهتره . 

ظاا ا ويمب عجى ت ة   مريب تلناتئر لتالج ا ام تئترة تلاهتره  وه لمو  تلسددددددةر فج عمج
 متخل تلاختصدداص  إلىوتلا فقم  اصددمتقةت ا تلمسددتقبجة ، واثل اكت تلاار قم يؤئي تلقاهاهج 

تلقضددددائج تلافنبج فج اسددددول  تلسددددةائة تلا نة  ووالتالج  ضجل تلنظم تلقضددددائة  لمصددددجض  هظم 
 تقجةمة ...تلأ. أخر  ساتء كاه  ئولة  تم 

 
 

                                                 
(II) not transfer, suspend, or otherwise modify the domain name during the pendency of the action, 
except upon order of the court.  
(ii) The domain name registrar or registry or other domain name authority shall not be liable for 
injunctive or monetary relief under this paragraph except in the case of bad faith or reckless 
disregard, which includes a willful failure to comply with any such court order.  
(3) The civil action established under paragraph (1) and the in rem action established under 
paragraph (2), and any remedy available under either such action, shall be in addition to any other 
civil action or remedy otherwise applicable.  
(4) The in rem jurisdiction established under paragraph (2) shall be in addition to any other 
jurisdiction that otherwise exists, whether in rem or in personam.  
1 The Senate Report states that the purpose of the law is “to protect consumers and American 
businesses, to promote the growth of online commerce, and to provide clarity in the law for 
trademark owners by prohibiting the bad-faith and abusive registration of distinctive marks as 
Internet domain names with the intent to profit from the goodwill associated with such marks - a 
practice commonly referred to as ‘cybersquatting.’”S Rep No 106-140 at 4 (1999). See: Barbara A. 
Solomon op cit. 
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 دارة الانترنتإ
Internet Governance 

 
 :المقصود من عبارة ادارة الانترنت -
 

فج تلج   تلاهمجةزي  قم  Internet Governance فسددددددةر لعبارة  إلىيبمو أن عمو  عمم تلاصددددددا  
ا  تلصضةح تلممل أيضا حا  لةس انا  ت فال عام فج تلج   تلعروة تلج   تلعروة  أيضا. إج  إلىوصل 
قاااس تلاهمجةزيحسددددددبما اج اعرف  فج  Governanceلعبارة  وتلعروج وروما كاف  تلقاتاةس  تل

 Exercise of عنج امارس  تلسجط   Websterففج قاااس . تلناص  والج ا  تلضة  )وتلمةت  أيضا(
authority  وتلتضنمControl تباراا ان ج رت ل كش تلعبارة واعكما أن جت  تلقاااس يعطج املالا آخ

واكت تلتفسةر تلكي ورئ فج تلقاااس لةس ارتئفا ئقةقا لتجم تلعبارة أيضا.  ئتري.إو أو هظام حنااج أ
، فجةس انا  وتلسدددبب كما يعتقم شدددرتح اكت تلمصدددطجح اا تلضمتث  وتلممة تلتج عجة ا اكت تلمصدددطجح

ففج تلتقرير . ج لهووي  فسددةر حناا Governanceان ئلال  عجى تلا لال  سددمح وار با  اصددطجح 
 إلىتهت ى تلتقرير  م2005فبرتير  21تلمبمئج لفريق تلعمل حا  تئترة تلاهتره  تلصدددددددائر وتاريأ 

ة  شدددددديعنج أكثر امدا يعنةده اصددددددطجح تلاه Governance دوكةدم حقةقد  أن اصددددددطجح  طد  تلضناا
Government Activities 1. 

 
كمقاول عروج لجمصدددطجح  "اكميةوح حوكمةاصدددطجح ل أو رح كجم  تلفقه تلعروج ويفضدددل وعض 

تلاهمجةزي تلمككار ئون أن يعطج  عريفا أكائيمةا لمعنى عبارة حاكم  انا. وهفضل تلاستنائ فج اكت 
ئرتاج( لنجمدد   أوتلمتددمتو  حتى تلان واج عبددارة تئترة تلاهترهدد  كمقدداوددل )عجمدداهج  إلىتلتقرير 

Governance  رض لما ددددددا  اصددددددطجضا  قاهان أن ينبري فق اء تلترفم  تلعرب لجتع إلىانا
تلاهتره  عمااا وتلمصددددددطجضا  تلمثارة فج تلمرتسدددددددا  تلعجمة  لتننالافةا تلمعجااا  عجى وفه 

 تلتنصةس. 
 

عنمها تن اكت تلاار علان تلبعض وون حرب تئترة هطال تلاسددددددماء وتلاهتره  قم ومأ ، فإهه إورام 
 إلى، وتلسددددددبب فج جلم اا تلعائة ...تلأخلافا  أوحروب  إلىولا يضتاج  فج تلضقةق  والأزا لةس 

تلمو  انتج  تلنظام تلسددددددةاسددددددج فج  والإهتره لى، فقم  وثر وهتره  انك ومتيا  ا تلأهقط   وثةر تلا
 مميم وككلم هظم ا تلقاهاهة  وتلاقتصددددددائي  وتلافتماعة ...تلأ. وان ثم يبمو  بةعةا أن ينان انا  

                                                 
1 Working Group on Internet Governance WGIG- PRELIMINARY REPORT OF THE WORKING 
GROUP ON INTERNET GOVERNANCE - Document WSIS-II/PC-2/DOC/5-E 21 February 2005 
(the terms ‘governance’ and ‘govern’ mean more than ‘government activities’). 
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فعجدد  ان  فسددددددةر اةنجد  ا انطق تئتر  ددا ودداهفرتئيدد  يط ى عجى تلمفددااةم ومددا فج جلددم تاتةدداز  مت
سببا فااريا تلافضل.  إلىمت ا اضلا لجتمميم تلمستمر و رض تلاصا  كحا وروما  نان تلاهتره  

  مايز فميم لجممتما أوأفضجة   إلىأيضا فج رصم اعايةر تلنقم لجمنطق تلتقجةمي فج تلتفسةر وصالا 
ساهج اثلا  تفال عن تلمنطق  لجممتما تلمعجااا ج تلصة   تلمثالة فطبةع  تلاهتره  فعج  كنل.  تلاه

اا أن ااروث تلثقاف  تلاهسدددددداهة  عمز  تلإ اروتلكي حمث  ضميمت فج اكت  تلاتقعج فج تلمعاالا .
عن حمل أااه   فسةر هظام تلاهتره ، فو ضى تلاار كمن يضاو  هقل تلنلافا  تلتقجةمي  فج تلتفسةر 

اا تلضاسددددددب  وتلرقمة  )تلممتما تلمعجااا ج( لةس انا  ان رتوط  اا ددددددا  فميم كل تلممة إلى
 ضاساب وتلشبنا . يروطه والعالم تلمائي سا .... تل

 
ووما  -وضةو يمنن أن  شدددمل أكثر ان اعنى ئترة تلاهتره إعبارة عجى  تلشدددنل تلنسدددبج لكلم يط ى

عجى أن يسددددددتنم اكت تلتعري  . 1قيعنج فج تلن اي  أن انا  املا  عام ل كش تلعبارة ومأ يبرز فج تلاف
وتلائترة تلعددالمةدد   International Governanceتلتمةةز وةن فنرة تلائترة تلددمولةدد   إلىتلماسددددددا 

Global Governance بار اكت انا ، وأي  اضاول  لتعري  تئترة تلاهتره  يمب أن  وخك فج تلاعت
افةا تلا صددددالا  وتلمعجااا  وعض تلباحثةن وأعضدددداء فج فريق  ننالوضسددددب وف   هظر  تلتمةةز
  .2تلمتضمة للأامتلتاوا 

                                                 
1

The Internet Governance Project (interdisciplinary consortium of academics at Syracuse University, 
Georgia Institute of Technology, and Institut für Politikwissenschaft der Universität Zürich.) - 
Internet Governance: The State of Play- September 9, 2004 at www.InternetGovernance.org(We 
define Internet governance as “collective action, by governments and/or the private sector operators 
of the networks connected by the Internet, to establish agreements about the standards, policies, 
rules, and enforcement and dispute resolution procedures to apply to global internetworking 
activities.” In other words, our matrix of IG institutions includes only those legal, regulatory and 
policy problems that are arise as a direct consequence of the involved parties’ mutual use of the 
Internet protocols to communicate globally. Note that our definition includes private sector actors as 
parties to governance. If one understands how the Internet’s architecture distributes decision making 
power over the internetworking process, this cannot be avoided.). 
 
2 Internet Governance: A Discussion Document Prepared for the United Nations ICT Task Force- 
By George Sadowsky, Global Internet Policy Initiative and Internews Network, Raul Zambrano, 
United Nations Development Programme & Pierre Dandjinou, United Nations Development 
Programme- New York, USA March 15, 2004 P. 6 " Many “Internet governance” issues have a global 
scope and thus seem to require resolution on a global scale. From the point of view of governance 
alone, it is thus pertinent to distinguish between international governance and global governance. 
For our purposes here it will suffice to say that latter, in contrast with the former, is characterized 
by an increased involvement of nongovernment actors at all levels vis-à-vis governments and a 
broader geographical scope that includes regional, sub-regional and local levels in addition to 
countries. Thus, any suggestions or recommendations as to the type of organization that should or 
could address “Internet governance” should take this difference into account.". 
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من يمجم ت ناج لمنطق تلتعري  تلمر بط و سددددددتمةب بارة تئترة تلاهتره  إج وفقا ل كش تلرؤي  فإن ع
ووالتالج يمب أن ينان تلقرتر فج اةئ  و ا تلضجا  لمشنلا  قم  نمم انا لأي سبب ان تلاسباب. 

اا يوخك  اوا تلمشددروعة  والضددرورة.  تينان ل كت تلتفايض سددنم انا   فايض فج ت ناج تلقرتر وأن
 وكل انتلسددددةاسدددد  تلاتفب  تلا با  لنج يمنن وناء عجة ا ت ناج تلقرتر.  إلىوتلمشددددروعة  انا  شددددةر 

 نفةك تلقرتر اع ما  أوتلتطبةق وضةو يمب أن يتاتفر  طبةق  إلىتلقرتر وتلمشددددددروعة  انا يضتافان 
  .1ان عناصر وفائاا اااا   ره  عنصرت  وتلا فقم  تئترة تلاهت

 
 فسةر لعبارة تئترة تلاهتره  كما  م  رح ا انا فإن  إلىورام عمم تلمق  تلمتاتفرة حالةا فج تلتاصل 

تلقم  تلعالمة  لجممتما تلمعجااا ج فج فنة   إ اراا ددداع ا كان اضلا لمم  كبةر ت نك امرتش فج 
 للأامأن يقام تلسددددددةم تلااةن تلعام  -وخط  تلعمل ائ تلمبوفق تعلان  –فقم ت فق. 2003ئيسددددددمبر 

تلاهتره  وكان ان ا ام اكت تلفريق )صةاا   عري  عمجج  وإئترةتلمتضمة وتشنةل فريق عمل اعنج 
تلااةن تلعام حا  اكت  إلىقمم تلفريق تلمككار  قريرش  2005ياهةا  انتصدددد  تلاهتره ( وفج لإئترة

قصتتد بادارة الإنترنت قيام الحكومات والقطاا الخاو والمجتم  ي" تلاار اتضددمنا تلتعري  تلتالج 
صن  القرار وبرامج  المدني، كل حسب دوره، بوض  وتطبيق مبادئ ومعايير وقواعد وإجراءات ل

ووفقا ل كت تلتعري  فقم  م حصددر اؤسددسدد   .2مشتتتركة تشتتكل مستتار تطور الإنترنت واستتتخدامه"
ICANN  تالج لا إ ارفج    مةن عجى تئترة تلاهتره  وتهما أشددددددر  تلتقرير هطال تلاسددددددماء ووال

 . عجى اا اا عجةه لضا ج وقاء تنووما يع تلإ ارتلضنااا  وتلقطا  تلناص وتلممتما تلممهج فج اكت 
 

 :(م2005)نوفمبر  وقمة تونس (م2003)ديسمبر  قمة جنيف -
 

تلاهتره ! واكت تلمف ام اا  بمأ اسدددددددول  تئترة تلاهتره  ان هقط  اجنة  تلاهتره ... فلا أحم يمجم 
 19643وحتى  1960انتشدددددد  تلاهتره  فج تلفترة ان تلعام  Paul Baranتلسددددددائم كما قرر جلم 

تلمو  حنااا  عنماا  الب   2003وحتى تهعقائ تلقم  تلعالمة  لجممتما تلمعجااا جن فنة  ئيسمبر 
                                                 

1 Internet Governance: A Discussion Document Prepared for the United Nations ICT Task Force- 
op cit at 5 We would like to introduce the following operational way of looking at the relationship 
between governance, policy, and implementation. With respect to issue areas, whether in the broad 
ICT sector or specifically with respect to the Internet: 
• Governance responds to the “who” question, i.e. who has the authority to make decisions with 
respect to a specific set of issues or problems, and therefore, who takes the responsibility for the issue 
area, i.e. who has the mandate; 
• Policy responds to the “what” question, i.e. what policies are to be put into effect to deal 
with a set of issues or problems; and 
• Implementation responds to the “how” questions, i.e. once the policies are in effect, how shall they 
be implemented and enforced.". 

 
2 
32004



59

ومءت ان )صةاا   عري  ل كش ه  وضرورة تلبضو فج اسول  تئترة تلاهترتلمتضمة  للأامتلااةن تلعام 
وهظام هطال  ICANNفمسدددائل اثل . فج اةر جلم ان تلما ددداعا  كنقط  تهطلال لجبضوتلعبارة( 
تلمكري  وهظام تلنائم ccTLD Namesووصف  خاص  هطال تلاسماء تلمتعجق والمو   DNSتلاسماء 

...تلأ كاه  كج ا سددددماءنمم فج هطال تلاوهظام تلج   تلمسددددت Root Server System1 تلاسدددداسددددج أو
وخط  تلعمل عن  تلمبائ وعنماا صدددمر كل ان تعلان  .2اسدددائل شدددائن  فج قم  فنة  تاام تلممةا

 تئترة: إلى ضمن كل ان ما اسول  تلاقرتر وضاف  تلاهتره   3قم  فنة 
 

وقد تطورت الانترنت لتصتتتتتتبا مرفقا عالميا متاحا للعامة  -48)البند  تلمبائ فقم فاء فج تعلان 
وينبغي أن تشتتتتتتكل ادارتها قضتتتتتتية مركزية في جدول أعمال مجتم  المعلومات. وينبغي أن تكون 

متعددة الاطراف وشتتتتتفافة وديمقراطية، وبمشتتتتتاركة كاملة من الحكومات  للإنترنتالادارة الدولية 
والقطاا الخاو والمجتم  المدني والمنظمات الدولية. ويجب أن تكفل توزيعا منصفا للموارد وأن 

كما فاء م  اعتبار تعدد اللغات(.  للإنترنتسر النفاذ امام الجمي  وان تكفل تشغيلا مستقرا وآمنا تي
تنطوي ادارة الانترنت على قضايا تقنية وقضايا تتعلق بالسياسات العامة على حد  – 49)البند فج 

لمنظمات سواء، وينبغي أن يشترك فيها جمي  اصحاب المصلحة والمنظمات الدولية الحكومية وا
 الدولية ذات الصلة. ومن المسلم به في هذا الصدد أن:

تعتبر حقا سياديا للدول.، إذ  بالإنترنتالسلطة السياسية على قضايا السياسات العامة المتصلة  أ(
 .بالإنترنتتملك حقوقا ومسؤوليات بشأن قضايا السياسات العامة الدولية المتصلة 

ا في تطوير الانترنت في المجالين التقني والاقتصتتتتتتتادي، القطاا الخاو ظل يؤدي دورا هام ب(
 وينبغي أن يواصل القيام بهذا الدور.

وبخاصتتتتتة على صتتتتتعيد  بالإنترنتالمجتم  المدني قام أيضتتتتتا بدور هام في المستتتتتائل المتعلقة  ج(
 المجتم  المحلي وينبغي له أن يواصل القيام بهذا الدور. 

بدور في تيستتير تنستتيق قضتتايا الستتياستتات العامة المتصتتلة المنظمات الدولية الحكومية قامت  د(
 وينبغي أن تواصل القيام بهذا الدور. بالإنترنت

                                                 
11310

13

2 Adam Peake- Internet governance and the World Summit on the Information Society (WSIS)- 
Prepared for the Association for Progressive Communications (APC) June 2004 P. 3. APC gratefully 
acknowledges the funding support of CIDA. Center for Global Communications (GLOCOM), 
International University of Japan. 
 
3 Doc. WSIS- 03/ GENEVA/ 9( Rev. 1)- A  - 2004  18. 
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 بالإنترنتهـتتتتتتتتتتتت( المنظمات الدولية قامت أيضتتتتتتا بدور هام في تطوير المعايير التقنية المتصتتتتتتلة 
 -50بند )الكما فاء أيضدددا فج  والستتتياستتتات ذات الصتتتلة، وينبغي أن تواصتتتل القيام بهذا الدور.(.

الانترنت على الصعيد الدولي بطريقة منسقة. إننا نطلب من  بادارةينبغي معالجة القضايا المتعلقة 
الانترنت في عملية مفتوحة وجامعة  بادارةفريق عمل معنيا  ينشتتتتت الأمين العام للأمم المتحدة أن 

خاو والمجتم  تكفل ايجاد آلية للمشتتتتتتتاركة الكاملة والنشتتتتتتطة من جانب الحكومات والقطاا ال
نامية على  قدمة وال لدان المت مدني من الب ية حد ستتتتتتواءال لدول فل ا مل المنظمات والمحا ، وتشتتتتتت

دارة الانترنت وتقديم اقتراحات بشتتتتأن ما يلزم اتخاذه من إومية والدولية، لكي يقوم بدراستتتتة الحك
 .(.2005اجراءات تتعلق بهذا الموضوا بحلول عام 

 البيئة التمكينية: 6.)جيم ة عن قم  فنة  اا يجج تلصائرخطة العمل ولقم فاء فج 

لتعظيم المناف  الاجتماعية والاقتصادية والبيئية لمجتم  المعلومات، يتعين على الحكومات أن 13.
تنش  بيئة قانونية وتنظيمية وسياسية جديرة بالثقة وتتصف بالشفافية وعدم التمييز. وتشمل 

 الإجراءات ما يلي:

أن تعمل على قيام إطار سياسي وقانوني وتنظيمي يعزز مجتم  المعلومات  ينبغي للحكومات أ(
ويتسم بالشفافية ويتيا المجال للمنافسة ومن الممكن التنبؤ به، يوفر حوافز مناسبة للاستثمار 

 والتنمية المجتمعية في مجتم  المعلومات.

بادارة الإنترنت، في عملية ونطلب من الأمين العام للأمم المتحدة أن ينش  فريق عمل معنياً  ب(
مفتوحة وجامعة تضمن وجود آلية من أجل المشاركة الكاملة والنشطة من جانب الحكومات والقطاا 
الخاو والمجتم  المدني من البلدان النامية والمتقدمة ومشاركة المنظمات والمحافل الحكومية 

قترحات لاتخاذ ما يلزم بشأنه في موعد المشتركة والدولية ليقوم ببحث موضوا إدارة الإنترنت وتقديم م
 . وينبغي أن يقوم هذا الفريق، على وجه الخصوو، بما يلي:2005لا يتجاوز عام 

 صياغة تعريف عملي لإدارة الإنترنت؛ ’1‘

 تعيين قضايا السياسة العامة التي تتصل بادارة الإنترنت؛ ’2‘

ها الحكومات والمنظمات صياغة فهم مشترك للأدوار والمسؤوليات التي تضطل  ب ’3‘
الحكومية المشتركة والدولية القائمة وغيرها من المحافل، وكذلك القطاا الخاو والمجتم  

 المدني من البلدان النامية والمتقدمة.

إعداد تقرير عن نتائج هذا النشاط لعرضه على المرحلة الثانية من القمة العالمية لمجتم   ’4‘
 للنظر فيه واتخاذ ما يلزم بشأنه. م2005المعلومات في تونس في عام 
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 القيام بما يلي: إلىتدعى الحكومات  ج(

 تسهيل إنشاء مراكز وطنية وإقليمية لتبادل الإنترنت؛ ’1‘

لبلدانها أو الإشراف عليها،  (ccTLD)إدارة أسماء ميادين المستوى الأعلى للرمز القطري  ’2‘
 حسب الاقتضاء؛

 تعزيز الوعي بالإنترنت. ’3‘

خدمات رئيسية إقليمية، بالتعاون م  أصحاب المصلحة، واستعمال عناوين تشجي  إقامة م   د(
 ميادين مدوّلة من أجل التغلب على العوائق أمام النفاذ.

ينبغي للحكومات أن تواصل تحديث قوانينها المحلية الخاصة بحماية المستهلك بحيث  ه(
 تستجيب للمتطلبات الجديدة لمجتم  المعلومات.

تشجي  المشاركة الفعاّلة من جانب البلدان النامية والبلدان التي تمر اقتصاداتها بمرحلة  و(
 تحوّل في المحافل الدولية المعنية بتكنولوجيا المعلومات والاتصالات وخلق فرو لتبادل الخبرات.

ينبغي أن تقوم الحكومات بوض  استراتيجيات وطنية، تشمل استراتيجيات الحكومة  ز(
 ونية، لزيادة الشفافية والكفاءة والديمقراطية في الإدارة العامة.الإلكتر

 وض  إطار يكفل أمن تخزين وأرشفة الوثائق وغيرها من سجلات المعلومات الإلكترونية. ح(

ينبغي أن تعمل الحكومات وأن يعمل أصحاب المصلحة بنشاط على تعزيز تعليم المستعملين  ط(
 الخط ووسائل حمايتها. وزيادة وعيهم بشأن الخصوصية على

ضمان أن تكون الممارسات المصممة لتسهيل التجارة  إلىدعوة أصحاب المصلحة  ي(
الإلكترونية مصممة بالشكل الذي يسما أيضاً للمستهلكين بحرية الاختيار بين استعمال الاتصالات 

 الإلكترونية أو عدم استعمالها.

ً الحلول تشجي  الأعمال الجارية في مجال الأنظمة ال ك( فعالة لتسوية المنازعات، وخصوصا
 البديلة، التي يمكنها أن تساعد في تسوية المنازعات.

ينبغي للحكومات، بالتعاون م  أصحاب المصلحة، أن تعمل على وض  سياسات تشج  على  ل(
تطوير تكنولوجيا المعلومات والاتصالات وتعزيز أصحاب المشاري ، وتعزيز الابتكار والاستثمار 

 الاهتمام الخاو بمشاركة المرأة. م 
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ً للإمكانات الاقتصادية التي يمكن أن تحققها تكنولوجيا المعلومات والاتصالات  م( إدراكا
للمشاري  الصغيرة والمتوسطة، ينبغي مساعدة هذه المشاري  في زيادة قدراتها التنافسية من خلال 

ى رؤوس الأموال اللازمة وتعزيز تبسيط الإجراءات الإدارية وتيسير حصول هذه المشاري  عل
 .بتكنولوجيا المعلومات والاتصالاتقدرتها على المشاركة في المشاري  المتصلة 

ينبغي أن تتصرف الحكومات كمستعمل نموذجي وأن تكون من أوائل معتنقي التجارة  ن(
 الإلكترونية حسب مستويات تنميتها الاقتصادية والاجتماعية.

زيادة الوعي بأهمية  إلىتعاون م  أصحاب المصلحة الآخرين، أن تسعى ينبغي للحكومات، بال س(
 المعايير الدولية للتشغيل البيني لأغراض التجارة الإلكترونية على الصعيد العالمي.

ينبغي للحكومات، بالتعاون م  أصحاب المصلحة الآخرين، أن تعزز تنمية واستعمال المعايير  ا(
 ة للتشغيل البيني والقائمة على أساس الطلب.تمييزية الصالح المفتوحة اللا

يقوم الاتحاد الدولي للاتصالات، وفقاً لصلاحياته التعاهدية، بتنسيق نطاقات التردد وتوزيعها،  ف(
 بما يسهل النفاذ في كل مكان بأسعار معقولة.

رى ينبغي اتخاذ خطوات إضافية في الاتحاد الدولي للاتصالات والمنظمات الإقليمية الأخ و(
لضمان الاستعمال الرشيد والفعاّل والاقتصادي لطيف الترددات الراديوية ونفاذ جمي  البلدان إليه 

 (الاتفاقات الدولية ذات الصلة. إلىنفاذاً منصفاً، استناداً 

 
 تلاهتره  وإئترةأو  تفتما  لفريق تلعمل تلمعنج  م2004فج هافمبر عام  فنة ووالفعل تهعقم فج 

WGIG ا مته و ددددددا  قرير حا  تئترة تلاهتره  لنج وكاه   م2005لثاهج فج فبرتير ، وتهعقم ت
ة  لجممتما تلمعجااا ج تلمقرر تهعقائاا فج  اهس هافمبر  ثاه عالمة  تل . م2005يعرض عجى تلقم  تل

وفج انتصدددددد  ياهةا  .ولقم حضددددددر اكت تلافتما  فئا  تلعمل تلضنااج وتلناص وتلممتما تلممهج
 .WGIGصمر  قرير  م2005

 
، واج أسدددددئج  أخك  تلطاوا تلمعةاري شاك ا  فنة وتلضقةق  انا  تلعميم ان تلأسدددددئج  حا  تفتماع

يعم اثل اا ا  تئترة تلاهتره  حقةق  أن  :تلشنصج وتلما اعج، فمن حةو تلمعةار تلشنصج
حتى فج ظددل وفائ وعض تلممتما تلددمولج،   ضظى وددااتمددامان تلما دددددداعددا  تلتج يمددب أن 

ينتزل ا تلتنشددددددةط انك فترة فج حاف  لأن تلاام تلمتضمة كمنظم  ئولة   ر  فج  تلتصددددددارت  تلتج
م  فنة   وإجت .ج  اي م  فج ق قائ لمعاة تل ه  ت ة  أن  م2003كا ةم ئولج اثةر حا  أام توي  ضظى و

 نان تئترة تلاهتره  فج يم انظم  تلاام تلمتضمة فإن تلسدددؤت  تلأكثر تثارة انا ويبضو عن تسدددتماو  
 اا يبضو عن تفاو  اتنااج  اا )لماجت تلاام تلمتضمة  ضميمت؟(.له وقمر 
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لا  فا نا تلفرصددددددد  انا لجبضو فج اكش تلنقط ، و ارينةا كان اثار تلمم  حا  اكش تلنقط   ضميمت 

 إجتاضماهه )ااجت يضمث  1997عام  Declan McCullaghاا  قام وتافة ه صضفج أارينج سؤتلا
أصددمل  عبةر عن ام  كان اكت وأوئ  وضةا ه؟(.   John Postelصددما  عرو  اشددرووا  تلمكتار 

روما  –! فقم تكتش  تلممةا  م1997 فاعجة  هظام تئترة هطال تلاسماءن تلاهتره  تلضقةقج حتى تلعام 
ولقم  !Postelأن كل تلنظام تلمعما  وه اا هظام ير نز عجى فنر فرئ وتحم اا تلمكتار  -اصددددددائف 

 2يقا  فج تفتتاحة  يام  James Mathewsonتلصدددض  تلالنتروهة  اا فعل اكت تلاار اضرر أحم 
جاب فما ان تلباحثةن وتلعجماء  2003ياهةا  24وفج  .1(!We miss you, John) م2001يناير 
 DNSلنج يضتفجات والعةم تلعشددددددرين لظ ار هظام هطال تلاسددددددماء  Postelاقر انتب تلمكتار  إلى

م تفما تلنثةر ان تلنتاب عجى أن فنرة تلاينان اج ان و ددددددا ولق. 2كتعبةر عن تلاسددددددتمرتري  فةه
 تكتاور 16يام  فج تلقجبهفسدددده حةن ئتامه تلمرض تلكي قضددددى وه فج أثناء عمجة   Postelتلمكتار 

اقتنعا وضدددرورة و دددا فنرة اؤسدددسددد   تالى تعما  اا  آ ة . فالرفل كان يمر  أن تلن اي  م1998
عجى أن تلاار تلأكثر حةرة انا أن لاسددددماء وتئترة تلاهتره . تهت ى تلةه  فنةرش فج اا ددددا  هطال ت

فج تشددارة  ICANNخاصدد  وأن تلنقم يطا   Postelانا  شددبه تفما  خلافج حا  ف م فنر تلمكتار 
 تلناتح تلشنصة  وتلعضاي  اعا.  إلى

 
 وان تلناحة  تلما دددداعة  فإن اسددددول  تئترة تلاهتره  ان تلما دددداعا  تل ااضدددد  حتى تلآن، ولقم

فما فاء فج  تلاهتره ،وون فريق تلعمل اجزم وتضميم  عري  لمصددددطجح تئترة  تلمبائ تعترف تعلان 
يبرر اا هقا  وه فج اكت تلمقا ، حةو أن فريق تلعمل تلمككار اطالب  1ن13فج تلبنم  خطة العمل

ا  فإهه لم يتم تلتاصل س WGIGورام تفتماعا   الانترنت(. لإدارة)صياغة تعريف عملي وـددددد... 
  نرتر لجصةغ تلمتعارف عجة ا حا  املا  تئترة تلاهتره .  إلى

 
أن تلضاف  ااسدد  فج قم   اهس أن ينان انا  اقماا  لما ددا  تئترة تلاهتره ، ووضةو  ؤخك فج 

تلاهتره .  لإئترةتلاعتبار تلتطارت  تلمتسددددددارع  لجتقنة  حةن اضاول   قرير أامة  و ددددددا  عري  
–حتى فج قم   اهس تلقائا  وتهما سدداف  ضتاج  -اتنااج –ان ل ا تفاو  واكش تلضاف  تلماسدد  لن ين

تلاهتره   لإئترة عري   إلىأن اا اا اقرر فةما يتعجق والتاصددل  لماجت؟أكثر ان قم .  إلى -فج رأينا
اكش تلقم  لن  ضددددددا سددددددا  تلجمسددددددا  تلعاا  لتعري  تئترة تلاهتره ، وتاا  نفج قم   اهس اا أ
حةن تلاصدددا  تلةه فج ارحج  اا وعم  اهس  إلىي  واا يجةه يظل اضل عرض  فصدددةلا  اكت تلتعر

 ت فال عام حا  اكت تلاار.  إلىحةو ينان اضلا لجمناقشا  وتلمفاو ا  و مف تلتاصل 
 

                                                 
1James Mathewson  Where's Postel when we need him? Last visited June 2005 at 
http://www.computeruser.com/articles/daily/8,6,1,0102,01.html   
2 See http://www.postel.org/photos.html#dns (Last visited June 2005). 
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  اضةق يضصر اف ام تئترة وكبةرين: تلأ أوكان تلصرت  حتى تلآن يمور وةن ت مااةن عااةن  وإجت
فقط فج حةن تن تلا ماش تلثاهج تلماسددا ياسددا ان  عري  تئترة تلاهتره   تلاهتره  فج تلااار تلتقنة 

 عري   إلىا  ا...تلأ. فإن اا ا  تلاهت اء كاف  تلااار تلمتعجق  و ا وما فج جلم تستنمتالنج يشمل 
فسةطرة تلتعري  تلتقنج اضمئ ل ا يعم خطاة كبةرة تلا أن تلنشة  اا تلنطو فج  ضميم اكت تلتعري . 

ت سددددددا  تلفماة تلرقمة  وةن تلمو  فج حةن تن تلنشددددددة  ان  قرير  إلىضددددددةق يؤئي لا اضال  و تلنأ
 ا  تلاهتره  عمااا هتةم  لافائ  شريعا  وقاتهةن فج أو رئي  إلى تلتعري  تلماسا ساف يقائ

 أاجب ئو  تلعالم  تعارض اا اف ام تلاهتره .
 
 :)تأملات( رؤية ادارة الانترنت -

 
اؤلا  فج تلضقةق ، فتوثةر تسدتلسدول  ينتنف ا تلنثةر ان مان تلناحة  تلما داعة ، فال ار سد لا  لةس تلأ

تئترة هطال تلاسددددددماء. ولنج ينان لمينا تيضاء أوعم ان امرئ  إلىئترة تلاهتره  يمتم إاا ددددددا  
 عن تلمسول  فإهه يمنن عرض تلمسول  فج شنل تلمثا  تلتالج: راستنة

 
أن يتاتفر ل ا   إلىلا أولاسدددم تلعالج تلناص و ا، ف ج  ضتاج ئول  اا  سدددعى لجضصدددا  عجى هطال ت

فاجت  اتفر  وناء عجى  افة ا  وزترة تلتمارة تلاارينة .  ICANNتلشددددددرو  تلتج  قرراا تلـدددددددددددد 
تلناص ونطال تلاسددم اكت.  تلمكري تلنائم فإن جلم لا يعنج سددةطر  ا عجىتلشددرو  لم  اكش تلمول  
سددددددماء تلاخر  تلتج  تضنم فج  سددددددايق ا انظما   ماري  لةس لجـ تلا ا ككلم انا  تلعميم ان هطاق

ICANN  انع ا ان تلقةام وكلم. وانا  اسدداح  ان تلمنافسدد   سددمح أيضددا وتمتو  هطال تسددم تقجةمج
فمن لم  قم تلمول  وا ناج خطات  حمز هطال تلاسدددم تلاقجةمج اكت.  إجتلجقطا  تلناص ينس ئول  اا 

 ارينة   لأسدددددباب تضنم فةه وزترة تلتمارة تلاارينة   ccTLDجةمج تلات دددددح أن هطال تلاسدددددم تلاق
 . افااةم ساف تلعرض وتلطجبر  لنج  تنك تلطاوا تلتنافسج وفق  طا و قنة 

 
 وانا هضن تاام اعضج  كبةرة. ،يبمو أن تلمثا  تلسال   تمتخل فةه  ضميا   ارينة  و قنة  وقاهاهة 

 
  تلعجمة  حقا ولننه لةس وسةج  لجسةطرة خاص  تاام ظاارة فالتضمي تلتارينج اؤشر عجى تلمصمتقة

فج اثل تلاهتره ، حةو أهه ان اصددددددجض  تلالايا  تلمتضمة صدددددداحب  تلضق تلتارينج فج تلاهتره  
 تهتشاراا عالمةا.
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فج اما   قنة   ة   ؤكم حقةق  أن تلباعو تلاوتناري، فجةس انا   ددددددماه  أكائيم1وتاا تلتضمي تلتقنج
كان تلسددددددبب فةه تلنظام تلضنااج وتن كان انا   وكةم وون تلنظام تلضنااج تلاارينج تلمعجااا  

ومعنى آخر اا تلنظام تلسددةاسددج  أو يسددمح )ول ويتمةز( والتطار تلضائث فج  قنة  تلمعجااا  عمااا.
هظم  إ ارفالتضمي تلتقنج تلمعاصددددددر فج وتلعسددددددنري تلكي يتمةز واعترتفه وثقته فج تلتقنة  وتلعجم. 

فالمور  ي وتلناص وتلااجج ولةس تلضنااج.ئ صدددددددالا  وتلمعجااا  اا  ضم يقائش تلقطا  تلفرتلا
 تلضنااج لجالايا  تلمتضمة ئور يتفاعل تيماوا اا تلتطارت  تلعجمة  ومون شم. 

 
سدددا   دددماه   وكةم  للإهتره وعجى تلمسدددتا  تلقاهاهج لةس انا  تفما  عام حا  تلنظام تلقاهاهج 

كممرسددد  فميمة ان امترس تلقاهان لا  زت  فج  ار  عالم تلافترت دددجةم تلقاهاهج لجوروز فمر تلتنظ
تلفنر تلقاهاهج فإن اسددددااما  تلعميم ان تلمنظما  تلااجة  وتلمؤسددددسددددا   إ اروروما فج  تلتناين.

فج شددددنل   ةئ   تلعالم تلافترت ددددج نللإهتره هشددددوة تلتنظةم تلقاهاهج  تلاكائيمة   ضسددددب عجى وجارة
فالاار فةما يبمو يسدداام فج  ناين لمشددر  تلمقارن وتلمولج لةس تلا. مصددجض  تتلاسددتشدداري لتلمناخ 

تلطبةع  تلبنةاي  وتل ةنجة  ان حةو حماي  تلمات ن  وتلضقال و ناين قاعمة تلالتزتاا  امهة  أيضددا. 
كائيمةا وعجمةا تلمولج لنج  نان اعةنا أ تلإ ارتلتبجار فج   إلىعجى تن تل ةنج  تلمككارة لم  نته وعم 

فج اكت تلشددددون، فناف  تلمؤ مرت  تلتج تهعقم  كاه  تلمسدددداام  فة ا فرئي  فةما خلا اضاول  تلا ضائ 
  انافض  تلمريم  ةتلكي تهت   هتائمه فج وائتوسدددددد  وصددددددمور ت فاقورووج لبناء قاعمة ئولة  وتلأ

 - 2004يالةا  1فج  وتلتج ئخج  حةز تلنفاج– 2001عام  Cybercrime Conventionتلافترت ة  
وجلم اا حسدداب  شددنةج  تلمؤ مر تلنتااج تلكي اتنكة  اوا تلتاصددةا  أكثر ان تلنطاب تلمباشددر. 

رووج فقط اضدددافا تلة ا أروع  ئو  ان تلممتما تلمولج واج تلالايا  وتهضصدددر فج ئو  تلا ضائ تلأ
وخطدد  تلعمددل فج فنة   تلمبددائ وددل حتى تعلان تلمتضددمة وددالطبا وتلةدداوددان وفناب تفريقةددا وكنددمت. 

 لضري  لجفنر تلقاهاهج لطرح رويته انا. أخكت فج تلاعتبار تلاعترتف  اركا قمر ان ت 2003ئيسمبر 
 

إلى فج تلاينان وام  اشددددروعة  ت ناج تلقرتر فة ا سددددبةلا  Representationكاه  اشددددنج  تلتمثةل 
 DNSلنظام هطال تلاسددددماء  وافائ اشددددنج  و ددددا هظام ئيمقرت ج اعجام ل ةنج  قاهاهة  تلاعترتف
. واثل اكت تلإ ارلن  نا  تفماعا كاالا فج اكت  ICANNوه تلممةا، فقم كان وت ددددددضا أن  يعترف

 إجتفج اا دددا  تلاصدددال  تلتج عجة ا تلممتما تلمعجااا ج وفةما  إلى تلبضوتلاار قائ تلفقه وتلتقنةةن 
هه امتما ا جق  هه امتما افتاح تم أ ل  اج أ اكش تلاصدددددددا ه   اكش كا ةم  ةه و تاح ف وأن  قرير تلاهف

 ICANNتلمؤسس . ولقم كان جلم ئتفعا لجباحثةن فج  قرير صعاو   ضميم تلم   تلتج  تنك تلقرتر فج 
وككلم تلمور تلاسددددددتشددددددداري لجمان فةه، ولقم تهبثق عن جلم اشددددددنج  تلمعةاري  فج  ضميم تلقرتر 

أن انا  ف ا  أخر  يمنن ا جلم. فبمت كان تلقضدداء ينتس وكلم تم  إجتوتلمرفعة  فج هقضدده وفةما 

                                                 
1
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فج تصددددمتر   نان سددددنمت ل اهظااة  عجةا  أوتلاار أن قرترت  تلاينان لةس لمي ا ارفعة  ئسددددتاري  
قرترت  ا. وفج تلن اي  فإن حال  تللااعةاري  تلتج عجة ا تلباحثةن فج ف م اكش تلمؤسس  قائ فج تلضقةق  

اما اا اافائ ان اؤسددددسددددا ، ف ج أولا اؤسددددسدددد   اؤسددددسدددد   م اةنجت ا ان ازيج إلى تعتباراا
Corporation  ق  عمج ا تنك ان تلقطا  تلناص ووه ا اعةارت لطري لكي يمنن تلقا   ، فج تلاق  ت

جت   اوا حنااج ثم أه ا واعتباراا تلمؤسس  تلاحةمة تلتج  تضنم فج تئترة هطال تلاسماء حتى تلان 
 تلأ.....ب تلتعاال اعه خضاعا ولةس همي ينظر تلة ا تلبعض عجى أه ا اقةاس حقةقج يم

 
ولننه لن يطرح  ICANNعام حا  ئور  إلى  صددددددارأن خا م  اكت تلبضو  معجنا والتوكةم هنت ج 

، فلا أحم يمعج اعرفته والصدددارة تلن ائة  ICANN  تلتج سددداف  نان عجة ا اةنج  ةتلصدددارة تلن ائ
يبمو كمن شدر  فج انا تلاار و.  ازاا تلتنفةكي، فالتشدنةج  تلمتخجة  ل كش تلمؤسدسد  فج يم فتلمككارة

 صددداير انمسدددج ل كت تلمبنى، فنة  اا شدددنجه تلعام وكة   أوامسدددم وناء ابنى ئون أن ينان انا  
تلا ماش تلكي ينائي والاهتظار ينان اظ رش تلنارفج و ناينه تلمتخجج... لسددددددنا هعجم؟ وفةما يبمو أن 

شةةم اكت ت إلى حةن لم فإهه لا لمبنى اا تلمسةطر فج تلمرحج  تلضالة ، واا عمت جتلاهت اء ان أعما   
  افم أي   ماها  حا  فائة اكت تلمبنى!

 
 :مراج  للقراءة وتوسي  المدارك
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تلطبع   -تلافترت ددددددج وقاهاهه تلعالمإلى تلممتما تلمعجااا ج وتلضناا  تلالنتروهة ن امخل  -ئ. عمر ون ياهس – 2

 . 2004ئتر تلن ض  تلعروة  تلقاارة  -تلثاهة 
 

 فج اناه ا ان تلبضو.  تلقار اةر جلم تلمرتفا يمماا 
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 مقدمة-أولا 
ريق تلعاال( تلكي أهشوش تلأاةن تلعام أعم اكت تلتقرير تلفريق تلعاال تلمعنج وإئترة تلإهتره  )تلف- 1

للأام تلمتضمة وفقا لجالاي  تلتج خال  إلةه خلا  تلمرحج  تلأولى لمؤ مر تلقم  تلعالمج تلمعنج 
كاهان  12 إلى 10وممتما تلمعجااا  )اؤ مر تلقم (، تلكي عقم فج فنة  فج تلفترة ان 

ان تلضنااا  وتلقطا  تلناص عضات  40. ويتول  تلفريق تلعاال ان م2003تلأو نئيسمبر 
وتلممتما تلممهج يشاركان فمةعا ووئوتر اتساوي  ووصفت م تلشنصة . و الى رئاس  تلفريق تلسةم 
هةتةن ئيساي، تلمستشار تلناص للأاةن تلعام لشؤون اؤ مر تلقم . و افم قائم  ووسماء أعضاء 

 تلفريق فج ارفق اكت تلتقرير.

يارئ تلنثةر ان “( تلتقرير تلتم ةمي”ةمي استقل )فةما يجج ويمنن تلا لا  عجى  قرير  م - 2
تلأعما  تلتج أهمز  عجى امتر فترة عمل تلفريق تلعاال. ويعنس تلتقرير تلتم ةمي تلتنا  تلنبةر 
فج تلآرتء لم  تلفريق ويارئ تلنثةر ان  عجةقا  أصضاب تلمصجض ، كما يا ح اا إجت كاه  تلآرتء 

أعضاء تلفريق أو قاصرة عجى وعض م. ولةس لكلم تلتقرير اركز  أو تلضمج اشترك  وةن فمةا
  قرير تلفريق تلعاال، ولنن يمنن تلاستئناس وه كمرفا.

 شرين  25 إلى 23وقم عقم تلفريق تلعام أروع  تفتماعا  فج فنة  عجى تلنضا تلتالج: ان - 3
 ياهة حزيرتنن 17 إلى 14، وان م2005شبا نفبرتير  18 إلى 14؛ وان م2004تلثاهجنهافمبر 

 .م2005

وقم  ضمئ  ولاي  تلفريق تلعاال فج ارحج  فنة  لمؤ مر تلقم ، حةو أقر رؤساء تلمو  - 4
ووه ا عنصر اضاري فج تلبنة  تلتضتة  لممتما تلمعجااا   (1)وتلضنااا  ووامة  تلإهتره : وسجمات

لةا  تلضالة  لإئترة تلعمجةا  تلناشئ، وةنما أقروت واهقسام تلرأي حا  ام  الائم  تلمؤسسا  وتلآ
تلأاةن   إلىأن يطجبات   إلىوو ا تلسةاسا  تلمتعجق  والإهتره  عجى تلصعةم تلعالمج، اما حمت و م 

تلعام إهشاء فريق عاال اعنج وإئترة تلإهتره   م ةمت لإفرتء افاو ا  فج تلمرحج  تلثاهة  لمؤ مر 
 .م2005افمبر تلقم  تلمقرر عقماا فج  اهس فج  شرين تلثاهجنه

، تلجكين تعتممت فج فنة ، (2) تلقم ويضمئ كل ان إعلان ابائ  اؤ مر تلقم  وخط  عمل اؤ مر - 5
وارتاترت  ان أفل تلفريق تلعاال ويعمئتن تختصاصا ه ويارئتن ورهااج عمجه. وكان ان وةن 

رتحا  وشون اا يجزم يقام ومرتس  إئترة تلإهتره  و قميم تقت”تلم ام تلمطجاو  ان تلفريق تلعاال أن 

                                                 
 (.WSIS-03/GENEVA/DOC/0004) 50إلى  48إعلان ابائ  اؤ مر تلقم ، تلفقرت  ان  (1) 
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وجلم فةما يتعجق والمسائل  (1)“2005ت ناجش ان إفرتءت   تعجق و كت تلما ا  وضجا  عام 
 :(2)تلتالة 

 صةاا   عري  عمجج لإئترة تلإهتره ؛ 

 ضميم قضايا تلسةاس  تلعاا  تلمتصج  وإئترة تلإهتره ؛  

 وتلمنظما  تلمولة  صةاا  ف م اشتر  للأئوتر وتلمسؤولةا  تلتج  ضطجا و ا تلضنااا  
تلقائم  واةراا ان تلمضافل، وككلم تلقطا  تلناص وتلممتما تلممهج فج تلبجمتن تلنااة  

 وتلمتقما .

وفج تلمقام تلأو ، تسترشم تلفريق تلعاال فج أئتئه لم ام عمجه والمبائ  تلأساسة  تلتج حمئاا  - 6
تلآان للإهتره  تلكي تعتبر ابمأ فائق اؤ مر تلقم ، ولاسةما تلمبمأ تلمتصل والتش ةل تلمستقر 

 إلىتلأامة . وان انا، ت فق تلفريق تلعاال انك تلبمتي  عجى  رورة  قةةم فمةا تلتاصةا  تلرتاة  
 ر ةبا  تلإئترة تلضالة   قةةما  ااا ان تلناحة  تلعمجة  ان حةو قمر  ا عجى تلااتثا  لمبائ    ضسةن

 اؤ مر تلقم .

مسائل تلمتعجق  وإئترة تلإهتره ، تستصاب تلفريق تستعرتض تلمرتحل ولنج يتسنى ف م تل - 7
 ونة  إلىتلمنتجف  لتطار تلإهتره  انك ومتيت ا فج صارة اشرو  وضثج فج تلستةنا  حتى  ضال  

. وكاه  اكش تلإ لال  2004 ضتة   ماري  وتسع  تلاهتشار  نمم قرتو  تلبجةان استنمم فج عام 
يم ابائ  إرشائي  وتلتعرف عجى تلعاتال تلتج اةئ  اسةرة  طار هافض  تلتارينة  افةمة فج  ضم

للإهتره  أو ساام  فة ا، وما فج جلم  اوا تلاهفتاح وتلبعم عن تلمركزي  تلكي يسم وناءاا وتلتطار 
 تلتننالافج تلكي  ستنم إلةه اعايةراا تلأساسة ، وككلم  نظةم تستنمتم تلأسماء وتلأرقام.

 
 ملي لإدارة الإنترنتتعريف ع-ثانيا 

عجى تلرام ان وفائ ف م اشتر  للإهتره ، فجم  تو  وعم رؤي  اشترك  لإئتر  ا، اما حمت - 8
ومؤ مر تلقم  أن ينةط والفريق تلعاال ولاي  لصةاا   عري  عمجج لإئترة تلإهتره . وقم  بم  

تر تلسنات  تلعشر ان أوفه رأي انتجف  أشم تلاختلاف حا  هطال وآلةا  إئترة تلإهتره  عجى ام
ارفقا عالمةا اتاح  ”عمر  طاراا تلتج  ضال  فة ا ان عمل وضثج وارفق أكائيمج لتصبح 

 .(3)“لجعاا 
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وقم هظر تلفريق تلعاال أولا فج خمس  اعايةر لجتعري  تلعمجج، واج  رورة أن ينان وتفةا،  - 9
 ضجةل  ائف    إلىيق تلعاال ثاهةا وقاولا لجتعمةم، ووصفةا، واافزت، وجت انضى عمجج. ثم عمم تلفر

وتسع  ان آلةا  تلإئترة تلمستنما  لم  تلقطا  تلعام وتلقطا  تلناص وتلعميم ان أصضاب 
تلمصجض  فج تلاق  تلرتان وشون انتج  قضايا تلإهتره  ووظائف ا. وأخةرت، أفر  تلفريق تلعاال 

جف  فج سةال عمجه وتلمناقشا  تلمولة   قةةما لعمئ ان تلتعاري  تلبميج  تلتج تقترحت ا أ رتف انت
 تلمتصج  و ا.

وقم و ا تلفريق تلعاال تلتعري  تلعمجج تلتالج ارتعةا تلمعايةر وتلتضجةلا  وتلمقترحا   - 10
تلمككارة آهفا وككلم ئتئرة تلنقاش تلأوسا هطاقا وةن تلم ا  صاحب  تلمصجض  تلمشارك  فج اؤ مر 

 هتره  ومتئر ه تلأرحب:تلقم  وتلفريق تلعاال وامتما تلإ

يقصم وإئترة تلإهتره  قةام تلضنااا  وتلقطا  تلناص وتلممتما تلممهج، كل حسب ئورش، وا ا 
و طبةق ابائ  واعايةر وقاتعم وإفرتءت  لصنا تلقرتر وورتاج اشترك   شنل اسار  طار 

 تلإهتره  وتستنمتاه.

لقطا  تلناص وتلممتما تلممهج فج ويؤكم اكت تلتعري  تلعمجج اف ام إشرت  تلضنااا  وت- 11
آلةا  إئترة تلإهتره . كما يسجم اكت تلتعري  تلعمجج وون لنل امماع  اصالح وأئوتر وفاتهب 

 اشارك  انتجف ، واتمتخج  أحةاها، فج وعض تلقضايا تلمضمئة فج اما  إئترة تلإهتره .

نظةم تلأسماء وتلعناوين واا جلم، يمب  ا ةح أن إئترة تلإهتره   شمل اا اا أكثر ان  - 12
عجى تلإهتره ، واج أاار  عالم ا شرك  تلإهتره  تلمعنة  والأسماء وتلأرقام تلمنصص : ف ج 
 شمل أيضا قضايا ااا  أخر  اتصج  والسةاس  تلعاا ، اثل تلماترئ تلضةاي  للإهتره ، وأان 

 هتره .وسلاا  تلإهتره ، وتلماتهب وتلمسائل تلإهمائة  تلمتصج  واستنمتم تلإ

 
تحديد قضايا السياسات العامة المتصلة بادارة الإنترنت وتقييم مدى كفاية -ثالثا 

 ترتيبات الإدارة القائمة
أولى تلفريق تلعاال قسطا كبةرت ان تاتمااه لتضميم قضايا تلسةاس  تلعاا  تلتج قم  نان اتصج  - 13

)ب(. وت فق عجى  بنج ه ج عام وعمم  13وإئترة تلإهتره  وفق اا ئع  إلةه خط  تلعمل فج تلفقرة 
تستبعائ أي  قضة  قم  نان جت  صج . وحمئ تلفريق تلعاال، وناء عجى عمجه فج  قصج تلضقائق، 

 أروع  امالا  أساسة  لجسةاس  تلعاا :

تلمسائل تلمتصج  والبنة  تلتضتة  وإئترة تلماترئ تلضةاي  للإهتره ، ويمخل فج جلم إئترة هظام  )أ( 
نطاقا ، وعناوين ورو اكالا  تلإهتره ، وإئترة هظام تلناتئم تلمكري ، وتلمعايةر تلتقنة ، أسماء تل

وتلترتوط تلشبنج تلتناظري واةر تلتناظري، وتلبنة  تلتضتة  للا صالا  تلسجنة  وتللاسجنة ، وما 
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تلار با  فج جلم تلتننالافةا  تلمبتنرة وتلمتضاا ، وككلم تلتعمئي  تلج اي . واكش تلمسائل جت  
 تلمباشر وإئترة تلإهتره   نمرج فج هطال عمل تلمنظما  تلقائم  تلمسؤول  عن ا؛

تلمسائل تلمتصج  واستنمتم تلإهتره ، وما فج جلم تلبريم تلإلنتروهج تلتطفجج )سبام(، و واةن  )ب( 
ره ، فإن تلشبنا ، وتلمرتئم تلضاساوة . ووةنما  ر بط اكش تلمسائل تر با ا اباشرت وإئترة تلإهت

  بةع  تلتعاون تلعالمج تلمطجاب اةر اضمئة ومق ؛

تلمسائل تلتج ل ا صج  والإهتره ، وإن كان  وثةراا أوسا هطاقا، وانا  انظما  قائم   )ج( 
اسؤول  عن ا، اثل حقال تلمجنة  تلفنري  أو تلتمارة تلمولة . وقم ومأ تلفريق تلعاال فج فضس 

 اار  ماشةا اا إعلان تلمبائ ؛تلنطال تلكي  عالج عجةه اكش تلأ

تلمسائل تلمتصج  والماتهب تلإهمائة  لإئترة تلإهتره ، ولا سةما وناء تلقمرت  فج تلبجمتن  )ئ( 
 تلنااة .

تلمتعمق لجمسائل تلمتصج  و كش تلممماعا  تلأروا، حمئ تلفريق تلعاال “ تلفضس” ووعم- 14
أئرف ا فج تلتقرير تلتم ةمي. أاا تلمسائل جت  قضايا تلسةاس  تلعاا  تلمتصج  وإئترة تلإهتره  و

اؤ مر تلقم   لا لا تلأولاي  تلقصا ، وما فة ا تلمسائل وتلمشاكل جت  تلصج ، فمبةن  فةما يجج 
 عجة ا.

 إدارة ملفات ونظام المنطقة الجذرية- 15

  نفرئ تلضناا  تلأارينة  والسةطرة عجة ا.

 حناا  وتحمة تلإجن وتعميل اجفا  تلمنطق   لأسباب  ارينة ، يقصر تلنظام تلقائم عجى
 تلمكري .

 رسمة  اا ف ا   ش ةل تلمنطق  تلمكري . علاقا  إلىتلافتقار 

   ؤئي ف ا   ش ةل تلمنطق  تلمكري  ا اا ا تلةام ئون أن  نان ل ا علاق  رسمة  ووي 
 سجط .

 تكاليف الربط- 16

  فاو  فج  ازيا تلتنالة .

 هتره  تلقائم  فج تلبجمتن تلبعةمة عن عصب شبنا  تلإهتره ، تلم ا  تلمقما  لنماا  تلإ
تلتنجف  تلنااج  لاستنمتم ئوتئر تلا صا   سمتئ إلىولاسةما فج تلبجمتن تلنااة ، اضطرة 

 تلمولة .

  إئترة عالمة  اناسب  فعال  للإهتره   ضل تلمشنج . آلة  إلىتلافتقار 
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 وبيةاستقرار الإنترنت وأمنها والجرائم الحاس- 17

  اتعمئة تلأ رتف  نفل تستقرتر تلشبنا  وأان تلنماا  وتلتطبةقا   آلة  إلىتلافتقار
 تلمتعجق  والبنة  تلتضتة  للإهتره .

  وآلةا  جت  كفاءة  ستعةن و ا تلبجمتن لمنا تر ناب فرتئم فج هطال  أئوت  إلىتلافتقار
و خارج تلإقجةم تلكي ولايا  قضائة  أخر  واستنمتم وسائل  ننالافة  اافائة ئتخل أ

 أحمث  فةه تلمريم  أثرت سجبةا والاحق  ار نبج اكش تلمرتئم.

 البريد الإلكتروني التطفلي )سبام(- 18

 انسق ااحم. ه ج إلىتلافتقار 

 ر ةب  لا يافم  اتفق عالمج فج تلرأي عجى  عري  تلبريم تلإلنتروهج تلتطفجج )سبام( ولا 
اتهةن تلا نة  تلمنااض  له. ولنن يافم عمئ اتزتيم ان عالمج لمعالم  أارش أو لتفعةل تلق

تلا فاقا  تلثنائة  وتلمماعة  تلمبرا  وةن تلبجمتن لسن قاتهةن و نة  لمنافض  تلبريم 
 تلإلنتروهج تلتطفجج و بائ  أفضل تلممارسا  وتلتعاون عجى حل تلمشاكل.

 المشاركة المجدية في وض  سياسة عالمية- 19

  افم حاتفز كبر   عرقل اشارك  ف ا  اتعمئة ان أصضاب تلمصجض  فج آلةا  تلإئترة.

  وتلمصارح  وتلعمجةا  تلتشاركة . تلشفافة  إلىكثةرت اا يفُتقر 

   كثةرت اا  نان تلمشارك  فج وعض تلمنظما  تلضنااة  تلمولة  واةراا ان تلمنظما
ب  لجبجمتن تلنااة  وتلشعاب تلأصجة  تلمولة  اضموئة وار فع  تلتنجف ، ولاسةما والنس

 واؤسسا  تلممتما تلممهج وتلمؤسسا  تلص ر  وتلمتاسط  تلضمم.

  كثةرت اا يقتصر تلعجم والماتئ تلتج  نتم ا وعض تلمنظما  تلضنااة  تلمولة  واةراا ان
 تلمنظما  تلمولة  عجى أعضائ ا فضسب أو لا يتاح تلا لا  إلا وتنجف  وااظ .

 شارك  وعض أصضاب تلمصجض  ان سنان تلمنا ق تلنائة   ات ر تلافتماعا  اما يضم ان ا
 تلمتعجق  والسةاسا  تلعالمة  وانان عقماا.

  عالمة  اعنة  ومشارك  تلضنااا ، ولا سةما حنااا  تلبجمتن تلنااة ، ان  آلة  إلىتلافتقار
 لإهتره .أفل اعالم  تلمسائل تلمتعمئة تلقطاعا  تلمتصج  وا ا سةاسا  عالمة  ل

 بناء القدرات- 20

لم  تح ااترئ كافة  لبناء تلقمرت  فج  ائف  ان تلممالا  تلمتصج  وإئترة تلإهتره  عجى تلصعةم 
 تلا نج وان أفل تلمشارك  تلفعال  فج تلإئترة تلعالمة  للإهتره ، ولا سةما ان أفل تلبجمتن تلنااة .
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 تخصيش أسماء النطاقات- 21

 ا سةاسا  وإفرتءت  ان أفل أسماء تلنطاقا  تلعجةا تلعاا   رورة تلمضج قماا فج و
(gTLDs)(1). 

  توثر وعض تلقضايا تلرئةسة ، ان قبةل تلمساوتة فج  ازيا تلماترئ، و  ةئ  سبل تلاستفائة 
تلعمل  اتاوع إلى لجناف ، وتلتعمئي  تلج اي  واةراا،  وثرت شميمت وماتهب تلضاف  تلقائم  

ةم أسماء تلنطاقا  وااتلاة  طاير حةزاا. وإن كاه  اكش تلمسائل عجى رسم سةاسا  لتنظ
  توثر أيضا والطبةع  تلمعقمة تلمتوصج  فج اكش تلمشنج .

 عنونة بروتوكولات الإنترنت- 22

 تلشاتال تلمتعجق  وسةاسا   نصةس عناوين ورو اكالا  تلإهتره .

   عناوين فج تلتاتزن فج  ازيا  خجل إلىأئ  وعض تلعاتال تلتارينةIPv4(2).   وقم عالم
، 6IPv(3) إلىاكش تلمسول  والفعل اؤسسا   سمةل تلإهتره  تلإقجةمة . وفج  اء تلتضا  

 ر  وعض تلبجمتن أن سةاسا  تلتنصةس تلمتصج  وعناوين ورو اكالا  تلإهتره  ينب ج 
 أن  ضمن  اتزن إاناهةا  تلاهتفا  ان تلماترئ عجى أساس ف رتفج.

 ية الفكريةحقوق الملك- 23

  طبةق حقال تلمجنة  تلفنري  عجى تلفضاء تلضاساوج.

  ،إن تلرأي اتفق حا   رورة  ضقةق تلتاتزن وةن حقال تلضائزين وحقال تلمستنماةن
ولننه انتج  حا  تلطبةع  تلمقةق  لأفضل شنل ان تلتاتزن يضقق تلمنفع  لممةا أصضاب 

فنري  تلرتان اناسبا لمعالم  تلمسائل تلمصجض ، وحا  اا إجت كان هظام حقال تلمجنة  تل
تلمميمة تلتج يفر  ا تلفضاء تلضاساوج. فضائزو حقال تلمجنة  تلفنري  ان هاحة  اش الان 
ونثرة تلتماوزت ، اثل تلقرصن  تلرقمة ، وتلتننالافةا  تلمعمة للالتفاف حا   متوةر 

تلمستنماةن ينشان ان اكش تلتماوزت ، وان هاحة  أخر ، فإن  انا إلىتلضماي  تلرتاة  
تلرقمج وتلاهتفا  انه،  تلمضتا  إلىأن  ضتنر قج  قجةج  تلسال، وان اعاقا  تلاصا  

 وان  اوا قاتعم حقال تلمجنة  تلفنري  تلضالج تلكي يترتء  ل م وعةمت عن تلتاتزن.
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 حرية التعبير- 24

 تلقةائ عجى حري  تلتعبةر.

 ء عجى تلاعتبارت  تلأانة  أو لمضارو  تلمريم  أن يمنن لجتمتوةر تلمتنكة وشون تلإهتره  ونا
تلأحنام تلمتعجق  وضري  تلتعبةر تلاترئة فج تلإعلان تلعالمج لضقال  تهت ا  إلى ؤئي 

 تلإهسان وفج إعلان تلمبائ .

 الحقوق المتعلقة بحماية البيانات والمحافظة على الخصوصية- 25

  تلبةاها  أو تلتفاو  فج  طبةقه تهعمتم تلضق فج تلمضافظ  عجى تلنصاصة  وحماي 

  لا  افم  شريعا  و نة  ولا اعايةر ئولة  وتفب  تلتطبةق والنسب  لجضق فج تلمضافظ  عجى
تلنصاصة  وحماي  تلبةاها  فج اما  تلإهتره ؛ وان ثم، فإن تلسبةل أاام تلمستنماةن 

إن وفم،  للاستفائة ان حقاق م فج تلمضافظ  عجى تلنصاصة  وحماي  تلبةاها   ةق،
حتى عنماا يقر تلقاهان اكش تلضقال. واثا  جلم تلاهعمتم تلات ح لضماي  تلبةاها  تلشنصة  

 .WHOIS(1)فج وعض قاتعم وةاها  ورو اكا  

 حقوق المستهلك- 26

لا  افم اعايةر عالمة  لضقال تلمست جم فج اما  تلإهتره ، اثل عمجةا  تلشرتء تلمولة  لجبضائا 
لإلنتروهة ؛ اما لا يتر  أاام تلمستنمم سا  وسائل قجةج ، إن وفم ، لإهفاج عن  ريق تلتمارة ت

حقاقه، حتى عنماا  عترف تلتشريعا  وتجم تلضقال. وفج حال  تلبضائا تلرقمة  وخماا  تلا صا  
تلمباشر عجى تلإهتره ،  افم اشاكل  عترض سبةل تلتطبةق تلعمجج تلناال لضقال تلمست جم 

 تلتقجةمي .

 عددية اللغويةالت- 27

لم يتضقق  قمم كاف صاب تلتعمئي  تلج اي . وان وةن تلمسائل تلتج لم  ضسم وعم  ضميم اعايةر 
لجنطاقا  تلعجةا تلمتعمئة تلج ا ، وعناوين تلبريم تلإلنتروهج، وتلبضو عن تلنجما  تلمفتاحة  وككلم 

 وم.عمم كفاي  تلمضتا  تلمضجج لجتعمئي  تلج اي . وتلتنسةق تلمولج اعم

، “شبنا  تلمةل تلقائم”وحمئ تلفريق تلعاال عمئت ان تلمسائل تل اا  تلأخر  اثل تلتضام و- 28
 وككلم تلتمارة تلعائي  وتلتمارة تلإلنتروهة ، ولنن ئون أن يركز عجة ا وصارة افصج .
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صياغة فهم مشترك لأدوار جمي  أصحاب المصلحة في البلدان النامية -رابعا 
 لسواء ومسؤولياتهموالمتقدمة على ا

تعترتفا والمور تلأساسج لممةا أصضاب تلمصجض  فج اما  إئترة تلإهتره ، فساف يعرض - 29
اكت تلمزء وإس اب لأئوتر واسؤولةا  أصضاب تلمصجض  تلرئةسةةن، أي تلضنااا ، وتلقطا  

فق اا فاء تلناص، وتلممتما تلممهج، وككلم تلمنظما  تلضنااة  تلمولة ، وتلمنظما  تلمولة ، و
 . كما أن تلموتئر تلأكائيمة  وتلتقنة  ساف  ن ض ومور اام فج اكت تلشون.(1)فج إعلان تلمبائ 

 .  شمل أئوتر واسؤولةا  تلضنااا  اا يجج:الحكومات- 30

  و ا تلسةاس  تلعاا  و نسةق ا، اا  نفةكاا عنم تلاقتضاء، عجى تلصعةم تلا نج، وو ا
 ين تلإقجةمج وتلمولج.تلسةاسا  و نسةق ا عجى تلصعةم

 . ةئ  وةئ  اات ة  لتطاير  ننالافةا تلمعجااا  وتلا صالا   

 . تلن اض والم ام تلرقاوة 

 .و ا وإقرتر تلقاتهةن وتلجاتئح وتلمعايةر 

 . إورتم تلمعاامت 

 .ةئ  امارسا  فضجى   

  شمةا وناء تلقمرت  فج امالا   ننالافةا تلمعجااا  وتلا صالا  وتلاستعاه  و كش 
 تلتننالافةا فج اكت تلمسعى.

 .شمةا أعما  تلبضو وتلتطاير تلمتعجق  والتننالافةا  وتلمعايةر  

 . عزيز إاناهةا  تلاستفائة ان خماا   ننالافةا تلمعجااا  وتلا صالا  

 . انافض  تلمرتئم تلضاساوة 

 .وناء فسار تلتعاون تلمولج وتلإقجةمج 

 بةقا   ننالافةا تلمعجااا  وتلا صالا . شمةا تلعمل عجى  طاير تلبنة  تلتضتة  و ط 

 . اعالم  تلمسائل تلإهمائة  تلعاا 

 .شمةا تلتعمئي  تلج اي  وتلتنا  تلثقافج  

 .ساي  تلمنازعا  وتلتضنةم  
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  شمل أئوتر واسؤولةا  تلقطا  تلناص:القطاا الخاو.  - 31

 . تلتنظةم تلكت ج لجموتئر تلصناعة 

 .ةئ  امارسا  فضجى   

   وشون تلسةاسا  تلعاا ، و ضميم ابائ   افة ة  وأئوت  ان أفل صنا  و ا اقترحا
 تلسةاسا  واةرام ان أصضاب تلمصجض .

 . تلقةام ووعما  تلبضو وتلتطاير تلمتعجق  والتننالافةا  وتلمعايةر وتلعمجةا 

   تلمساام  فج صةاا  قاهان و نج فج اكت تلشون وتلمشارك  فج و ا تلسةاسا  تلا نة
 وتلمولة .

  .شمةا تلاوتنار 

 . تلتضنةم و ساي  تلمنازعا 

 . عزيز وناء تلقمرت  

 :  شمل أئوتر واسؤولةا  تلممتما تلممهج اا يجج:المجتم  المدني- 32

 .) تلتاعة  ووناء تلقمرت  )تلمعرف ، تلتمريب،  بائ  تلم ارت 

 . تلترويج لمنتج  تلأامتف تلتج  نمم تلمصجض  تلعاا 

 . ةسةر وناء تلشبنا  

 ف ائ تلمات نةن فج إ ار تلعمل تلميمقرت ج. حشم 

  ارتعاة وف ا  هظر تلفئا  تلم مش ، وما يشمل عجى سبةل تلمثا  تلفئا  تلمستبعمة
 وتلعناصر تلنشط  عجى صعةم تلقاعمة تلشعبة .

 . تلمشارك  فج تلعمجةا  تلمتعجق  والسةاسا 

 تناع  ان امالا  تلمساام  والنبرت  وتلم ارت  وتلتمارب وتلمعرف  فج  ائف  ا
 سةاسا   ننالافةا تلمعجااا  وتلا صالا .

  تلمساام  فج تلعمجةا  تلمتعجق  والسةاس  تلعاا  وفج تلسةاسا  تلتج ي جب عجة ا  افه
 ، وتلتمضار حا  تلبشر، وشما  تلناف .تلقم  إلىتلمسار ان تلقاعمة 

 .أعما  تلبضو وتلتطاير تلمتعجق  والتننالافةا  وتلمعايةر 

 ئ  امارسا  فضجى وهشراا.  ة 
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   تلمساعمة عجى  مان إخضا  تلقا  تلسةاسة  وقا  تلسال لجمساءل  وشون تحتةافا  كاف
 أفرتئ تلممتما.

 .نشةط روح تلمسؤولة  تلافتماعة  و شمةا امارسا  تلضنم تلرشةم  

  سم اا تلمشاريا وتلأهشط  تلافتماعة  جت  تلأامة  تلضةاي  تلتج قم لا  ت إقاا  إلىتلمعاة
 أو لا  ضقق روضا.“ والروتج”اكت 

  تلمساام  فج  شنةل رؤ  لممتمعا  لجمعجااا  اضاراا تلإهسان وئعاات ا حقال تلإهسان
 وتلتنمة  تلمستمتا  وتلعمتل  تلافتماعة  وتلتمنةن.

وعلاوة عجى جلم، تعترف تلفريق تلعاال وون اسااما  تلموتئر تلأكائيمة  فج تلإهتره  وال   - 33
ةم  و مثل ينباعا رئةسةا للإل ام وتلاوتنار وتلإومت . ووالمثل، فإن تلموتئر تلتقنة  واؤسسا  ا تلق

 شار  اشارك  انثف  فج  ش ةل تلإهتره  وفج و ا اعايةراا و طاير خماا  ا. و افر كل ان 
 ةج ا اا ةن تلممماعتةن اساام  ئتئم  قةم  فج   ةئ  تلاستقرتر للإهتره  و افةر تلأان ل ا و ش

 و طايراا. كما أه ا  تفاعل  فاعلا انثفا اا فمةا فئا  أصضاب تلمصجض  وفج ئتخل كل فئ  ان ا.

كما تستعرض تلفريق تلعاال تلأئوتر وتلمسؤولةا  تلمنا   والمنظما  تلضنااة  تلمولة  - 34
رسمة  وتلمنظما  تلمولة  تلقائم  واةراا ان تلمضافل وشتى تلآلةا  ان أفل إفرتء اشاورت  
 اا. حمإلى واةر رسمة  عجى تلساتء وةن اكش تلمؤسسا . ولاح  أن انا  امالا لتضسةن تلتنسةق 
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 (1)“اقتراحات بشأن ما يلزم اتخاذه من إجراءات” -خامسا 
 

 توصيات متصلة بآليات إدارة الإنترنت–ألف 
  فةما يتصل والمبائ  وضو تلفريق تلعاال ام  كفاي  تلتر ةبا  تلرتان  لإئترة تلإهتره- 35

تلمككارة فج وثائقه تلن ائة ، وتستنتج ان جلم  رورة إئخا  وعض تلتعميلا  عجى اكش تلتر ةبا  
لنج  تفق اا تلمعايةر تلتج حمئاا تلفريق تلعاال، واج تلشفافة ، وتلمساءل ، وتلتعمئي  تلج اي ، 

تلإهتره  فج إ ار انسق. وقم و رورة اعالم  فمةا قضايا تلسةاسا  تلعاا  تلمتصج  وإئترة 
فما اكش تلقضايا فج أروا امماعا ، اج فةما يجج: إقاا  انتم ، وتلسةاس  تلعاا  تلعالمة  
 وتلإشرتف، وتلتنسةق تلمؤسسج، وككلم تلتنسةق عجى تلأصعمة تلإقجةمج وئون تلإقجةمج وتلا نج.

اب تلمصجض  عجى قمم وأوصى تلفريق تلعاال وإفساح اما  فميم لجضاتر اا فمةا أصض- 36
 تلمساوتة حا  فمةا تلمسائل تلمتصج  وإئترة تلإهتره .

وفةما يتعجق ووئوتر واسؤولةا  تلضنااا ، قرر تلفريق تلعاال أن يطرح خةارت  انتجف  - 37
لجتباحو حال ا فج إ ار اؤ مر تلقم . وتلمقترحا  تلأروع  تلمنتجف  كج ا انمج  لجمنتم  تلمككار 

 أئهاش. 1 -أل   -ا فج تلقسم خااس

وتستنتج تلفريق تلعاال أيضا أن ان تلمممي  ضسةن تلتنسةق تلمؤسسج، وككلم تلتنسةق وةن - 38
 فمةا أصضاب تلمصجض  عجى تلأصعمة تلإقجةمج، وئون تلإقجةمج، وتلا نج.

 وفةما يجج تلمقترحا  تلأروع .- 39

 وظيفة المنتدى- 1
تل ةاكل تلقائم ، حةو  نجا ان انتم  عالمج لأصضاب رأي تلفريق تلعاال أن فرتاا يشاب - 40

أهه ان  إلىتلمصجض  تلمتعمئين لمعالم  قضايا تلسةاسا  تلعاا  تلمتصج  والإهتره . وخجس 
تلمممي إفساح ساح  ان اكت تلقبةل لجضاتر وةن فمةا أصضاب تلمصجض . وان تلممنن ل كش تلساح  

ستممة تلتج  تسم والشما  و عمئ تلأوعائ، وتلتج  مس أكثر أن  عالج  جم تلقضايا، وككلم تلقضايا تلم
 ان اؤسس  وتحمة، أو لا  عالم ا أي  اؤسس ، أو لا  عالج فج إ ار انسق.

كما لاح  تلفريق تلعاال أن ان وةن أولايا ه تلشااج  تلمساام  فج  مان تلمشارك  تلفعال  - 41
لنااة  فج  ر ةبا  إئترة تلإهتره . تلمممي  ان فاهب فمةا أصضاب تلمصجض  فج تلبجمتن ت

وتلمؤسسا  تلقائم  تلتج  عالج وعض قضايا تلسةاسا  تلعاا  تلمتصج  والإهتره ، اثل انظم  
تلتعاون وتلتنمة  فج تلمةمتن تلاقتصائي، لةس  عالمة  وافه تلعام ان حةو أعضائ ا، وان ثم، 

اسا  تلعاا  تلمتصج  والإهتره . كما أن منبر لمناقش  قضايا تلسةإلىفإن تلبجمتن تلنااة   فتقر 
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تلمؤسسا  تلعالمة  تلأخر  أ ةق وؤرة أو لا  تةح تلمشارك  لم ا  اتعمئة ان أصضاب تلمصجض . 
ولاح  أن تلآلةا  تلقائم  لا  رتعج عجى تلافه تلنافج تلتاتزن تلم رتفج ولا تلتنا  تلج اي. كما 

 تلبجمتن تلنااة  أن  سما أصات  ا عجى اناوراا. أن  مزؤ  بةعت ا واةنج ا يمعل ان تلصعب عجى

وان وةن تلأامتف تلرئةسة  لجفريق تلعاال   ةئ  تلمما  أاام تلبجمتن تلنااة  لجمشارك  تلنااج  - 42
فج  ر ةبا  إئترة تلإهتره . وقم و ا تلفريق تلعاال اكت تل مف فج سةال إحم  أولايا ه تلتج 

 رت  فج تلبجمتن تلنااة .حمئاا أثناء عمجه، أي وناء تلقم

تلسماح ومشارك  فمةا أصضاب “( تلمنتم ”وينب ج لساح  أو انتم  تلضاتر )فةما يجج - 43
تلمصجض  فج تلبجمتن تلنااة  وتلبجمتن تلمتقما  تلنما عجى قمم تلمساوتة. وينب ج تعتبار تلتاتزن وةن 

ل وةن تلمرأة وتلرفل عجى فمةا تلمنسةن ان تلمبائ  تلأساسة  و مف  ضقةق تلمساوتة فج تلتمثة
تلأصعمة. وينب ج إيلاء عناي  خاص  وضمان  نا  تلمشارك  فةما يتعجق وممج  أوفه، ان وةن ا 
تلج  ، وتلثقاف ، وتلنجفة  تلم نة ، وإشرت  أفرتئ تلشعاب تلأصجة  وتلمعاقةن واةرام ان أفرتئ 

 تلمماعا  تلضعةف .

الأام تلمتضمة وشنل يضمئ فةما وعم. ويممر وون  نان له وان تلمستصاب أن ير بط تلمنتم  و- 44
و عة  أفضل ان و عة  اؤسسا  تلإهتره  تلقائم  حتى يشر  تلبجمتن تلنااة  فج تلتضاور حا  
تلسةاسا . واا عاال اام فج حم جت ه، حةو إن ان تلمتاقا أن هما تلإهتره  فج تلمستقبل ساف 

 .ينصب وصف  رئةسة  فج تلبجمتن تلنااة 

وينب ج لجمنتم  أن يفتح أواتوه أاام فمةا أصضاب تلمصجض  ان سائر تلبجمتن؛ ويماز لأي  - 45
ف   ان أصضاب تلمصجض  أن  طرح عجةه أي  قضة  ان قضايا إئترة تلإهتره . وساف يا م 
تلمنتم  ومبائرت  إقجةمة  وئون إقجةمة  وو نة  ويستنمل وآلةا  افتاح  للا صا  تلمباشر عن 

تلإهتره  ان أفل تلمشارك . وينب ج له أن يمعم خط   سنةر  ننالافةا تلمعجااا    ريق
 وتلا صالا  لأارتض تلتنمة  تلمنبثق  عن عمجةتج اؤ مر تلقم  وتلأامتف تلإهمائة  للألفة .

تلتفاعل اا تل ةئا  تلضنااة  تلمولة  وتلمؤسسا  تلأخر  وشون تلأاار تلمنمرف  فج هطال عمج ا 
ل وإئترة تلإهتره ، اثل حقال تلمجنة  تلفنري ، وتلتمارة تلإلنتروهة ، وتلا مار تلتج  تص

 والنماا ، وتلتضام وةن تلإهتره  وتلا صالا  تلسجنة  وتللاسجنة .

  ضميم تلقضايا تلمستممة و نبةه تلم ا  تلمنتص  إلة ا وتلإشارة وتاصةا  وشوه ا.

 تلم ا  تلأخر  وتقترتح تللازم وشوه ا.اعالم  تلمسائل تلتج لا  ضظى والمعالم  لم  

 روط تلم ا  تلمنتجف  تلمشارك  فج إئترة تلإهتره  حةثما لزم تلأار.

تلمساام  فج وناء تلقمرت  تللازا  لإئترة تلإهتره  لم  تلبجمتن تلنااة  اا تلاعتمائ تلناال عجى 
 ااترئ تلمعرف  وتلنبرت  تلمضجة .
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ج حمئاا اؤ مر تلقم  فج عمجةا  إئترة تلإهتره  وااتلا ه  شمةا تلعمل عجى ئاج تلمبائ  تلت
 والتقةةم تلمستمر.

وانا   فاام وت ح عجى  رورة عمم تعتبار اكت تلمنتم  تستمرترت لجفريق تلعاال، ول أن - 46
اةنل  إلىيشُنل عجى ارتر هماجج تلمشاورت  تلمفتاح  تلتج يمري ا تلفريق تلعاال، وأن يستنم 

شم فج عمجه وعمجة   نسةق وةن أصضاب تلمصجض  تلمتعمئين اا  رورة تلضرص وسةط فمت ويستر
عجى  ضاشج تلتمتخل وتلازئوتفة  اا تلمؤسسا  تلقائم  وتلاستفائة عجى أفضل وفه امنن ان 

 وضاث وأعما  تل ةر.

وينب ج أن يؤسس تلمنتم  شرتكا  اا تلمؤسسا  تلأكائيمة  وتلبضثة  حتى يتسنى له تلا لا  - 47
جى ااترئاا تلمعرفة  وتلاستفائة ان خبرت  ا وصف  انتظم . وينب ج ل كش تلشرتكا  أن  مسم ع

 تلتاتزن تلم رتفج وتلتنا  تلثقافج وأن  اثق تلتعاون وةن فمةا تلمنا ق.

 السياسة العامة العالمية والإشراف- 2
ينب ج له تلتمسم  يسجم تلفريق تلعاال وون أي شنل  نظةمج لم م  تلإئترةنا م  تلإشرتف- 48

 والمبائ  تلتالة :

 لا يماز لضناا  وتحمة أن  ستضاج عجى ئور  اغ فج اما  تلإئترة تلمولة  للإهتره .

يوخك تلشنل تلتنظةمج لم م  تلإئترة  اوا تلتعمئي  تلج اي  وتلشفافة  وتلميمقرت ة ، اا اشارك  
 .(1) تلمولة تلمنظما  كااج  ان فاهب تلضنااا  وتلقطا  تلناص وتلممتما تلممهج و

يفتح تلشنل تلتنظةمج لم م  تلإئترة واب تلمشارك  أاام فمةا أصضاب تلمصجض  وتلمنظما  
 .(2) ئورشتلضنااة  تلمولة  وتلمنظما  تلمولة  جت  تلصج ، كل فج هطال 

 وت فق تلفريق تلعاال عجى أن تلاستمرتر فج  مويل تلإهتره  وابمأ تلعالمة  يؤكمتن  رورة- 49
إفرتء اكت تلاستعرتض ووسط هتائمه فج  إلىإفرتء تستعرتض لآلةا  تلإئترة تلقائم ، اما حمت وه 

 اكش تلاثةق .

و قتضج تلإئترة  ائف  اتناع  وتسع  ان تلم ام تلتج يمنن أن  شمل ارتفع  تلضساوا ، - 50
ارك  فج  سةةر وتلتضنةم، وتلتنسةق، وو ا تلسةاسا ، وتلتنظةم، ولا  مخل فج اكت تلباب تلمش

 ا ام تلتش ةل تلةااة  للإهتره  تلتج لا  مس قضايا تلسةاس  تلعاا .

 وقم هظر تلاستعرتض فج هماجج  نظةمة  انتجف  ل كت تل رض، وفةما يجج أروع  هماجج لجنظر.- 51

  

                                                 
48WSIS-03/GENEVA/DOC/0004 

49WSIS-03/GENEVA/DOC/0004 
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 1النموذج   

يتاخى اكت تلنماجج إقاا  امجس عالمج للإهتره  يتول  ان أعضاء ان تلضنااا ،  - 52
ويافر  مثةلا اناسبا ان كل انطق  ويشار  فج عمجه أصضاب تلمصجض  تلآخرون. وساف يوخك 
اكت تلممجس تلم ام تلمتصج  والإئترة تلمولة  للإهتره  تلتج  ضطجا و ا فج تلاق  تلضالج وزترة 
 تلتمارة فج حناا  تلالايا  تلمتضمة. كما أهه ساف يضل اضل تلجمن  تلاستشاري  تلضنااة  ل ةئ 

 تلإهتره  تلمعنة  والأسماء وتلأرقام تلمنصص .

  شمل ا ام تلممجس اا يجج: - 53

يتصل وإئترة  و ا سةاس  عاا  ئولة  للإهتره  و افةر فاتهب تلإشرتف تللازا  فةما • 
ااترئ تلإهتره ، اثل عمجةا  تلإ اف  لمج  تلمنطق  تلمكري  وتلضكف انه، وإئترة عناوين 

وتستضمتث هطاقا  عجةا عالمة ، وعمجةا  تلإسنائ وإعائة تلإسنائ  ورو اكالا  تلإهتره ،
 لجنطاقا  تلعجةا تلقطري .

و ا سةاس  عاا  ئولة  و نسةق تلقضايا تلرئةسة  تلأخر  تلمتصج  والإهتره ، اثل  • 
تلبريم تلإلنتروهج تلتطفجج )سبام(، وتلنصاصة ، وتلأان تلضاساوج وتلمرتئم تلضاساوة ، تلتج 

 لج والصارة تلاتفة  لم  تلمنظما  تلضنااة  تلمولة  تلقائم .لم  عا

 ةسةر تلتفاوض لإورتم اعاامت  وت فاقةا  وت فاقا  حا  تلسةاسا  تلعاا  تلمتصج   • 
 والإهتره .

و ا و قميم إرشائت  وشون وعض تلقضايا تلإهمائة  تلمعةن  تلممرف  فج ئتئرة أعما   • 
ةن ا ئون حصر وناء تلقمرت ، وتلتعمئي  تلج اي ، وتلمساوتة فج تلإهتره  تلأوسا هطاقا، وان و

 ضمل  نالة  عمجةا  تلروط تلمولة  ان وتقا تلتنجف ، وتلمساوتة وةن تلممةا فج إاناهة  تلاستفائة 
 ان تلإهتره .

إقرتر قاتعم وإفرتءت  ان أفل آلةا  حسم تلمنازعا  وإفرتء عمجةا   ضنةم عنم  • 
 تلاقتضاء.

فاء  اوا رسمج عجى تلعلاق  وةن تلممجس واؤسسا  تلإهتره  تلتقنة  وتلتش ةجة ، إ  - 54
اثل اةئ  تلإهتره  تلمعنة  والأسماء وتلأرقام تلمنصص  وعم إصلاح ا و مويج ا، وفج إ ار اكت 

 تلنماجج، ساف  نضا اكش تل ةئ  لجمساءل  أاام تلممجس.

 روط تلممجس والأام تلمتضمة. - 55
عنصر تلضنااج ئورت قةائيا والنسب  لجمسائل تلتج ساف  عالم ا اكش تل ةئ ، أاا تلقطا  تلناص يوخك تل - 56

 وتلممتما تلممهج، فسةشاركان وصف  تستشاري .
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 لا حاف  لمنظم  إشرتفة  اضمئة. - 57

سماء وتلأرقام قم يجزم  اسةا ئور تلجمن  تلاستشاري  تلضنااة  ل ةئ  تلإهتره  تلمعنة  والأ - 58
 تلمنصص  ان أفل اعالم  شاتال وعض تلضنااا  وشون وعض تلمسائل تلمضمئة.

أعلاش، وومشارك  كااج   1 -أل   -يمنن لجمنتم ، عجى تلنضا تلمقترح فج تلقسم خااسا  - 59
فاهب انتج  تلم ام تلتج  تضمئ  إلىلممةا أصضاب تلمصجض  عجى قمم تلمساوتة، أن يؤئي، 

م تلتنسةق وةن أصضاب تلمصجض  تلمشاركةن، وأن يعم  ضجةلا و اصةا  وشون وعض ئتخجه، ا ا
 تلمسائل.

يؤئي اكت تلمنتم  وظةف  تلتنسةق لأصضاب تلمصجض  تلمشاركةن وت ةئ  انبر يتةح عجى  - 60
ساحته اناقش  فمةا تلمسائل تلتج  مس اؤسسا  إئترة تلإهتره  تلقائم  اناقش  صريض . 

تلمناقشا  تلتزتم تلمؤسسا  تلمشارك  والشفافة ، تلتج ينب ج أن يصبح تلالتزتم سةةسر اكش  واما
 و ا شر ا لجمشارك .

كما سةتفاعل اكت تلمنتم  اا تلمبائرت  تلمطروح  وشون قضايا اضمئة ويطرح ابائرت   - 61
ان اكت تلقبةل، وجلم لإعمتئ  ضجةلا  وتلإشارة وتاصةا  وشون انتج  تلقضايا تلمتصج  

لإهتره . وينب ج أن  شمل تلمبائرت  فمةا أصضاب تلمصجض  تلكين يمس م تلأار، وأن  تقمم وا
 أصضاب تلمصجض . إلىتلمنتم  و إلىوتاصةا  
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لجضةجال  ئون تستضاتج حناا  وتحمة عجى ئور  اغ فةما يتعجق والإئترة تلمولة  للإهتره ،  - 62
فةما يتعجق وقضايا تلسةاسا  تلتج  مس تلمصالح تلا نة ،  يمنن لممجس ئولج للإهتره  أن ين ض،

والاظائ  تلماتزي ، ولا سةما تلاظائ  تلاتقع  فج ئتئرة تختصاص اةئ  تلإهتره  تلمعنة  
 والأسماء وتلأرقام تلمنصص ناةئ  تلأرقام تلمنصص  للإهتره .

اس  تلعاا  تلمولة  فاهب جلم، يماز أن  شمل وظائ  تلممجس اعالم  قضايا تلسة إلىو - 63
تلمتصج  وإئترة ااترئ تلإهتره ، وككلم قضايا تلسةاس  تلعاا  تلمولة  تلنارف  عن هطال 

 تلمنظما  تلضنااة  تلمولة  تلقائم  تلأخر .

وساف يوخك تلعنصر تلضنااج فج تلممجس ئورت قةائيا فج اعالم   جم تلقضايا، أاا تلقطا   - 64
 يقماان تلمشارة. تلناص وتلممتما تلممهج، فساف

ويمنن لجممجس والمثل أن ين ض ومور تلرتعج والنسب  لبعض تلقضايا تلإهمائة  تلمعةن  فج  - 65
 ئتئرة أعما  تلإهتره  تلأوسا هطاقا.

 ويمنن لج ةئ  تلمميمة أن   نج عن تلجمن  تلاستشاري  تلضنااة . - 66

تلبجم تلمضة  وشون اةئ  تلإهتره   وينب ج ااتكب  اكت تلتمويل وإورتم ت فال اناسب اا - 67
 تلمعنة  والأسماء وتلأرقام تلمنصص .
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يمما اكت تلنماجج ثلاث  امالا  اتمتخج ، واج إئترة سةاسا  تلإهتره ، وتلإشرتف،  - 68
 وتلتنسةق تلعالمج ويعالم ا، ويقترح اةاكل لمعالم  تلتضميا  تلتالة :

فج قضايااا تلمتصج  وشبن  تلإهتره  تلمولة ، و ن ض تلضناا  رسم تلسةاس  تلعاا  وتلب   • 
 والمور تلقةائي فج اكت تلشون.

تلإشرتف عجى تل ةئ  تلمسؤول  عجى تلصعةم تلعالمج عن تلأعما  تلتقنة  وتلتش ةجة   • 
 للإهتره ، وين ض تلقطا  تلناص والمور تلقةائي فج اكت تلشون.

تره  ان خلا  تلتضاور وةن تلضنااا  وتلقطا  تلناص  نسةق عالمج لأعما   طاير تلإه • 
 وتلممتما تلممهج عجى قمم تلمساوتة.

 تلممجس تلعالمج لسةاسا  تلإهتره   - 69

ويساام “ عن قضايا تلسةاس  تلعاا  تلمتصج  وشبن  تلإهتره  تلمولة  تلمسؤو ” واا • 
   تلمتصج  والإهتره .وتا ةح  صارت  تلسةاس  تلعاا  فج عمجة  و ا تلمعايةر تلتقنة

ويمثل آلة   قائاا تلضنااا  ويتناو  تلقضايا تلتج  عالم ا تلمنظما  تلضنااة  تلمولة   • 
تلقائم  واةراا ان قضايا تلسةاس  تلعاا  تلتج لا  نمرج فج تلاق  تلرتان، فج اما  اعةن  بةعج 

 أو  شمل ونطاق ا عمة اةئا  ئولة  أو حنااة  ئولة .

 طا  تلناص وتلممتما تلممهج تلمشارك  وصف  ارتقبةن.ويتةح لجق • 

 اةئ  تلإهتره  تلعالمة  تلمعنة  والأسماء وتلأرقام تلمنصص : - 70

“ تلساتءتلإهتره  فج تلمةمتهةن تلتقنج وتلاقتصائي عجى   طاير” عنو نا  و ا تلمسؤولة   • 
تلأرقام تلمنصص (، ويتالى تلقطا  واا ئور اماثل لما  قام وه اةئ  تلإهتره  تلمعنة  والأسماء و)

تلناص قةائ  ا، و ضم اةئ  تلإهتره  تلمعنة  والأسماء وتلأرقام تلمنصص  وعم  مويج ا 
 وإصلاح ا، و ر بط والأام تلمتضمة.

 وينان لجضنااا  فج إ ار اكش تل ةئ  ئورتن اتمايزتن واستقلان. • 

تلعالمج، عن تلأعما  تلتقنة  وتلتش ةجة  تلمور تلرقاوج عجى تل ةئ  تلمسؤول ، عجى تلصعةم  • 
للإهتره . واا ئور  ن ض وه فج تلاق  تلضالج إئترة تلتمارة وضناا  تلالايا  تلمتضمة. وساف 
 ن ض و كت تلمور لمن  رقاوة   عةن ا اةئ  حنااة  ئولة ، )تلممجس تلعالمج لسةاسا  تلإهتره ( 

 لرقاوة   بةع  عمجة  أو إئتري .ولن  نان لجم م  ت تل ةئ .و نضا لمساءل   جم 

وتلاظةف  تلثاهة  تستشاري  عجى ارتر تلاظةف  تلتج  ن ض و ا تلجمن  تلاستشاري  تلضنااة   • 
 ل ةئ  تلإهتره  تلمعنة  والأسماء وتلأرقام تلمنصص .
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 تلمشارك  ان فاهب تلضناا  وتلممتما تلممهج وصف  ارتقبنتستشاري عجى تلساتء. • 

 ل اا وجم لاستضاف  اةئ  تلإهتره  تلعالمة  تلمعنة  والأسماء وتلأرقام تلمنصص .إورتم ت فا • 

 تلمنتم  تلعالمج لإئترة تلإهتره : -71

عمجة  تلتنسةق )وتلمناقش ( لقضايا تلسةاس  تلعاا  تلمتصج    ةسةر” عن نا  وه تلمسؤولة   • 
 “.والإهتره 

   وتلقطا  تلناص وتلممتما تلممهج.تلمشارك  عجى قمم تلمساوتة ان فاهب تلضنااا • 

 
 

 التنسيق المؤسسي- 3

ان إعلان تلمبائ ، ياصج تلفريق تلعاال وون  اتصل أااها  تلمنظما   50عملا والفقرة - 72
تلضنااة  تلمولة  وتلمؤسسا  تلأخر  تلتج  عالج قضايا إئترة تلإهتره   ضسةن تلتنسةق وةن 

 ظم  فةما وةن ا واا تلمنتم .أهشطت ا و بائ  تلمعجااا  وصف  انت

 التنسيق الإقليمي والوطني- 4

لاح  تلفريق تلعاال  رورة أن  ستفةم عمجةا  تلتنسةق تلمولة  ان عمجةا  تلتنسةق وةن - 73
تلسةاسا  عجى تلصعةم تلا نج. ولا يمنن أن  صبح تلإئترة تلعالمة  للإهتره  فعال  ومون  رتوط 

صعمة تلإقجةمج وئون تلإقجةمج وتلا نج. وان ثم، ياصج تلفريق اا تلسةاسا  تلقائم  عجى تلأ
 تلعاال وما يجج:

تلضرص وقمر تلمستطا  فج فمةا تلمنا ق عجى ت با  ه ج يرتعج  عمئي  أصضاب تلمصجض   )أ( 
 حتى يتافر تلمعم تلناال للأعما  تلمتعجق  وإئترة تلإهتره  عجى تلصعةمين تلإقجةمج وئون تلإقجةمج؛

نسةق وةن فمةا أصضاب تلمصجض  عجى تلصعةم تلا نج وإهشاء لمن   افة ة  و نة  تلت )ب( 
 لإئترة تلإهتره  اشنج  ان تلعميم ان أصضاب تلمصجض  أو اةئ  اماثج .

 
 توصيات لمعالجة المسائل المتصلة بالإنترنت-باء 
اسبقا ومقااةن  ت فق تلفريق تلعاال عجى أن  عزيز اشروعة  عمجةا  إئترة تلإهتره  اشرو - 74

 عااةن:

 . تلمشارك  تلفعال  تلمممي  ان فاهب سائر أصضاب تلمصجض ، ولاسةما ان تلبجمتن تلنااة 

  وناء قمرت  كافة  فج تلبجمتن تلنااة  ان تلزتوي  تلمعرفة  وتلبشري  وان هاحة  تلماترئ
 تلمالة  وتلتقنة .
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تلقســــم  مسائل جت  تلأولاي  تلاترئة فجحمئ تلفريق تلعاال عمئت ان تلتاصةا  تلناوع  ان تل- 75
أل ، أاا  - انتج  آلةا  إئترة تلإهتره  تلمقترح  فج تلقسم خااسا إلىثالثا. ووعض ا اافه 

 تلتاصةا  تلأخر ، ف ج اةر قاصرة عجى اؤسس  وتحمة وعةن ا.

 إدارة ملفات المنطقة الجذرية ونظام الخوادم الجذرية لنظام أسماء النطاقات- 76

   ضميم تلتر ةبا  تلمؤسسة  ووةان اسؤولةا  تلمؤسسا  وفاتهب تلعلاقا  وةن ا، واج
أاار اطجاو  لضمان تستمرتر تلتش ةل تلمستقر تلآان لنظام تلناتئم تلمكري  لنظام أسماء 

 تلنطاقا .

  خائاا وسبب قصار  13ووملاحظ  أن عمئ تلناتئم تلمكري  اةر قاول لجزيائة عن
ي  ضجةل لجمتطجبا  ان أفل  ضميم تلمسار تلمناسب لتطاير تلبنة ، وما تلبرو اكالا ، أفُر

 فج جلم إعائة تل ةنج ، ان أفل تلافاء واحتةافا  تلمستنمم تلن ائج.

  ا ةح تلتر ةبا  تلمؤسسة  تلمطجاو  لضمان تستمرتر تلتش ةل تلمستقر تلآان لجنظام 
 ووعماا. تلمكري أثناء تلفترة تلتج قم يست رق ا إصلاح تلإئترة

 عنونة بروتوكولات الإنترنت- 77

   تلإصمتر تلسائس ان ورو اكالا  تلإهتره  أن  افر  إلى رورة أن ينفل تلاهتقا
سةاسا  تلإسنائ تلمتعجق  وعناوين ورو اكالا  تلإهتره  إاناهةا  اتساوي  للاهتفا  

 والماترئ.

 تكلفة الربط- 78

  نثة  ئرتست ا فج اكت تلمما ، ولاسةما ان  ىإلئعاة تلاكالا  تلمولة  وئوتئر تلماهضةن 
أفل ئرتس  تلضجا  تلبميج ، اثل  نمة  عصب إقجةمج لبرو اكالا  تلإهتره  و  ةئ  انافك 

 اضجة  وإقجةمة .

   تلإحا   عجما وإعلان  إلىئعاة تلمماعا  تلتج  مرس تلمسائل تلمتصج  وإئترة تلإهتره
شفافة  وتلميمقرت ة  وتلقمرة عجى تلتصمي لإئترة تلا سام والتعمئي  وتل إلىتلمبائ ، أي 

 تلإهتره  فج إ ار انسق وناء عجى ه ج يرتعج  عمئي  أصضاب تلمصجض .

   قميم  قارير عن اكش تلأاار لأي اضفل أو اةئ   إلىئعاة تلمنظما  تلمولة  جت  تلصج 
هتره  وتلتنسةق أو آلة  يؤسس ا اؤ مر تلقم  ان أفل اعالم  تلمسائل تلمتصج  وإئترة تلإ

 تلعالمج.

  شمةا ورتاج تلماهضةن وآلةا  تلتمايل تلإهمائج تلأخر  عجى أن  ضةط عجما وضرورة 
تلن اض وعمجةا  تلروط وزيائة هقا  تلتبائ  فج  إلى افةر تلتمايل لجمبائرت  تلتج  سعى 

 تلإهتره ، وتلار قاء والمضتا  تلمضجج ان أفل تلبجمتن تلنااة .
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 لا فاقا  تلمولة  تلرتان  فج  شمةا تلأ رتف تلمعنة  عجى ااتصج  و نثة  تلاستفائة ان ت
ف ائاا فج تلعمل فج تلمنظما  تلمولة  جت  تلصج  عجى اعالم  تلمسائل تلمتصج  

 .(1) تلمولة والار با  وشبن  تلإهتره  

 استقرار الإنترنت وأمنها والجرائم الحاسوبية- 79

 ضاب تلمصجض  ان أفل و ا  ر ةبا  وإفرتءت   رورة تلعمل يمت وةم اا فمةا أص
فةما وةن تلاكالا  تلا نة  تلمنجف  وإهفاج تلقاهان  تفق والصارة تلمناسب  اا  رورة حماي  

 تلنصاصة  وتلبةاها  تلشنصة  وسائر حقال تلإهسان.

  ينب ج لجضنااا ، والتعاون اا فمةا أصضاب تلمصجض ، أن  سعى لاستنشاف وإعمتئ
 ، ان وةن ا اعاامت  وقنات  لجتعاون،  تةح إفرتء  ضقةقا  فنائة  فعال  وشون أئوت  وآلةا

تلمرتئم تلمر نب  فج تلفضاء تلضاساوج و م تلشبنا  وتلماترئ تلتننالافة  والاحق  
ار نبة ا، اا اعالم  اشنج  كةفة   طبةق تلالاي  تلقضائة  عبر تلضموئ وو ض تلنظر عن 

مريم  ونأو ااقا تلأئتة تلتننالافة  تلمستنما  عجى هضا يرتعج تلإقجةم تلكي تر نب  انه تل
 تحترتم تلسةائة.

 البريد الإلكتروني التطفلي )سبام(- 80

  يقتضج تلأار  نسةقا عالمةا وةن فمةا أصضاب تلمصجض  ان أفل و ا سةاسا  وإعمتئ
 أئوت   قنة  لمنافض  تلبريم تلإلنتروهج تلتطفجج.

  يسجم وضرورة تلتصمي لجبريم تلإلنتروهج تلتطفجج وأن يمرج وينب ج لمؤ مر تلقم  أن
ابائ  عمل عاا  وشون تلتعاون فج اكت تلمةمتن. وعجةه أن يقر وضرورة وك  ف ائ لمنافض  
اكش تلظاارة لا  قتصر عجى سن تلتشريعا  وإهفاج تلقاهان عبر تلضموئ، ول  عنى أيضا 

قنة ، وإقاا  تلشرتكا  وةن تلضنااا  وئوتئر والتنظةم تلكت ج لموتئر تلصناع ، وتلضجا  تلت
تلإهتره ، وتلتاعة ، و ثقة  تلمستنمم. واما يممر فج اكت تلشون إيلاء تاتمام خاص 
والقةائ تلتج  ضم ان إاناهةا  تلروط وعرض تلنطال تلترئئي لم  تلبجمتن تلنااة . وينب ج 

م  وإرفاقه والاثائق تلنتااة  تلا فال عجى إصمتر  صريح اشتر  ومناسب  تهعقائ اؤ مر تلق
 لمؤ مر تلقم .

 التعبير حرية- 81

 مان ألا يتر ب عجى أي ان تلتمتوةر تلمتنكة وشون تلإهتره ، ولا سةما اا يتنك ان ا لاعتبارت  
 أانة  أو لمضارو  تلمريم ، وقا  تهت اكا  لمبائ  حقال تلإهسان.
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 المشاركة بدور مجد في رسم السياسات العالمية- 82

  ينب ج لجمنظما  تلمولة ، وما فج جلم تلمنظما  تلضنااة  تلمولة  حةثما كاه  اعنة ، أن
 نفل تلفرص  لسائر أصضاب تلمصجض ، ولا سةما فج تلبجمتن تلنااة ، لجمشارك  فج عمجةا  

 تلب  فج تلسةاسا  تلتج  مس م، و عزيز اكش تلمشارك  وئعم ا.

 تفر تلتمايل لم  انتج  أصضاب تلمصجض  فج وك  اسا  اضمئة لمعالم  اشنج  عمم  ا
تلبجمتن تلنااة ، اما يعاق م عن تلمشارك  تلنشط  تلمستمرة فج عمجةا  تلإئترة تلمولة  

 للإهتره .

 حماية البيانات والحق في الخصوصية- 83

  شمةا تلبجمتن تلتج  نجا ان  شريعا   ضمج تلنصاصة  ونأو تلبةاها  تلشنصة  عجى 
وت ض  وأ رت قاهاهة  فج إ ار ان تلمشارك  اا فمةا أصضاب تلمصجض  أن  ضا قاتعم 

ان أفل حماي  تلمات نةن ان ساء تست لا  وةاها  م تلشنصة ، ولا سةما فج تلبجمتن تلتج 
 لةس لمي ا  قالةم قاهاهة  فج اكش تلمةائين.

 لقضايا ينب ج أن  طرح عجى  اول  تلمناقش  اا أصضاب تلمصجض  تلممماع  تلاتسع  ان ت
تلمتصج  والنصاصة  تلتج عرض ل ا والاص   قرير تلمعجااا  تلأساسة  ان أفل  ضميم 

 امارسا  لمعالمت ا.

   ينب ج  نقةح تلسةاسا  تلمنظم  لقاتعم وةاهاWHOIS   لنج  رتعج وفائ  شريعا  وتفب
 تلتطبةق وشون تلنصاصة  فج وجمتن ف ا  تلتسمةل ووجمتن تلم ا  تلمسمج .

 يم سةاسا  أهظم  تلتاثةق تلإلنتروهج تلعالمة  واتطجبا  حماي  تلنصاصة   رورة  ضم
 قميم اقترحا  فنة  افتاح  ان  إلىو ا فج إ ار يمما أصضاب تلمصجض ؛ وينب ج تلسعج 

 أفل تلتاثةق تلإلنتروهج  فج و كش تلمتطجبا .

 حقوق المستهلك 84

  كاالا فج تلاتقا تلعمجج، وككلم   طبةق قاتهةن حماي  تلمست جم  طبةقا إلى رورة تلسعج
آلةا  تلإهفاج، حماي   لجمست جم أثناء عمجةا  تلشرتء ووسجاب تلا صا  تلمباشر عجى شبن  
تلإهتره  لجبضائا تلمائي  وتلرقمة  وتلنماا  تلمقما  عجى تلإهتره ، ولاسةما فج 

 تلتعاالا  تلعاورة لجضموئ.

 ر تلصناعة  وشون حقال تلمست جم  نان  رورة تلعمل عجى و ا اعايةر عالمة  لجموتئ
وتفب  تلتطبةق فج حالا  تستنمتم ونأو شرتء تلنماا  تلمقما  عجى تلإهتره  وتلبضائا 
تلرقمة . وينب ج أن يقر فمةا أصضاب تلمصجض  اكش تلم ائ وأن  رتعج اكش تلم ائ 

تلمجنة  تلفنري  تلقاتهةن وتلجاتئح تلمضجة  تلاتفب  تلتطبةق وشون حماي  تلمست جم وحقال 
 واةراا اما له صج  والأار.
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  إيمائ عمجة   قةةم استمرة ان فاهب أصضاب تلمصجض  لجتننالافةا  تلمبتنرة حميثا تلتج
 قم  مس حقال تلمست جم.

 التعددية اللغوية- 85

 أسماء النطاقات:)أ( 

 ستضمتث تلضرص عجى و ا سةاسا  لجشفافة  هاوع  ان تلقاعمة واتسم  والشما  ان أفل ت
 أسماء تلنطاقا  تلمتعمئة تلج ا .

  يجزم  عزيز اشارك  فمةا تلضنااا  وفمةا أصضاب تلمصجض  فج عمجة  تلإئترة
وتلتنسةق وةن م و ة  ئفا عمج  تلعمل عجى و ا و طبةق حجا  لأسماء تلنطاقا  تلمتعمئة 

ن تلنجما  تلج ا ، وما فج جلم عناوين تلبريم تلإلنتروهج تلمتعمئة تلج ا  وتلبضو ع
 تلمفتاحج.

  عزيز تلتعاون وةن تلفرق  تلعااج  تلمعنة  و نمس  تلاهتره  واؤسسا   سمةل أسماء 
، وما ي ةئ وةئ  ئولة  سجةم  اات ة  لماتصج  تلعمل عجى و ا اعايةر (15)تلنطاقا  تلممول 

  قنة  وخط  عمل ان أفل تلنشر تلعالمج.

 المحتوى: )ب( 

  م ان أفل إعمتئ أئوت  لتنمة  تلمضتا  لتةسةر إعمتئ اضتا   رورة وك  تلمزيم ان تلم
 اتعمئ تلج ا .

  شمةا تلضنااا  وتلقطا  تلناص وتلممتما تلممهج عجى  نشةط وزيائة تلمضتا  تلمسمل 
 والج ا  تلمضجة  تلكي سةنشر عجى تلإهتره .

                                                 
15 
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 مرفق
 أعضاء وأمانة الفريق العامل المعني بادارة الإنترنت

 الرئيس

 ئيسايهةتةن 
تلمستشار تلناص للأاةن تلعام لشؤون اؤ مر تلقم  تلعالمج تلمعنج وممتما تلمعجااا  

 )ئل جناااباي(

 الأعضاء

 إ تلضرتبعبم
 هائب اضاف  اةئ  تلا صالا  و قنة  تلمعجااا  فج تلممجن  تلعروة  تلسعائي  )تلرياض(

 كارلاس أ. أفاهسا
 قطا  تلثالو؛، شبن  تلمعجااا  لجتلتنطةطامير شؤون 

ئي  عضا تلجمن  تلتافة ة  للإهتره  فج تلبرتزيل؛ وعضا ئتئرة تلمستنماةن اةر تلتماريةن )ريا
 فاهةرو(

 أهغ ااتونغ 
 امير اع م تلا صالا  وتلمعجااا ، فااع  هاهةاهغ تلتننالافة  )سن افارة(

 واهنسكارين 
 ماة ؛ اميرة شبن  ارين هِ  )لنمن(انسق  شؤون تلترتوط تلشبنج وتلمعاة ورتوط  تلا صالا  تلتق

 تلبافجفريا  
 ) اهس تلعاصم (تلتاهسة  للإهتره  تلرئةس وتلممير تلعام لجاكال  

 وةر الافةتاريا 
تلإهتره  تلمعنة  والأسماء وتلأرقام تلمنصص ، رئةس تلجمن  تلاستشاري  تلعاا  تلتاوع  ل ةئ  

 الافةةن فة ا ) ارينا(وكبةر تلماظفةن تلتنن Dynamic Funورئةس اؤسس  

 فازيه ألنسنمر وةنالا
عضا تلجمن  تلتافة ة  تلبرتزيجة  للإهتره ؛ واستشار وممجس إئترة تلاكال  تلا نة  للا صالا  

 تلسجنة  وتللاسجنة  )ورتزيجةا(

 كاه سةم  شةان
 كبةر اسؤولج تلتش ةل ومؤسس   نمة  تلأعما  تلمولة ، هةتبةا )سةا (

  ريفار كلار 
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 ثل تلمتئم لبروائوس لم  انتب تلأام تلمتضمة فج فنة  )فنة (تلمم

 أفري ئوريا
 استشار أوضاث )وروفةمهس، روئ أيجنم(

 ولةم ئريم
؛ زاةل أو  والمركز تلمولج “فنةا تلضاساب تلمناصرون لجمسؤولة  تلافتماعة ”رئةس انظم  

 لجتمارة وتلتنمة  تلمستمتا  )فنة (

 رتؤو  إيتشبريةا
فةكينكبةر تلمسؤولةن تلتنفةكيةن لمؤسس   سمةل عناوين تلإهتره  فج أارينا تللا ةنة  تلممير تلتن

 وانطق  تلبضر تلناريبج )ااهتفةميا(

ياش  ئي  إر ِ
 رئةس اةئ   ننالافةا تلمعجااا  وتلا صالا  فج ااريشةاس )وار  لايس(

 واار عصم 
  و ننالافةا تلمعجااا ، اصر امير  نطةط تلا صالا  تلسجنة  وتللاسجنة ، وزترة تلماتصلا

 )تلقاارة(

 خاتن فريناهميس
 انسق لمن  تلتمارة تلإلنتروهة  فج كاوا )اافاها(

 عائش  حسن
امير أو  لشؤون تلسةاسا  فج امالا  تلأعما  تلإلنتروهة  و ننالافةا تلمعجااا  وتلا صالا  

 تلسجنة  وتللاسجنة ، ارف  تلتمارة تلمولة  )واريس(

 نئيفةم اةنمو
 امير علاقا  تلأعما ، وزترة شؤون تلتمارة وتلصناع  والممجن  تلمتضمة )لنمن(

  شة نغ اا
استشار لمن  تلعجام وتلتننالافةا وازترة صناع  تلمعجااا  فج تلصةن؛ وهائب تلرئةس تلساوق 

 لأكائيمة  تلعجام تلصةنة  )وةمةن(

 فةجج ينسن
   وتللاسجنة  تلنرويمة  )أوسجا(تلممير تلعام ل ةئ  تلبريم وتلا صالا  تلسجنة

 فالف اهغ كلاينفةشتر
 أستاج فااعج، قسم سةاسا  وأهظم  تلا صالا  تلمولة ؛ فااع  آرااس )آرااس(
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 فافان كاروالةما
 ، فنة نلافايةت ا )فنة (Diplo Foundationامير اؤسس  

 إياسة   شارلز لافرتن
 ينا، كالةفارهةا(كبةر عجماء، اع م كالةفارهةا لجتننالافةا )واسائ

 ئوهالم ااكجةن
 امير اؤسس  ااكجةن للاستشارت  )أو اوت(

 ألةن اةجر
تلممير تلتنفةكي للائتلاف تلعالمج لتننالافةا تلمعجااا  وتلنماا  تلإعلااة  )أرلةن تان، 

 فةرفةنةا(

 فاكجةن أ. ااريس
 استشارة )وار  أوف سبةن(

 أولةفةه هاها هزيبا
 فريقج )ياوهمي(انسق تلممتما تلممهج تلأ

 ألةننمرو وةساهتج
امير تلنماا  تلأكائيمة  لجضساب تلإلنتروهج، تلمااع  تلمنسةنة  تلا نة  تلمستقج  هائب رئةس 

 امجس اةئ  تلإهتره  تلمعنة  والأسماء وتلأرقام تلمنصص  )انسةنا سةتج(

 خجةل إ قا ج
 فج فنة  )فنة ( استشار والبعث  تلمتئم  لباكستان لم  انتب تلأام تلمتضمة

 رتفاشةنار راارتج
 ساوقا(“ امرتس”تلممير تلإئتري لشرك  سةفج تلمضموئة ) شةناي 

 ااساكج ساكاااكج
 امير شعب  تلا صالا  تلضاساوة ، وزترة تلشؤون تلمتخجة  وتلا صالا  ) اكةا(

 فازي  سار
 قجةمج )ئتكار(رئةس تلجمن  تلا نة  لتننالافةا تلمعجااا  وتلا صالا ، امجس ئتكار تلإ

 وةمان سةائت 
 استشار والبعث  تلمتئم  لمم اري  إيرتن تلإسلااة  لم  انتب تلأام تلمتضمة فج فنة  )فنة (

  شارلز شعبان
 تلممير تلتنفةكي، اؤسس  أوا ازتل  لجمجنة  تلفنري  )عمان(
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 اافا  -لةنمت  شاب 
 و نمة  فناب أفريقةا )وريتاريا(رئةس تلجمن  تلا نة  تلرئاسة  تلمعنة  وممتما تلمعجااا  

 وتئو سة اه ا
 رئةس فمعة  تلضاساب فج كةنةا )هةرووج(

 خاتن كارلاس سالةنةس اارينا
 )كةتا( (Gobierno Digital)تلممير تلتنفةكي لجمؤسس  تلضنااة  لجتننالافةا تلرقمة  

 اةنائةل ياكاشة 
 وتلا صالا  فج تلا ضائ تلروسج )ااسنا(امير إئترة تلمعم تلقاهاهج، وزترة  ننالافةا تلمعجااا  

 وةتر زته ل
هائب تلممير تلعام لجمميري  تلعاا  لممتما تلمعجااا  ووسائط تلإعلام، تلمفا ة  تلأورووة  

 )وروكسل(

 وا  زتن -فان 
استشار أو ، امير إئترة وسائط تلإعلام وتلا صالا  تلسجنة  وتللاسجنة ، وزترة تلمول  فج 

 لنسمبرغ(لنسمبرغ )امين  

 أمانة الفريق العامل  

 ااركاس كاار، تلمنسق تلتنفةكي
 فرتهم اارش، استشار أو  تلبرتاج

  ارل تلشنةتج، استشار
 انم تلطةب، اساعمة إئتري 

*** 
 روور  شا، ااظ  اةر اتفرغ، انتمب ان تلا ضائ تلمولج للا صالا 

 ااترئ ويجةمز، ااظ  اةر اتفرغ، انتمب ان فااع  سترتثنلايم

 ئيفةم سا الا، تلبنم تلمولج )ااظ  اةر اتفرغ يعمل وصفته تلشنصة (

*** 

 (2005 مازنيالةه  - شةن ةتاي ااساه ا، اتمرب ئتخجج )هةساننأوريل 

 (2005)حزيرتننياهةه  Diplo Foundation شاه ا ااوتكج، زاةل، والاشترت  اا اؤسس  

 (2005)حزيرتننياهةه  Diplo Foundationسةتج أرت ا، زاةل، والاشترت  اا اؤسس  

 (2005)حزيرتننياهةه  Diplo Foundationئرووائ اا ار، زاةل، والاشترت  اا اؤسس  



95

 مسرد
 

APEC  رتوط  تلتعاون تلاقتصائي لآسةا وتلمضةط تل ائ 
ASCII  تلنظام تلأارينج تلماحم لتبائ  تلمعجااا :  راةز تلأوممي  تلروااهة  وسبا وتا 
ccTLD  تلأعجى لجراز تلقطري: ان أاثجته تلنطال.uk لجممجن  تلمتضمة( و(.de  ،)لألماهةا(

 )لجةاوان( jp.أو 
DNS   عناوين ورو اكالا  تلإهتره  إلىهظام أسماء تلنطاقا : يترفم أسماء تلنطاقا 
GAC  تلجمن  تلاستشاري  تلضنااة  )ل ةئ  تلإهتره  تلمعنة  والأسماء وتلأرقام

 تلمنصص (
gTLD ماء تلنطاقا  تلعجةا تلعاا ، اثل أس.com  و.int .وnet و .org  وinfo. 
IANA  اةئ  تلأرقام تلمنصص  للإهتره 
ICANN  اةئ  تلإهتره  تلمعنة  والأسماء وتلأرقام تلمنصص 
ICT  ننالافةا تلمعجااا  وتلا صالا  
ICT4D  سنةر  ننالافةا تلمعجااا  وتلا صالا  لأارتض تلتنمة  
IDN   أسماء تلنطاقا  تلممول : عناوين عجى تلشبن  تلعالمة  )تلايب(  ستنمم فئ  ا ايرة

 لرااز تلنظام تلأارينج تلماحم لتبائ  تلمعجااا 
IETF   تلفرق  تلعااج  تلمعنة  و نمس  تلاهتره 
IGOs  تلمنظما  تلضنااة  تلمولة 
IP  ورو اكا  تلإهتره 
IP 
Address 

ره : اضمئ فريم اناظر لنل حاساب أو ف از اتصل عناتن ورو اكا  تلإهت
وشبن  ان شبنا  ورو اكا  تلإهتره . ويافم فج تلاق  تلرتان هاعان ان اكش 
تلعناوين استنماان فعجةا، واما تلإصمتر تلرتوا ان ورو اكالا  تلإهتره  

(IPv4(  وتلإصمتر تلسائس ان ورو اكالا  تلإهتره )IPv6 وتلإصمتر تلرتوا .)
واازت  أشةا تلإصمترت   1983عمئت وت ةا( استنمم انك عام  32يستنمم  )تلكي

، وعناوينه اناه  1999تلإصمتر تلسائس فج عام  إلىتستنمتاا. وقم ومأ تلتضا  
 عمئت وتةا(. 128ان 

IPRs  حقال تلمجنة  تلفنري 
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IPv4  تلإصمتر تلرتوا ان ورو اكالا  تلإهتره 
IPv6 كالا  تلإهتره تلإصمتر تلسائس ان ورو ا 
ITU  تلا ضائ تلمولج للا صالا 
IXPs  هقا  تلتبائ  عجى شبن  تلإهتره 
MDGs   تلأامتف تلإهمائة  للألفة 
NAPs  انافك تلشبن 
NGN شبن  تلمةل تلقائم 
OECD انظم  تلتعاون وتلتنمة  فج تلمةمتن تلاقتصائي 
Registrar  ان اؤسس   سمةل وبةان سمةل  “(اعتممة)”اةئ  تلتسمةل: اةئ  اصرح ل ا

 أسماء هطاقا  واسم تلمؤسس 
Registry   اؤسس  تلتسمةل: شرك  أو انظم   ضتف  وقاعمة وةاها   سمةجة  اركزي  لجنطاقا

تلعجةا أو لممماعا  وعناوين ورو اكالا  تلإهتره  )اثل اؤسسا  تلتسمةل 
تسمةل ومون تلإقجةمة  للإهتره ، تهظر اا يجج(. و عمل وعض اؤسسا  تل

تلاستعاه  ووي اةئ   سمةل عجى تلإ لال، أو والاستعاه  وبعض اةئا  تلتسمةل، 
 و سمح اا اكت أيضا والتسمةل تلمباشر فة ا.

RIRs مف لجروح اسؤول  عن  اؤسسا  تلتسمةل تلإقجةمة  للإهتره : انظما  لا  
خماا   ازيا عناوين ورو اكالا  تلإهتره  عجى تلصعةم تلإقجةمج لمقماج 

 تلإهتره  واؤسسا  تلتسمةل تلمضجة .
Root 
servers 

عجى اؤشرت  لناتئم تلأسماء تلرسمة    ضتايتلناتئم تلمكري : خاتئم 
تلمستنما  ان أفل فمةا تلنطاقا  تلعجةا. وعلاوة عجى تلناتئم تلمكري  تلثلاث  

م لمج  تلمنطق  تلمكري  تلكي  ميرش اةئ  تلأرقا تلضاوي  “تلأصجة ” عشر
 قمم اعجااا   Anycastتلمنصص  للإهتره ، يافم تلةام عمئ كبةر ان خاتئم 

اتطاوق ، واازع  عجى فمةا أهضاء تلعالم ان خلا  وعض ان ف ا  تلتش ةل 
 تلأصجة  تلاثنتج عشرة.

Root zone 
file 

خاتئم للأسماء ان أفل  إلىاج  تلمنطق  تلمكري : اج  رئةسج يتضمن اؤشرت  
 تلعجةا. فمةا تلنطاقا 

SMEs  تلمشاريا تلص ةرة وتلمتاسط 
TLD هطال أعجى 
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WGIG  تلفريق تلعاال تلمعنج وإئترة تلإهتره 
WHOIS  ورو اكا  للإفاو  عجى تلاستفسارت  اافه لجمعاالا  واستنمم عجى هطال

وتسا لتقميم تلنماا  تلإعلااة  لمستنماج تلإهتره . وكان اش جا سمل تلنطاقا  
 تلصفضا ” خماا اعظم م ولةس كج م، يستنمااهه فج تلأصل لتقميم تلعجةا، فج 
عن أسماء تلنطاقا  تلمسمج ، ولنن تاتمتئ ه تلضالة    طج  واعجااا “تلبةضاء 

 ائف  أوسا ونثةر ان خماا  تلمعجااا ، وان وةن ا عمجةا  تلبضو فج 
 لسملا  تلإهتره  تلإقجةمة  عن اعجااا  عن  نصةصا  WHOISورو اكا  

 عناوين ورو اكالا  تلإهتره .
WSIS  اؤ مر تلقم  تلعالمج تلمعنج وممتما تلمعجااا 
WTO  انظم  تلتمارة تلعالمة 
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 :استهلال
 

 المختلفة، لأمن الافتراضي، والتغطية الإخبارية في وسائل الإعلامالنقاش حول ا بالنظر إلى لغة
صراع الافتراضي لا انتشار فكرة فإنمن الحرب الإفتراضية المستعرة.  عصرًاأننا دخلنا  يفُترض

cyber conflict  المنظور الكلي للأحداث الافتراضية أخذ  الأدلة عندأمراً طبيعياً يتناقض مع كل
cyber events .فتراضي الإ للعالم قاعدة صارمةبل على العكس من ذلك، هناك  في الإعتبار

cyber norm الدول ضد بعضها البعض. هات التكتيك الافتراضي وفقاً لتوجضد استخدام  ناشئة
 ،التقارير الإخبارية المتكررةفي الحسبان أخذ نية، ولا يمكننا أن يقة واقعحق وليس هذا التصور

ً  والس اسة ،القرار اعن  اوف التي يدلي بها صوالمخ من الصراع الإفتراضي  كدليل على أننا دخلنا عصرا
 .الدائم

 العالماً في حربت ، وليسprobesوالتحقيقات  cyber espionageما نشهده هو التجسس الإفتراضي 
ً أو  الإفتراضي العالم لتكنولوجيا ومقبولة قد استقر النظام في عملية استخدامات محدودة . لإكراها

، تجاوز أيّ حدود يمكن اعتبارها استخداماً خطيراً للقوةحظر ، مما يفي الشؤون الدولية لافتراضيا
 من خلال استخدام البيانات ا الرد. وسوف نستكشف هذه الموضوعاتإجراءات قد تثير مثل هذأي  أو 

 والافتقار إلى الاستجابات للإجراءات، في العالم الافتراضي الخطيرة الافتقار إلى الحوادثلإظهار 
لا التي  بداية المحرماتتمثل  الإجراءات الافترضية والفكرة القائلة بأن، في هذا العالم الافتراضي

 ينبغي كسرها.

 :المترجم( )إضافةمصادر التسليح في الحروب الافتراضية 

تعتبر مصادر التسليح من أخطر الموضوعات في مجال القانون الدولي عبر الانترنت، 
فالأسلحة الافتراضية ليس هي عتاد وعدة وإنما برامج وبرمجيات وتطبيقات.. اهتم العالم بأسره 

ودنا القول هنا الى مسألة الابتكار في تلك التطبيقات بتطورات لغات البرمجة، وكيفية استخدامها. ويق
والبرمجيات.. لأجل اعداد برنامج للتسليح فالأمر أنذاك يقتضي اعداد مبرمجين على مستوى عالي 
جدا من المهارة.. فضلاً عن اعداد الخطط العسكرية للتسليح ثم القيام بتأمين مثل تلك البرامج 

ليسر، وطوع البنان اعداد فيروس، لكن تطويره ليصبح سلاحاً فتاكاً والتطبيقات العسكرية. مثلا من ا
صالحاً للإستخدام يعد من المشكلات حقا. فالحصول على برنامج فيروسي معد من قبل الغير، يستخدم 

وبالتالي: في الحروب الافتراضية امر يعود بنا الى استعراض المقارنة بين الاستحواذ والتطوير.. 
تأملنا هذا  وإذاذاتها.. وبما يعني تداخل قانون الملكية الفكرية في مثل هذا الصراع.  الابتكار مفارقة

المثال السالف لوجدنا ان مسالة ابتكار فيروس.. وهو هنا سلاح بدون شك. فان هذا الابتكار هو في 
سري عليه الحقيقة ابتكار لاداة إجرامية او إرهابية حسب الأحوال. وهذا الابتكار بطبيعة الحال لا ي

لكن ليس هو الحال قانون الملكية الفكرية حال ثبوت استخدام هذا البرنامج في ارتكاب أفعال إجرامية 
 كانت الحرب دفاعية.  إذافي الحروب... لوجود عامل مفارقة كبير هنا خاصة 
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قمية وهي ويقودنا هذا الكلام هنا الى البحث في مصادر التسليح ومصانع الأسلحة الافتراضية او الر
بدون شك تبدأ من كليات ومعاهد تكنولوجيا المعلومات. ومثل هذا الامر في الحقيقة ربما يكون غائبا 
عن مفاهيم المناهج التي يتم تدريسها في الكليات المختلفة ذات العلاقة بتكنولوجيا المعلومات 

المختلفة. ولا ننسى والمتخصصة أيضا بل وأيضا اقسام وادارات الأبحاث في الشركات والمؤسسات 
له القدرة على  هنا أيضا دور الهكرة من أصحاب المهارات الخاصة في البرمجة. والقاعدة هنا انه من

ة يمكنه بدون شك ابتكار برامج خبيثة. ولنتذكر هنا دائما انه لم تعد البرمجة من يئابتكار برامج بر
اع فردي في مجال العالم الرقمي. اختصاص المؤسسات وانما دائما التذكير يتناول الهكرة كقط

 ودورهم الكبير في تطوير الانترنت وتكنولوجيا المعلومات. 
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 :مقدمة

Introduction  
 

. cyber actions البارزة والمدمرة في العالم الافتراضيعاماً حافلاً بالهجمات  م2015يبدو عام 
واختراق محطة  الاسمية،البيانات مكتب إدارة  التي شنهاحملة التجسس و سوني،شركة  اختراق يعُد

التي شُنت  في العالم الافتراضي البارزةالعديد من الحوادث  أمثلةً قليلةً من بينالطاقة الأوكرانية، 
صراعات في العالم  يشهدفي عصر نعيش أننا  هذه الانتهاكات في يتمثل تفسير. ضد شبكات رئيسة

ن الدولية إلى ثورة في الشؤوتصاعد ويؤدي أكثر تعقيداً وخطورة، وسيستمر في ال الافتراضي
ً عن ومع ذلك،  .1والتفاعلات بين الدول في العالم بأن الصراع  ورتصالالضجيج الإعلامي وبعيدا

 ؟2لواقع التهديد الافتراضي الشاملةرة هو التهديد رقم واحد للأمن القومي، ما هي النظ الإفتراضي

ً من المقبول أننا دخلنا عصر يصُبح الافتراضي، وأنه "الوضع في العالم مع الصراع يتُسامح فيه  ا
سائد وطبيعي  فتراضيالافي العالم الصراع إن فكرة أن . the new normal"3الطبيعي الجديد 

. 4الاعتبارعين في  فتراضيالافي العالم للأحداث عند أخذ المنظور الشامل يتعارض مع جميع الأدلة 
تكتيك الإنترنت آخذ في التطور ضد استخدام  العالم الافتراضي بل على العكس، هناك معيار في

ً الشديد وفق وفي هذه الورقة، نوضح هذا الاتجاه من خلال الدول ضد بعضها البعض. من لتوجيهات  ا
 .للبيانات في مجال الأمن الافتراضيمنظور كلي  البيانات، كما نناقش مزايا اتخاذ

وتفاعلنا مع ظهور  ،واستخدامنا للبيانات ،في كيفية تواصلنامستمرة هائلة هناك ثورة دراماتيكية 
هذه التطورات لم  إلا أنالمتصلة،  المحمولةوانتشار الهواتف  المتصلة بالشبكاتالحواسيب أجهزة 

كيفية السرعة التي توفرها الشبكات الرقمية للاتصالات  تغُيروالحرب.  ،تنتقل إلى إطار الصراع
فالتغي ر فراد والشركات، لكنها لم تؤثر بعد على مسار الصراع والدبلوماسية. تفاعلنا مع الحكومات والأ

لا يعني بالضرورة إحداث تغييرات في مجالات أخرى، مثل التفاعل والتواصل،  هوفي مجال واحد، 
 الحرب والدبلوماسية.

ً لا يجعلها  cyberwar في العالم الإفتراضيالحرب إن تصور  التقارير اعتبار . لا يمكننا واقعاً ملموسا
 فتراضية هيصانعو السياسات كدليل على أن الحرب الإ يبُديهاالتي  المتواترة والمخاوفالإخبارية 
ً  الافتراضي في العالم صراعالأمثلة المعزولة لل . إن بعضواقع حالي . بين الدول لا تشُكل توجهاً سائدا

                                                           
1 Ian Bremmer. “These 5 Facts Explain the Threat of Cyberwar.” Time 6/19/2015, Accessed 8/12/15, 
http://time.com/3928086/these-5-facts-explain-the-threat-of-cyber-warfare/   
2 what is the macro-outlook for the reality of the cyber threat? 
3 Dunn-Cavelty, Miriam. 2015. “The Normalization of Cyber-International Relations “, in: Oliver 
Thränert, Martin Zapfe (eds) Strategic Trends 2015: Key Developments in Global 
Affairs (CSS 2015): 83.   
4 Valeriano, Brandon and Ryan C. Maness. 2015. Cyber War versus Cyber Realities: Cyber Conflict in 
the International System (New York: Oxford University Press).   
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بل ما نشهده ي. فتراضالإ تجنب مستمر للتصعيد في العالمناك ه فبدلًا من الاستجابة لمطالب التصعيد،
وليس حرباً أو عنفاً ، disruption وتعطيل cyber espionage يفتراضالإهو تجسس في العالم 

 العالممقبولة لتكنولوجيا وقد استقر النظام في عملية استخدامات محدودة في العالم الإفتراضي. ل
عندئذ للقوة. ا يحظر تجاوز أي حدود قد تعُتبر استخداماً خطيراً مم ،في الشؤون الدولية فتراضيالإ

 ي.فتراضالإفي العالم دخلنا عصر السلام 

إن استكشاف هذه القضية ومنظورها يأتي في وقتٍ أكثر أهمية. فردود الفعل على التهديد في العالم 
ي. وبما أن الأمن في العالم الافتراضي ترتبط ارتباطاً مباشراً بتصورات التهديد في العالم الافتراض

الافتراضي يعُتبر غالباً التهديد الدولي الأول، فما هو واقع الصراع في العالم الافتراضي كما يشهده 
النظام؟ يكشف هذا المقال عن هذه المسألة، ويتناولها من منظور المعتدلين في العالم الافتراضي، 

 الم الافتراضي.ويبرز الآفاق الإيجابية من خلال السلام في الع

 :الافتراضيفي العالم منظور الاعتدال 

The Perspective of the Cyber Moderate 

إلى ما يعُتقد أنه معسكران حول مستقبل نقاش الصراع  الافتراضيانقسم مجال الأمن في العالم 
إن الصراع  prognosticatorsالافتراضي: الثوار الافتراضيون والمشككون فيه. يقول المتنبئون 

ً الإفتراضي سيحدث وسيكون جزء . قد يقول 5آخر من مجموعة أدوات السياسة القسرية للدول ا
ستكون نادرة أو   malicecyberالإفتراضي  الأعمال الخبيثة في العالمإن  Skeptics 6المتشككون 

ً سيكون آمن digital realmوأن العالم الرقمي معدومة،   forumللتدفق الحر للمعلومات ومنصة  ،ا
for the free flow of information ندرة الأنشطة الخبيثة ومنعها، مع malicious activity .

ً للمشاركة والنشاط  digital avenueالرقمي سيكون المجال ذلك، علاوة على  ً مستقبليا أسلوبا
، مما يؤدي إلى المزيد من الثورات والحركات المناهضة للفساد political participationالسياسي 

corruption والاستبداد authoritarianism وعدم المساواة inequality ومع ذلك، نؤكد أنه .

                                                           
5 Kello, Lucas. 2013. “The Meaning of the Cyber Revolution: Perils to Theory and Statecraft.” International 
Security 38 (2): 7-40.  
Peterson, Dale. 2013. “Offensive Cyber Weapons: Construction, Development, and Employment.” 
Journal of Strategic Studies, 36 (1): 120-124.   
6 See Miriam Dunn-Cavelty. 2008. Cyber-Security and Threat Politics: US Efforts to Secure the 
Information Age (New York: Routledge); Sean Lawson. 2013. “Beyond Cyber-Doom: Assessing the Limits 
of Hypothetical cenarios in the Framing of Cyber-Threats.” Journal of Information Technology & Politics 
10, no. 1: 86–103; Erik Gartzke. 2013. “The Myth of Cyberwar: Bringing War on the Internet Back Down 
to Earth.” International Security Vol. 38, No. 2: pp. 41-73; Jon R. Lindsay. 2013. “Stuxnet and the Limits 
of Cyber Warfare.” Security Studies Vol. 22, No. 3: pp. 365-404; Mark Raymond. 2013. "Puncturing the 
Myth of the Internet as a Commons."Georgetown Journal of International Affairs: 53-64; Guitton, Charles. 
2013. Cyber insecurity as a national threat: overreaction from Germany, France and the UK?. European 
Security, 22(1): 21-35.   
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، وقد أصبح فتراضيما يمكن اعتباره اعتدالًا في العالم الإيمكن أن تكون هناك وجهة نظر وسطى، 
 .7ديميةافي الأوساط الأك أحد وجهات النظر السائدةهذا 

 :والأدلةالاعتدال في النظرية 

Moderation in Theory and Evidence 

عضها البعض عبر قدرة الدول على إلحاق ضرر دائم بب إلى أن Reveron ريفيرون يشير
. يجب أن يكون لدى الدول 8 بالضرورة أنها ستفعل ذلكلا يعني  cyber domain الافتراضيالمجال 

لات التقليدية، والمجال ضد الدول الأخرى في المجامبررٌ للتصرف بوقاحةٍ وإكراهٍ مفرطين 
ستحدث بين الولايات  كات الإفتراضيةبأن الانتهاليندسي  . وقد جادل جونليس استثناءً  الافتراضي

لى أن بيتابايت من البيانات محدودة، مما يشير إالالمتحدة والصين، ولكن قدرة الجاني على تحليل 
  .moderate 9 تأثير هذه الأحداث سيكون معتدلًا 

 Maness 10و  Valerianoآراءً مثل فاليريانو ومانيس moderationيجُس د هذا الموقف المعتدل 
 تافهةلكن الصراعات نفسها ستكون  ،الافتراضيفي العالم الصراع سيحدث  "بتصريحاتٍ مثل: 

trivial ،ولن تحُدث تغيير ً الإنترنت  في سلوك الطرف المُستهدف، وستكون في الغالب حوادث ا
يدفعنا إلى التساؤل حول اتجاه بين الدول. وهذا  المُطروحةتقليدية الدولية القضايا بالالإقليمية المتصلة 
ما يقول عن إلى أبعد من ذلك عند Rid 11 ريد . يذهبفي المستقبل "tacticلتكتيك استخدامات هذا ا

ً الأكثر تضخيمالمصطلح  تحدث في  في العالم الافتراضي في الماضي، ولم: "لم تحدث حربٌ ا
ً مستبعد جدالحاضر، ومن ال ر لهيلي .12"أن تزُعزع مستقبلنا ا  يذُكرنا المجلد الحادي عشر المُحرَّ

                                                           
7 See Adam Liff. 2012. “Cyberwar: A New ‘Absolute Weapon?’ The Proliferation of Cyberwarfare 
Capabilities and Interstate War.” Journal of Strategic Studies 35 (3): 401-428; Derek Reveron. 2012. “An 
Introduction to National Security and Cyberspace.” In Cyberspace and National Security: Threats, 
Opportunities, and Power in a Virtual World. Derek Reveron, Editor. (Washington D.C.: Georgetown 
University Press); David Betz. 2012. “Cyberpower in Strategic Affairs: Neither Unthinkable nor Blessed.” 
The Journal of Strategic Studies, 35 (5): 689-711; Thomas Rid. 2013. Cyber War Will Not Take Place. 
(London, UK: Hurst & Company); Healey, Jason, Ed. 2013. A Fierce Domain: Conflict in Cyberspace, 
1986-2012, (Washington, D.C.: CCSA Atlantic Council); Brandon Valeriano and Ryan C. Maness. 2014. 
“The Dynamics of Cyber Conflict between Rival Antagonists, 2001-2011.” Journal of Peace Research, 51 
(3): 347-360.   
8 Lindsay, Jon. R. and Tai Ming Cheung. 2015. “From Exploitation to Innovation: Acquisition, Absorption, 
and Application.” In China and Cybersecurity: Espionage, Strategy, and Politics in the Digital Domain, 
Jon R. Lindsay, Tai Ming Cheung, and Derek Reveron, Eds. (Oxford: Oxford University Press): 51-86.   
9 Valeriano and Maness: 41.  Rid. 2013: xiv.   
10 Rid. 2013: xiv.   
11 Rid. 2013: xiv.   
12 “Cyber war has never happened in the past, it does not occur in the present, and it is highly unlikely that 
it will disturb our future.” 
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Healey 13الإفتراضي في العالم الصراع  بأنcyber conflict ليس جديد ً المجلد  يحُللنعتقد. كما  ا
 القرن الماضي. بدأت الدول ثمانيناتتعود إلى منتصف  الإفتراضيحالة للنشاط في العالم دراسات 
ً تصُبح  بعد تعرضها للاختراق، مما يتُيح تطوير تدابير مضادة مناسبة  أكثر شفافية وتواضعا

countermeasures  ً  المُشاهدة. على الانتهاكات  وأفضل الممارسات ردا

للدول المستهدفة، بمجرد إذ يمُكن بسبب فائدته الهجومية المحدودة،  مُقيَّدك، فإن المجال علاوة على ذل
في العالم ، بل والثأر بنفس تكنولوجيا الأسلحة والتعلم منها ،نقاط ضعفها dissectتحليل اختراقها، 
ممكن   deceptionDefensiveالخداع الدفاعي إن . 14وحلفائها المُبادرةعلى الدولة  الإفتراضي

تجمع معلومات إلى الاعتقاد بأنها  المبادرةالإفتراضي، حيث يمكن خداع الدول  العالم مجالأيضاً في 
أن الآن يبدو و. 15 يتم تغذيتها بمعلومات زائفةفي حين اراتية قابلة للتطبيق من خصومها، استخب

ً  يمثل Stuxnetستوكسنت  إيران، منذ  أصبحتة، حيث من جانب الولايات المتحد خطأ استراتيجيا
ً  اخترقتها الدودة،أن  من الناحية التكنولوجية  في العالم الإفتراضي ولكن أيضا أكثر دهاءً  أكثر نشاطا

 .16في حماية معلوماتها ووظائفها

ل قضايا حميدة أو تتخذ شكل حرب معلومات حو في العالم الافتراضي تدورأن معظم النزاعات بما 
، واستخدام technological secretsأسرار الدولة والتكنولوجيا  stealingتجسس، مثل سرقة أو 

فما الذي يمكن أن  ؛denial of serviceالخدمة  رفض، واستخدام تقنيات propagandaالدعاية 
حول السائد  الخطاب بأن Lindsay يجادل ليندسي؟ digital violenceمن العنف الرقمي نتوقعه 

 . 17فيه مُبالغالافتراضي العالم في المجال  ين على الولايات المتحدةتشكله الصالتهديد الذي 

في العالم الإفتراضي بين سباق التسلح تعُلن عن تنامي على أطروحة الثورة الافتراضية التي وردا ً
العسكرية على الاستغلال  العمليات الإفتراضية سترُكز ليندسي: " الصين والغرب، يكتب

مع لعب هذا الأخير دوراً ثانوياً في حرب الأسلحة المشتركة ، حتى التعطيل بدلًا من يلاستخباراتا
وبالتالي، تنحصر المشكلة الرئيسة للأمن في العالم الافتراضي في السعي المتنامي  والعمليات السرية.

 .18"وراء ميزة هامشية وخادعة وسط فوائد الترابط المفتوح

                                                           
13 Healey 2013.   
14 See Cylance Security Report, 2015: “Operation Cleaver.” Accessed 2/23/2016, 
http://cdn2.hubspot.net/hubfs/270968/assets/Cleaver/Cylance_Operation_Cleaver_Report.pdf   
15 Gartzke, Erik and Jon R. Lindsay. 2015. “Weaving Tangled Webs: Offense, Defense, and Deception in 
Cyberspace.” Security Studies, 24 (2): 316-348.   
16 See Cylance Security Report, 2015: “Operation Cleaver.” Accessed 2/23/2016, 
http://cdn2.hubspot.net/hubfs/270968/assets/Cleaver/Cylance_Operation_Cleaver_Report.pdf   
17 Lindsay 2015.   
18 “Military cyber operations will emphasize exploitation for intelligence over disruption, even as the latter 
plays an adjunct role in combined arms warfare and covert action. The main problem of cybersecurity thus 
reduces to the evolving pursuit of marginal and deceptive advantage amid the benefits of open 
interconnection. military cyber operations will emphasize exploitation for intelligence over disruption, even 
as the latter plays an adjunct role in combined arms warfare and covert action. The main problem of 
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، فإن العالم الإفتراضي سيلعب دوراً military strategy وفيما يتعلق بالاستراتيجية العسكرية19""
حرباً دون أن تحدث التأثيرات الحاسمة والمدمرة والصين  ،الولايات المتحدة خاضتتكميلياً إذا ما 

  . cyber revolutionistأنصار الثورة الإفتراضية التي يصورها لنا 

 Lindsay يرى ليندسي وتشيونغالمحتمل،  cyber arms raceفيما يتعلق بسباق التسلح الإفتراضي 
وجيا، والتكنولبين الصين والولايات المتحدة تتسع فعلياً من حيث القدرات  gap أن الفجوة Cheungو
واسعة هي التي حظيت بتغطية إعلامية  espionage campaigns الصينية أن حملات التجسسو

ويمكن الاستدلال على ذلك من . 20الوضع الراهنعند مستويات محاولة على الأقل لإبقاء هذه الفجوة 
 في أوكرانيا لتحقيق تأثير لاستفادة من العمليات الإفتراضيةعام عن اخلال عجز روسيا بشكل 

Ukraineكريج وفاليريانو . ويشير Craig و Valeriano إلى استمرار سباقات  أن الأدلة تشير إلى
صاعد الصراع في بين تصاعد اكتساب القدرات وت، ولكن لا توجد صلة تذكر الافتراضي التسلح

 .21الافتراضيالمجال 

أنها  Gartzkeلأسلحة الإفتراضية، يفترض غارتزكي عند الإشارة إلى استخدام الدول إلى ا
لأن الكشف عن القدرة على إلحاق الضرر بالعدو من خلال الإنترنت يعني قدراتها،  وتفقدستخدام "ست
يمكن معالجتها، أو إلحاق ضرر مؤقت وبالتالي ليس له التي ضعف الالعدو إلى نقاط  تنبيهأيضاً  عادةً 

 . 22تأثير دائم على ميزان القوى"

هي أدوات ، وhoneypotsلـ  strategic use لمصائد العسل في الواقع، فإن الاستخدام الاستراتيجي
الإفتراضي في العالم للتسلل خارج الشبكة يستخدمها الضحايا المحتملون  deceptive toolsخادعة 

cyber infiltrationsالخداع  ، يجعلdeception في الصراعات الإفتراضية  هو الخيار المفضل
وإيهامهم  intrudersن خداع المخترقي Potential victimsيمكن للضحايا المحتملين . 23الدولية

جمع المعلومات تو attackerم المهاج بينما تخدع الدولة المستهدفةبأنهم يجمعون معلومات سرية، 

                                                           
cybersecurity thus reduces to the evolving pursuit of marginal and deceptive advantage amid the benefits 
of open interconnection.” Lindsay 2015: 45.   
19 “military cyber operations will emphasize exploitation for intelligence over disruption, even as the latter 
plays an adjunct role in combined arms warfare and covert action. The main problem of cybersecurity thus 
reduces to the evolving pursuit of marginal and deceptive advantage amid the benefits of open 
interconnection.” Lindsay 2015: 45.   
20 Lindsay, Jon. R. and Tai Ming Cheung. 2015. “From Exploitation to Innovation: Acquisition, Absorption, 
and Application.” In China and Cybersecurity: Espionage, Strategy, and Politics in the Digital Domain, 
Jon R. Lindsay, Tai Ming Cheung, and Derek Reveron, Eds. (Oxford: Oxford University Press): 51-86.   
21 Craig, Antony and Brandon Valeriano. 2016. “Conceptualizing Cyber Arms Races.” Proceedings 
CyberCon 2016   
22 Gartzke 2013: 42. Gartzke posits that they will be “use and lose capabilities, since revealing the capacity 
to damage an enemy through the internet typically also means tipping the enemy off to vulnerabilities that 
can be addressed, or inflicting harm that is temporary and thus does not have a durable effect on the balance 
of power.” 
23 Gartzke and Lindsay 2015.   
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حذرة التأكيد على أن الدول يجب أن تكون قدراتها وأساليبها الافتراضية. لذلك، من المنطقي  حول
  ضد خصومها cyber strikesفتراضي وتمتنع عن أي هجمات صريحة في العالم الا

adversaries24. 

وروايات  doomsdayسيناريوهات يوم القيامة تهيمن التاريخ، أنه على مر  Lawson لوسون يظُهر
. 25التقنيات القديمةوبدء استبدال التقدم التكنولوجي تحقيق المجتمعي بعد  السائدالخوف على الخطاب 
.  إذ يمكن أن تؤدي هذه الروايات أيضاً cyber doom" ،26"الهلاك الإفتراضي  ولا يختلف سيناريو

 Bensonيجد بنسون و. 27 الخطيرة ي ذات نتائج عكسية، بلإلى سياسات أمنية في العالم الافتراض
والإنترنت العابر للحدود الوطنية هذه في سياق الإرهاب  fear narrativesأدلة على روايات الخوف 

transnational terrorism and the internet28  . 

الروايات الشعبية قد  منافذعلى الرغم من أن الروايات في وسائل الإعلام الإخبارية وغيرها من 
 ،لى حياتنا اليومية عبر عالم الإنترنتإقريباً ستتسلل أعلنت أن الجماعات الإرهابية مثل تنظيم القاعدة 

ً من الناحية إلا  أن  استخدام الإنترنت كمضاعف للقوة بالنسبة للجماعات الإرهابية ليس منطقيا
ولكن كمحفل والتواصل،  recruitmentتجنيد . قد يستخدم الإرهابيون هذه التكنولوجيا لل29السببية

 لنشر الخوف وإثارة الفوضى، فإن المجال الإفتراضي لا يحقق ذلك.

، التجنيد محدودكوسيلة لنشر الأيديولوجية و Darknetو والشبكة المظلمة حتى استخدام الإنترنت
امج خارجية، الوصول، والحاجة إلى تثبيت بر إن مشكلات Moore and Rid يوضح مور وريدكما 

من خلال الهواتف Tor network تورشبكة و، Darknet الشبكة المظلمة ومشاكل استخدام شبكات
هناك مبالغة في تجنيد أو الاتصال. وبالتالي، قد يكون للحد من استخدام التكنولوجيا كأداة المحمولة ت

حيث تتعلم هو إجراءات منخفضة المستوى  قد نراه في الواقعوما تقدير التهديد في العالم الافتراضي، 
قد يكون محدوداً إلى حد ما،  العالم الافتراضي من غير الدول أن الصراع فيالدول والجهات الفاعلة 

 .30أداة للنشاط أو الإرهابك حتى

أن التكتيك في العالم الافتراضي قادر على تغيير طابع الحرب. ورغم أنها تضُيف Betz يرى بيتز
ربما طبقةً أخرى، إلى الصراع المسلح، إلا أن الاستراتيجيين لم يدُركوا بعد فائدتها الواسعة تعقيداً، و

لموظفين في القتال. كما أن محدودية المعلومات المُستخدمة في تخطيط الاستراتيجيات، وقلة عدد ا

                                                           
24 Author citation.   
25 Lawson 2013.   
26 Benson, David. 2014. “Why the Internet is not Increasing Terrorism.” Security Studies, 23 (2): 293-
328.   
27 Lawson 2013.   
28 Benson, David. 2014. “Why the Internet is not Increasing Terrorism.” Security Studies, 23 (2): 293-
328.   
29 Benson 2014.   
30  
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  Liffليفحد  من قدرة هذه التكنولوجيا على تغيير طابع الحرب. ويذهب القادرين على تدريسها، ت
زيد من وتيرة الحروب، إلا  أن قد ي إلى أبعد من ذلك ليجد أنه على الرغم من أن العالم الافتراضي

على حسابات المساومة التي تحدد من النتائج محدود للغاية. ولذلك، قد تمُنع الدول من استخدام يره تأث
 الأسلحة في العالم الافتراضي نظراً لقلة فائدتها.

من  الافتراضيفي العالم المجال  ، ما يطرحهتراتيجيةالحسابات الاسمن القضايا الأخرى التي ترُبك 
ضد نشاط ضار بالوقوف وراء عند اتهامها الإنكار المعقول يمُكن للدول ادعاء ، حيث مشكلة الإسناد

تفكير جديدة طريقة  Buchananو Rid ريد وبوكانان من. يقترح كل خصم في العالم الإفتراضي
ً أحياناً شاقمصدر الهجوم قد يكون إذ أن تحديد  ،الهجمات الإفتراضيةلإسناد  ً  ويستغرق وقتا  طويلاً، ا

ً بل ومستحيلاً  . ية، وخصائصها اللغويةالسلوك ها، وأنماطدراسة دوافع الشفرة الخبيثة . يجب علينا أيضا
، وتجعل في عالم الإنترنت تدخل الدولقد يحد  من واللوم  إن اتباع أسلوب أكثر دقة في التسمية،

ً الإنترنت أقل صراع    وأكثر سلمية. ا

تجاه الهجمات في دول د فعل السياسة الخارجية لللردو empirical assessmentفي تقييم تجريبي 
أن الدول لا  Valerianoوفاليريانو  Maness، يجد مانيس cyber incursions العالم الافتراضي

ً على الهجمات  حجب . وتثير أساليب 31، مع استثناءات قليلةcyber strikesالإفتراضي ترد  سلبا
( DDoSمن اغراق الخوادم/ انكار الخدمة الموزع )( DDoSالخدمة المُعط لة منخفضة المستوى )

الحوادث بين جميع  ذلك أساساً إلى أنها الأكثر علنيةردود فعل سلبية من الحكومات المستهدفة، ويرجع 
ً والتي قد تؤثر أيضالإفتراضية  تجُبر الحكومات  ،كبيرة من مستخدمي الإنترنت. وبالتالي  على أعدادا

 ومواجهة الدولة المسؤولة. ،إدانة هذه الهجمات على

تغيير  مُنفذوهايحاول  التى Coercive cyber operations كما تثير العمليات الإفتراضية القسرية
الذي أفسدت ، "Stuxnetستوكسنت " هجوم سلوك الدولة المستهدفة ردود فعل سلبية من الدول. كان

وي النووأجهزة الطرد المركزي للبرنامج ( شبكات الصهيونيالكيان يات المتحدة )وربما الولافيه 
 عافوإضسلاح نووي  لإسلامية عن السعي إلى امتلاك، محاولةً سافرةً لثني الجمهورية االإيراني

قسرية  إلى جانب أحداث إفتراضيةلاحقاً على تسوية، لكن هذا، الاتفاق  وتم   ،قدراتها. فشلت المحاولة
على إكراه القدرة ة يمحدوديشُير إلى ( م2008وجورجيا ) ،(م2007مثل إستونيا )وقعت مؤخراً، 

 وهذه الإجراءات نادرة. ،الخصم

من الحكومات على الإطلاق إيجابية أو لا ردود فعل  التي لا تثير ردود فعل الحوادث الافتراضيةإن 
 IRSو OPMختراق عمليات الا. قبل espionage campaigns 32 حملات تجسسغالباً ما تكون 

كانت الصين تتسلل ، م2015 التي قام بها مكتب إدارة الموظفين، وخدمة الإيرادات الداخلية في عام

                                                           
31 Maness, Ryan C. and Brandon Valeriano 2016. “The Impact of Cyber Conflict on International 
Interactions.” Armed Forces and Society 42 (2): 301-323.   
32 Maness and Valeriano 2016.   
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لولايات بكات الخاصة الموجهة نحو الدفاع في االحكومية الآمنة والشباستمرار إلى الشبكات 
 Edward التي قدمها إدوارد سنودن leaks أن التسريباتإلى  Lindsayويشير ليندسي . 33المتحدة

Snowden الإفتراضي في العالم التجسس  المتحدة تمارس تظهر أن الولاياتcyber espionage 
 cyber spyingإلى أن التجسس الإفتراضي  ب، مما يشيرعلى الشبكات الصينية على مستوى متناس

  .cyber behavior34السلوك الافتراضي أشكال من  مقبولاً  شكلاً  أصبح

ة الواضحة لتجنب التخمين، يكتشف الجناح في العالم والنظريات المنطقي ،الأدلة التجريبية بفضل
ً أنماط الافتراضي المعتدل في دراسات الأمن الافتراضي من  والمُقي د ،من السلوك غير التصعيدي ا

، والنية لاستخدام كما يلُاحظ نقصٌ واضح في القدرةالقوى الافتراضية الكبرى في النظام الدولي. 
المتعلقة . مع كل هذه النتائج 35 لإلحاق الضرر بالجهات الفاعلة غير الحكومية العالم الإفتراضيوسائل 

الخوف من بهذا القدر من والعوائق الاستراتيجية، لماذا يمُلأ الخطاب بالاعتدال، والسلوك المُقي د، 
  الحرب الإفتراضية القادمة؟

 :المناقشة

The Discourse 

رالافتراضي، في العالم الأمن  في سياق الثورة الافتراضية  hypothesesمنتقدو فرضيات  يصُوَّ
cyber revolution ،الحرب الإفتراضية رواية و"cyberwar "كمشككين في مجال  القادمة

 ،تسعى إلى الحد من نفوذ المعتدلين والنقاد dismissiveنها تقنية خطيرة رافضة وعلى أالإنترنت. 
جوا لتوسيع نطاق القوة لأنهم لن  العسكرية في العصر الرقمي. ولا يمكن لأي شخص عاقل أن يرُو 

في العالم تصاعد الصراع يعُد  ري، حيث في المشهد السياسي والعسك تغيير متزايد الأهميةوجود ينكر 
تطوراً مهماً. لا أحد يشكك في التكنولوجيا الافتراضية،  دام الأسلحة الرقمية الشبكيةالافتراضي واستخ

، وأن القوة ثورة إفتراضيةفيها حول وجود  بل هناك باحثون فقط يشككون في التصريحات المبالغ
 لية.تغير طبيعة التفاعلات الدوالافتراضية س

 مجلة في صفحات Kello لويوك Lindsay بوضوح تام في الحوار بين ليندسايتتجلى هذه القضايا 
النظام احتمالية وقوع ضرر في زيد كيلو، إلى أن التكتيك الافتراضي ي وكما يشير. 36الأمن الدولي

 الضرر. وكما يشيرحقيقة لا ينكرها أحد؛ فالمسألة في الواقع تتعلق باحتمالية وقوع هذه و. 37المتعمد

                                                           
33 Valeriano and Maness 2015.   
34 Lindsay 2015.   
35 Valeriano and Maness, Chapter 7; Moore and Rid 2016.   
36 Lindsay Jon R. and Lucas Kello 2014. “Correspondence: A Cyber Disagreement.” International 
Security 39 (2): 181-192.   
37 Kello 2013: 22.   
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المُتخيلة لا طائل من ورائها في نشر ة ن معظم الأسلحة الإفتراضيإلى "أ، Lindsay ليندسي
 .38"التهديدات لأنها تعتمد على السرية لتكون فعالة 

. أولئك 39هذه السمات الغريبة للأمن في عصرنا" يتجاهلونشككين "الميواصل كيلو اقتراحه بأن 
فكرة الصراع  اً فيإطلاقليسوا متشككين  cyber skepticsشككين في مجال الإنترنت ون كمصنفالم

والمنطقي للثورة الإفتراضية  ،النظري التفكيك، لكنهم يشككون في cyber conflictالافتراضي 
 hypothesisفرضية  .المفترضة conjectured forthcoming cyber revolutionالقادمة 

ومسار  ،تغير محتوىالتكنولوجية الافتراضية س التقنياتبساطة، هي فكرة أن الثورة الافتراضية، ب
 Lindsayي الناقد ليندسصاغ والعسكرية في المستقبل.  ،الدبلوماسية battlefieldsساحات القتال 

اً. كما أن يكون عالم الإنترنت مختلف ويقُترح. بدقةKello 40لو يك ثم حددههذا المنظور لأول مرة، 
 ،سياسي المقام الأول مجال ، "على النقيض من ذلك، فإن المجال الإفتراضي هو في Kelloكيلو يشير

ً ية مختلفة تماموقواعد سلوك ،واجتماعي يخضع لتدخلات منفصلة لتجسيد . نحن بحاجة إلى مفاهيم ا
  .41"جوهرها المنفصل

 moderationلا يهتمون إلا بضرورة تعديل " skeptics"المشككين كثيرٌ ممن قد يعُتبرون من 
ة التي قد النظري يةالوسط، ولتركيز على أهمية الدقة التجريبيةالادعاءات المطروحة في هذا المجال ل

لا يعني هذا أن . ، وفعاليتهاcyber powerالقوة الافتراضية إلى ادعاءاتٍ مُقي دة حول تأثير ؤدي ت
الضرر، ولكن نطاق وسع ست cyber tactics and capabilitiesوالقدرات الافتراضية  التكتيك،

المُحتمل نظرًا لديناميكيات الضبط الكامنة في من الضرر بالفعل  نواحٍ عدة، قد يحد  هذا التكتيكمن 
حماية الدولة  ، والقدرات بهدفالواقعية التقليدية لتوسيع السلطة قط من خلال التوسعات. فهذا التكتيك

تشُير التفسيرات البنائية، والسلوكية، قد و، مُحتملاً الحرب الافتراضية واقعاً تصُبح ، في عالم فوضوي
 تماماً.والليبرالية إلى عكس ذلك 

م مجتمع السياسة بالأدلة، يمكن للمجتمع الأكاديمي أن يخد mythلترويج الخرافات من خلال التصدي 
حد من الادعاءات المبالغ فيها وهادفة، وهي ضرورية للغاية لل ة،ث مدروساحأب العسكرية

grandiose claims ودوافع قادتنا البغيضة worst impulses.  يجادل الكثيرون بأن التهديد
جهات ذات ، وغالباً من قبل unduly securitized أضُفي عليه طابع أمني مفرطالإفتراضي قد 
 .42لهاالتابعة تسعى إلى جذب اهتمام شركات الأمن الافتراضي مصالح ذاتية 

                                                           
38 As Lindsay notes, “most imagined cyber weapons are useless, however, for communicating threats 
because they depend on secrecy to be effective.” Lindsay and Kello 2014: 184.   
39 Lindsay and Kello 2014: 188.   
40 Kello 2013.   
41 As Kello notes, “in contrast, the cyber domain is primarily a political and social plane subject to a 
wholly different interventions and behavior rules. We require separate concepts to capture their separate 
essences.” Kello 2013: 192.   
42 Kello 2013.   
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كما يشير و.Junio 43 وجونيو و Liffبين ليف  دار حوارٌ آخر مثيرٌ للاهتمام في الصراع الافتراضي
Liff لا تزال منخفضة. ويجادل جونيو بأن كون الأمر  فإن احتمالية أن تكون الحرب الافتراضية قاتلة

المحتملة للحرب عيات استبعاد دراسة التدا، وبالتالي لا ينبغي مستبعداً لا يعني استحالة وقوعه
أن  تشُير إلىوالحكومات  . وكما يشير جونيو، فإن السيناريوهات التي تحللها الجيوشالإفتراضية
تكون، وستكون كذلك، مدمرة إذا ما اندلعت، لذا يجب على باحثي كلها يمكن أن  فتراضيةالحرب الإ

جراء البحوث حول الصراع النظريات وإمراعاة ذلك عند وضع  IR scholars العلاقات الدولية
 .تجسسعمليات  مجرد ، لا سيما مع الأخذ في الاعتبار أن العديد من هذه العمليات هيالافتراضي

عدم الاستهانة به. قد ويجب  fragileالحالي هش  Cyberpeace، فإن السلام الإفتراضي كما نؤكد
بالنظر إلى القدرات  مستبعدة ، وهيولكنها تظل النتيجة القصوى ،تكون الحرب الافتراضية محتملة

روايات "الهلاك الإفتراضي  ، ويغذونعلى الخطاب ونيسيطر المتنبئينالحالية. يجب ألا ندع 
cyber doom "الافتراضي، وقد لا تحدث أبد مما قد يؤدي إلى التخطيط إلى حروب في العالم ً  ،ا

ً التركيز على المهام الأكثر احتياجبدلاً من    .44للدفاعات الافتراضية وعمليات المرونة ا

والصين  ،الولايات المتحدةبدء سيناريو  Libicki  ليبيكي و  Gompert غومبرت ناقش كل من
تزايد من جهة أخرى مع   destructive cyber weaponryالمدمر  استخدام التسليح الافتراضي

الأسطورية القادمة  الحرب الإفتراضية. وتعتمد 45 بشأن قضايا معينةوتصاعد التوترات  ،القدرات
وهو أمر لا يزال بعيداً نظراً لأن ، على تصعيد القضية إلى حربمتحدة أولاً بين الصين والولايات ال

ة. إن إمكانية من مصلحتها الوطنيأكثر بأطراف ثالثة الولايات المتحدة في المنطقة مدفوعة مصالح 
ً لكنها لا تزال بعيدشن حرب ضخمة محتملة،  ً للمد المتصاعد ضد حرب القوى العظمى في  ة نظرا

 في المجال الرقمي سيحدد الافتراضيتينن القوتين النظام. وبغض النظر عن ذلك، فإن سلوك هاتي
وقيادة كل  ،الذي نشهده الآن على تعاون ويعتمد السلام الإفتراضيسلوك الآخرين لسنوات قادمة. 
رواية منها في الأحداث حرب مستقبلية أكثر واقعية في وأن أسطورة من الولايات المتحدة والصين، 

 الجارية لا تخدم سوى غرض صرف الانتباه عن الحفاظ على النظام.

أن الأسلحة الإفتراضية  Petersonالآخرون مثل بيترسون  revolutionistsيفترض الثوار 
مثل شبكات  industrial control systems (ICS) الهجومية مرغوبة لأن أنظمة التحكم الصناعية

 وشبكات النقل pipelinesوخطوط الأنابيب  refineriesوالمصافي  power gridsالطاقة 
transportation networks ومحطات معالجة المياه water treatment plants يسهل اختراقها 

infiltrate ويمُثل للهجوم التي تعتمد على هذه الأنظمة عُرضة  الدول تتُرك. وبالتالي 46قصد عن

                                                           
43 Kello 2013: 192.   
44 Dunn-Cavelty 2008. Guitton 2013.   
45 Gompert, David C. and Martin Libicki. 2014. “Cyber Warfare and Sino-American Crisis Instability.” 
Survival 56 (4): 7-22. 
46 Peterson 2013: 1.   
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، Clarke كلارككل من  . يعُلنمستقبل الصراع الافتراضيجومي اله التسلح الافتراضيسباق 
أنه "تحسباً للأعمال العدائية، تستعد الدول بالفعل لساحة المعركة. إنهم يخترقون  Knake وكناكي
يعة المستمرة هذه الطبعون ثغرات أمنية وقنابل منطقية... بعضهم البعض وبناها التحتية، ويضشبكات 

ً السلام والحرب، وطمس معالم ، للحرب الافتراضية ً لعدم الاستقرار"تضُيف بعُدا ً خطيرا . 47جديدا
وسيبقى  ،والبنية التحتية هو نتيجة للتركيز على العمليات الهجومية ،فإن ضعف الشبكات ،ومع ذلك

ضبط، وتصميم أنظمة التحكم الصناعية. مة الصعبة المتمثلة في إعادة ما دامت الدول تتجنب المه
  .هذه الثغرات ستظل قائمة حتى بعد خمس سنوات من الآنحال من الأحوال أن  ليس من المؤكد بأي  

 :مبروفسكيديمشاك ودو

Demchak and Dombrowski 

 أننا في بدايات "عصر Dombrowskiمبروفسكي ودوDemchak ديمشاك  كل من علني
ونظرًا لظهور أسلحة .  securitized 48 مؤم ن" Westphalian age-cyber ستفاليو-افتراضي

 ً والتي من المؤكد أن الدول ستطلقها ضد بعضها البعض،  ، وخطورةافتراضية بشكل أكثر وضوحا
ً رسم حدود الإنترنت فيها يتم  ستصل الحكومات إلى نقطة ً ما يتم رسم ك تماما  الحدود الإقليمية وفقا

الثوري وإذا كان هذا صحيحاً، فإن هذا الإطار . Treaty of Westphalia 1648لمعاهدة وستفاليا 
وفي حين يسوده انعدام الثقة والصراع.  وسيكون المجال الافتراضي مجالاً بتبادل المعلومات،  سيضر

لا تؤدي إلى سياسة هذه الرغبة  أن هناك رغبة كبيرة في وضع حدود في العالم الإفتراضي، فإن
الافتراضية، رائدتان في هذا الرأي بشأن السيادة والروسية  ،الحكومتان الصينية واقعية. وربما تكون

ً لبقاء  flow of dissident information المعارضةالتدفق الحر للمعلومات  يعُتبرحيث  تهديدا
والتحركات الأخيرة من قبل إدارة بوتين  ،لعظيمالصيني ا Great Firewall إن جدار الحمايةالدولة. 

. ومع 49هي أمثلة على محاولات لتأمين حدود الإنترنت ruنطاق . الخوادم التي تحمل لتدجين جميع
وأنه قد يتم  ،تثبت أن هذه مهمة شبه مستحيلةتها يهيكلللإنترنت و porousذلك فإن الطبيعة المسامية 

يشير إلى أن مفهومنا ا هجمات من حدودها مما غير تابعين له هكرةتوجيه اللوم إلى هذه الدول إذا شن 
ً لا يزال مائع cyber boundaries فتراضيةللحدود الا ً ا  . زئبقيا

                                                           
47 . Clarke and Knake declare that “in anticipation of hostilities, nations are already preparing for the 
battlefield. They are hacking into each other’s networks and infrastructures, laying in trapdoors and logic 
bombs…this ongoing nature of cyber war, the blurring of peace and war, adds a dangerous new 
dimension of instability.” Clarke, Richard A. and Robert K. Knake 2010. Cyber War: The Next Threat to 
National Security and What To Do About It. (New York: Harper Collins): 31.   
48 Demchak, Chris and Peter Dombrowski. 2011. “Rise of a Cybered Westphalian Age.” Strategic Studies 
Quarterly, Spring 2011: 32-61.   
49 Shaun Walker. “Russian Data Law Fuels Surveillance Fears.” The Guardian, September 1, 2015, 
Accessed 2/14/2015, http://www.theguardian.com/world/2015/sep/01/russia-internet-privacy-laws-
control-web   
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 revolutionaryيسعى الثوريون إلى ، skepticalشككون محاولةٍ لتصوير النقاد على أنهم مفي 
على أنهم ببساطة غير مواكبين  paintوتصويرهم  ،poignantمنافسيهم  marginalize شد  أ تهميش

القادم  ةالإفتراضي ن مستقبل الثورة. وبذلك، فإن موقفهم مunreasonableللتطورات وغير منطقيين
الكثيرين بيد أن للأسلحة الافتراضية الهجومية. في ظل  الصعود المُقابل هو الموقف المعقول الوحيد 

في مجال الأمن يصعب عليهم تقب ل هذا الادعاء بالتغيير الجذري، والثورة. من السهل إطلاق ادعاءاتٍ 
ً للطبيعة السرية  غريبة ومبالغ فيها، خاصةً مع ندرة الأدلة الشاملة التي تشُكك في مواقفهم نظرا

ضحةً، وبسيطةً للغاية، مدعومةً هنا ادعاءاتٍ وانقدم  ،من ذلك . بدلاً الافتراضية المزعومة للأنشطة
 بالأدلة.

H1: While we are witnessing a rise in cyber conflict, there is no precipitous 
increase in the severity of cyber incidents.  

H1 ًتوجد زيادة كبيرة   أنه لالاّ إالإفتراضي، في العالم صراع  لل: في الوقت الذي نشهد فيه تصاعدا
 .في العالم الافتراضيفي شدة الحوادث 

H2: Actors are restrained from responding to cyber incidents.  
H2في العالم الافتراضيحوادث إلى ال الجهات الفاعلة من الاستجابة : يتم منع.  

H3: A great proportion of cyber actions fall in the domain of espionage, 
deception, or disruption. 

H3 الخداع أو  ت كل من التجسس،في مجالا: تقع نسبة كبيرة من الممارسات في العالم الافتراضي
 التعطيل.

أن تكون الدولية ينبغي ، والعلاقات السياسيةنظريات ال، نعتقد أن Vasquezوعلى غرار فاسكيز 
لا يغير من الذي فتقار إلى الأدلة . فضلاً عن، الإ50والمستقبلالحاضر قادرة على تفسير الماضي، 

الأسلحة الأكثر حدة لا يثبت عجز  فتراضيةالاهجمات البالتالي، فإن غياب كما يشير كيلو.  النقاش
فإننا لماضي، روابط بادون  لأنه ،ماضي لا معنى لهمراعاة لل. فالتنبؤ بالمستقبل دون 51الجديدة"

 ً ً غياب الأإن  .نختلق الأشياء حرفيا ة، ولكن لرفض فرضية مستقبلي دلة ليس من الناحية الفنية سببا
. التي تكررها الميول البشريةمعرفة الو ،. كل ما لدينا هو الماضيتصريحاتناشك في ينبغي أن يجعلنا ن

 والسلوكيات ،قد تتغير التكنولوجيا، ولكن السلوك لن يتغير. إن الخلط بين التكنولوجيات المتغيرة
 توقعاتنا بالأدلة. موقف سنستكشفه أكثر من خلال ربطالمتغيرة هو مغالطة. وهذا 

 

                                                           
50 Vasquez, John. 1999. The Power of Power Politics. (Cambridge: Cambridge University Press).   
51 Kello 2013: 189   
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 :العالم الافتراضي الأدلة لعصر السلام في

Evidence of Cyberpeace 

المخاوف من بيئة غير  وراء ما لا نعرفه لإثارة الافتراضيفي كثير من الأحيان، يختبئ خبراء الأمن 
عليها، وذلك والأحداث التي لدينا أدلة بالفعل، ما نعرفه علينا أن نواجه من ذلك،  وفوضوية. بدلاا  ،آمنة

فاليريانو ، وكيف ينبغي أن يكون. كان كل من المجال كما هومن أجل إقامة صلة بين ديناميكيات هذا 
Valeriano  ومانيسManess  المجال أول من حددا نطاق هذا scope of the domain ، وهما

 .52نعرفه عن الصراع الافتراضي، بينما يتابع آخرون مبادرتهملى هذا البحث لتوثيق ما يبنيان ع

ً في عصر السلام ، السائدة على الرغم من لهجة الخطاب ثمة أدلة كثيرة على أننا نعيش حاليا
ً  دول بلغت مستوىً بين  هجمات كبرى أي   الافتراضي. والحقيقة هي أنه لم تحدث . أقرب ما خطيرا

عندما و(، م2007واستونيا ) ،(م2008الخيار ضد جورجيا ) هذا عندما استخدمت روسيا إليهوصلنا 
التكتيك  (، عندما استخدمت الولايات المتحدةم2012استخدمته إيران ضد المملكة العربية السعودية )

كثيرة عن فشل الدول في أخرى تفوق هذه الأمثلة حجم ملاحظات .53(م2011-2007ضد إيران )
للتحقيق في  افتراضيةساليب لأ عن استخدام دولأو  ضد بعضها البعض تكتيك الافتراضياستخدام ال

فقط أن الدولة مستعدة  دون بذل أي  جهد إضافي. تظُهر الأمثلة الروسية ،نقاط الضعف المحتملة
ر الدائم. كان حادث أو الضر اية، وليس لإلحاق الضررلدعالتعطيل أو لأغراض الاستخدام الإنترنت 
إيران لمعاقبة حليف للولايات المتحدة في  من والمملكة العربية السعودية( وسيلةً شمعون )إيران، 

هجوم كما لم يحُدث مثال الضرر دائم.  أي   الحادث يحُدث هذامواجهة العقوبات المتزايدة، ولم 
تمكنت بالفعل من لأن إيران نظراً  ،ضرر دائم أي   ان خلال حادثة "ستوكسنت"الأمريكي على إير

    .54 تشغيل المزيد من أجهزة الطرد المركزي لتعويض الخسائر

محدودة النطاق، وتمُثل  م2015كانت العملية الروسية ضد محطات الطاقة الأوكرانية في ديسمبر 
ً لما قد يكون، على غرار ستوكسنت محاكاة واقعية للصراع  ، وليسStuxnet احتمالاً مخيفا

تالافتراضي.  الشركة تصورات حول قدرة ب Sonyسوني شركة عملية كوريا الشمالية ضد  أضر 
إذ استمر عرض الفيلم، ولم يضُف الحدث سوى  ،بنتائج عكسية على حماية المعلومات، لكنها أتت

                                                           
52 Valeriano and Maness 2014.  
Pytlak, A. and R. Mitchell. 2015. “Power, Rivalry and Cyber Conflict: An Empirical Analysis.”  
to be published in Conflict in Cyberspace, Karsten Friis and Jens Ringsmose, Eds., Routledge.  
Pickering and Mauslein. 2015. Unpublished Manuscript   
53 Valeriano and Maness 2015: Chapter 6   
54 Lindsay 2013.   
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 ً ح أن يكون فيلماً ثانويا علينا فبالمستقبل،  تنُذرمثلة . إذا كانت هذه الأ55 دعاية لإصدار ما كان يرُج 
 .لمستقبل الحرب الإفتراضية إعادة النظر في تقب لنا

ً في العالم أننا نعني، من خلال السلام ينبغي أن نوضح  للتفاعل يفتقران إلى  ومجالاً  الإفتراضي، نظاما
يذُكر، ولا ضرر دمار ولا المشاركة الواضحة في عمليات الصراع الحادة والسلبية. لا يوجد موت، 

 ،56م إيجابيأننا نعمل تحت ظل نظام سلنشير إلى في ساحة الصراع الافتراضي. وحتى الآن، لا يذُكر 
 غزيرة على أمطارنشهده في النظام الدولي هو نحو هذا النظام. ما وجود اتجاه ولكن من المرجح 

في  عنفشكل تدمير، و علىية ثلجأمطار ج، ولا ولا ثل، لكن لا رياح، و57شكل انتهاكات إلكترونية
 .العالم الافتراضي

 وبالطبع، تتزايدوتعطيل.  معلومات،الإفتراضي بأنها صراع  في العالم النزاعات غالبيةمكن وصف ي
تخضع كل منظمة رئيسية للتحقيق . وعمليات التسلل باستمرار DDoSهجمات اغراق الخوادم 

 عن أساليبلكن هذه التحقيقات لا تعدو كونها مجرد تحقيقات تبحث عن نقاط ضعف أو باستمرار، 
مستقبلاً، وهي مرتبطة أحياناً، وإن لم يكن غالباً، بالحكومات. الحاجة  جديدة للتسلل لاستخدامها عند

سة لزعزعة استقرار الدول أو تغيير اتجاهات السيا هذه التحقيقات والمحاولات ليست جهوداً كبيرة
لها تأثير عادةً ما يكون مانيس وفاليريانو أنه حتى الإجراءات الإفتراضية التي نراها  يظُهرانالدولية. 

 .58يذكر على مستوى التعاون والصراع بين الدول

 Dyadic الحوادث والنزاعات الإفتراضية الثنائية بياناتتدعم البيانات المُستقاة من مجموعة 
Cyber Incident and Dispute (DCID)60 فتراضي. ار ااستقرنمر بمرحلة بأننا  الرأي القائل

ولكن إذا ركزنا على  ،الافتراضية أساليب القرصنةأن الاتجاه الواضح لزيادة استخدام  1ويبين الشكل 
 ، حيث5و  1متغير ترتيبي يتراوح بين الشدة . يتضح وجود قيود على استخدام هذه الطريقة ،شدةال

كنتيجة إلى الوفاة التي تحدث  5ويرُم ز الرقم ، الإزعاج الذي يلُحق بموقع إلكترونيإلى  1 يشُير الرقم
يثير تساؤلات حول الخطاب السائد من هذا المنظور  هذا التوجهمباشرة لهجوم إفتراضي. إن دراسة 

  .في وسائل الإعلام

ث الإلكترونية بشكل عام، تشهد حوادث التجسس الإلكتروني البسيطة وغير التصعيدية، والحواد
المخادعة والمُخربة، ارتفاعاً مطرداً، مع تزايد حاد في كل منها خلال السنوات الفردية. وتشُكل أكثر 

% من هذه الأنواع من الأعمال الخبيثة الإلكترونية جميع الحوادث الإلكترونية خلال الفترة 73من 

                                                           
55 Elkind, Peter. 2015. “Inside the hack of the Century.” Fortune, Accessed 3/2/2016, 
http://fortune.com/sony-hack-part-1/   
56 Galtung, John. 1969. Violence, peace, and peace research. Journal of peace research, 6 (3): 167-191.   
57 Valeriano and Maness 2014.   
58 Maness and Valeriano 2016.   
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ي لم يصُبح مجالاً جديداً للصراع ، مما يشُير إلى دليل قوي على أن المجال الإلكترون2001-2011
 لا يمكن السيطرة عليه، كما يفترض ثوار الإنترنت.

 
 م2011 – 2001عدد الحوادث الالكترونية ومتوسط شدتها  :1الشكل 

 

 
 .م2015المصدر: بيانات مُعاد تكوينها من فاليريانو ومانيس 

مستوى معين من التأثير، ويبدو أنها مقبولة طالما لم  الافتراضية علىمن المتوقع أن تحدث الهجمات 
تمُس  الضربات الهجومية الشاملة ضد أهداف كالبنى التحتية الحيوية. ونعني بالعمليات الهجومية 
الشاملة الحوادث المباشرة، والخبيثة التي قد تؤدي إلى تدمير البنية التحتية للدولة أو منشآتها الحيوية. 

واردة على الدول لأنها ستؤدي مباشرةً إلى عنف جسدي وأضرار جانبية وانتقام  هذه الخيارات غير
اقتصادي، مما سيؤدي بدوره إلى تصعيد الصراع خارج نطاق سيطرة قيادة الدولة. وبالتالي، سيتم 

وهذه النتيجة أصبحت بالفعل ، الافتراضية للأسلحةالعالم الإفتراضي تقييد استخدام الجهات الفاعلة في 
ً يارمع ً  ناشئا  ، ويحتاج إلى مزيد من البحث.ا

 :الافتراضيضبط النفس في العالم 
Restraint in Cyberspace  
 

الإجراءات الافتراضية. وفي في مواجهة للعديد من الدول  يمُثل ضبط النفس الركيزة الاستراتيجية
قد يكون ضبط النفس قلقاً من تصاعد التكاليف، أو استراتيجيةً لتجنب العمليات  الإفتراضي،العالم 

عمل غير المقصودة لل الهجومية نظراً لضعف العائدات أو انعدامها، أو لاحتمالية أن تكون العواقب
عملياتها في العالم الإفتراضي تقُيد الدول طواعيةً هذا الإطار،  في العالم الإفتراضي وخيمة. ضمن
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، يصُبح ضبط النفس النتيجة العامة وعندئذوأحياناً مجتمعةً. معيارية، استراتيجية أو  مخاوفبسبب 
على الرغم من الدعوات للرد على العدوان الإفتراضي، لم  .الإجراءات الافتراضيةللقلق بشأن نتائج 

ً فعالًا على اختراق مكتب الإدارة الحكومة الأمريكية  تقُرر نظرًا  2015الشخصية لعام بعدُ ردا
في صحيفة نيويورك  David Sangerسانجر ديفيد. كما يروي 59لمحدودية الخيارات المتاحة

واجه المسؤولون صعوبة في الاختيار بين خيارات تتراوح في سلسلة من الاجتماعات السرية، تايمز" 
لين أن تؤدي إلى تصعيد بين ردود رمزية إلى حد كبير... وإجراءات أكثر أهمية يخشى بعض المسؤو

 . 60"صراع القرصنة بين البلدين

وطبيعة المجال  المشهودة هو مخاوف التصعيد، فتراضيةلقلة الإجراءات الاالسبب الرئيسي 
ً  الضبط للنفس نتيجة عصرنا الإفتراضي الحديث،فتراضي. وقد تم التقليل من شأن هذا الا  نظرا

التصعيد هو مسار المصاحبة له في تصورنا حول ردود الفعل المحتملة في حال كان للمخاوف 
 المجالينالخطوط الفاصلة بين طمس إلى جانب  نا،مخاوفداث. في بعض النواحي، أدت أسوأ الأح

 .الحالي الافتراضيعصر السلام إلى  ،المدني والعسكري

الحكمة التقليدية التي ترى في مستقبل يميل ضبط النفس الاستراتيجي إلى تحدي شكل من أشكال 
كغرب متوحش خارج عن القانون، حيث كل شيء مباح، ويجب بناء القدرات العالم الإفتراضي 

 ً إلى في النظام  cantankerous الهجومية لردع الخصم. في الواقع، تميل بعض الدول الأكثر تشددا
، ب وخيمة على النظام بأكملهالتصرف بمسؤولية، لأن التصرف بخلاف ذلك سيؤدي إلى عواق

 .خير مثال على ذلك، رغم اختراق شركة سونيوكوريا الشمالية 

 لنفس في العالم الإفتراضي؟ يفُرض ضبط الماذا 

 الأسلحة الافتراضية ليست أسلحةً ، فreproducibility of the tacticالتكتيك  إمكانية تكرار( 1
 بسهولة ليستخدمها العدو إذا ما أطُلقت.تسُتخدم لمرة واحدة، بل يمُكن استنساخها 

سنوات،  Stuxnet ت عملية ستوكسنتاستغرقفقد لتصميم،  سهلةليست  الافتراضية( الأسلحة 2 
(، ومئات الكيان الصهويني ستخابرات الأمريكي بأكمله )بالإضافة إلى مساعدةجهاز الاكلف و

 ومع ذلك فشلت إلى حد كبير. الملايين من الدولارات، 

  .، هذه الأسلحة ليست جراحيةعاليةالأضرار الجانبية )وبالتالي اللوم( احتمالات ( 3

صداقة، لتشتيت الصراع عن طريق جر  أطراف ثالثة عبر تحالفات أو روابط  الكبيرةات ( الإمكان4
وخيمة.  ،بفعالية كبيرة سيترتب عليه عواقب الافتراضية ن استخدام الأسلحةرد فعل عنيف، إذ أ( 5و

                                                           
59 David Sanger. “U.S. Decides to Retaliate Against China’s Hacking.” The New York Times, 7/31/2015, 
Accessed 8/9/2015, http://www.nytimes.com/2015/08/01/world/asia/us-decides-to-retaliate-against-
chinas-hacking.html?smid=nytcore-ipad-share&smprod=nytcore-ipad&_r=0   
60 Sanger 2015.   



117

ولكنها مجتمعةً تسُهم في خلق النتيجة التي نشهدها النفس،  تضمن أي  من هذه النقاط بمفردها ضبط لا
الحال كما هو واقع بل هي في خيالنا،  وليدةليست  العالم الافتراضيوالخيارات المتاحة في حالياً. 

  في معظم الحالات.المتضافرة الأدلة والمعايير  افي البيئة الاستراتيجية، كما تعكسه عليه الوضع الآن

، لا نجد اندركه التي فتراضيةالتدفق الهائل للعمليات الا، فرغم 61واحدإن نظرية ضبط النفس أمرٌ 
إلى أن الصراعات مما يوحي  التقليدية،في الصراعات المتأصلة على عمليات التصعيد أدلةً تذُكر 

. يميل الإنترنت إلى العمل كمجال ةالتقليدي اتمختلفة عن الصراع الافتراضية تعمل تحت مظلة
ً مختلف   السائد، عن التصوراختلافاً جذرياً عن معظم المجالات الاستراتيجية، وهو واقع يختلف  تماما
ً نظر  انتكما لو ك بارية أحدث الانتهاكات الإفتراضيةوسائل الإعلام الإختغُطي بها للطريقة التي  ا

 .الإفتراضيةمفهوم الحرب  اً علىهجوم جديد، وتوكيدشرارة 

". في الواقع، تناقش بعض hack back سترد بقوة "أخرى  ودولاً قد يفُترض أن الولايات المتحدة 
لا يفهمه أمر الحكومة إلى فهم موظفو الشركات الخاصة هذا الموقف بعد اختراقها. ومع ذلك، يميل 

رد فعل تصعيدي دون داعٍ وخطيرة. إن إثارة  ،معقدةوهو أن الآليات الداخلية للبيروقراطية الأفراد، 
ً انتحاراً استراتيجياً ويكاد يكون غير كفؤ يعُد   ،في مجال يفتقر فيه كلا الطرفين إلى الحماية . محضا

 ولهذا السبب البسيط، غالباً ما نشهد ضبط النفس في العمل. 

. وبعد زيارة الدولة للولايات امتنعت الحكومة الأمريكية عن الرد على اختراق مكتب إدارة الموظفين
، أمر الرئيس الصيني شي جين بينغ بالقبض على أعضاء جيش التحرير م2015المتحدة في عام 

الولايات المتحدة في استخدام  أنذاك بدأت( المسؤولين المفترضين عن الاختراق، وPLAالشعبي )
خمسة من حيث وجهت الاتهام إلى لوائح الاتهام ضد قراصنة أجانب كمسألة رد في بعض الحالات. 

أفعالهم على الشبكات بسبب إضافة إلى سبعة إيرانيين الصيني أعضاء جيش التحرير الشعبي 
" السوري جيش الإفتراضيالهاكرز "لل hacktivistمن أعضاء مجموعة  كما أن اثنين. 62الأمريكية

من السابق لأوانه معرفة ما إذا و. 63مكتب التحقيقات الفيدراليمدرجان أيضاً على قائمة المطلوبين ل
 الولايات المتحدة قد أبطأ تدفق خروقات البيانات من دول أجنبية. المسار الجديد من جانبكان 

في المجال رد ومع ذلك، فإن الغالبية العظمى من الحوادث الافتراضية في البيانات تذهب دون 
في المائة من  78، فإن حادثة 87موعه أي  ما مج، 2ى الشكل الافتراضية أو التقليدي. بالنظر إل
 اتسمت، من بين الحالات التي تلقت الردود. تمر دون ضربة مضادةالإجراءات الإلكترونية المشفرة 

                                                           
61 see Valeriano and Maness 2015: Chapter 3   
62 Ellen Nakashima. “U.S. decides against publicly blaming China for data hack.” The Washington Post, 
7/21/2015, accessed 8/3/2015, https://www.washingtonpost.com/world/national-security/us-avoids-
blaming-china-in-data-theft-seen-as-fair-game-in-espionage/2015/07/21/03779096-2eee-11e5-8353- 
63 Ellen Nakashima. “Chinese government has arrested hackers it says breached OPM database.” The 
Washington Post, 12/2/2015, Accessed 2/22/2016, https://www.washingtonpost.com/world/national-
security/chinese-government-has-arrested-hackers-suspected-of-breaching-opm-
database/2015/12/02/0295b918-990c-11e5-8917-653b65c809eb_story.html   
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فقط من التصعيد في الخطورة(، وسبع )مع حالتين  الافتراضية( في شكل استجابة %15حالة ) 17
 الافتراضيةلكتروني إلى استجابة الإحادث للنشر %(. هناك حالتان أدى فيهما ال6استجابات تقليدية )

  وتقليدية على حد سواء. ومع ذلك فإن عدم الاستجابة هو الرد النموذجي بفارق ساحق.

 

 (م2011-2001: إجمالي الحوادث الافتراضية بين الولايات والاستجابات لها )2الشكل 

 

 :الافتراضيظهور التجسس 

Rise of Cyber Espionage 

ً الإلكترونية سيشهد تغييرل الحرب الرأي الذي نختلف عليه هو أن مستقب  ،في كيفية تفاعل الدول ا
التجسس  واقع أبسط من ذلك، فنحن نشهد ظهور. لكن اللخوضها تلك المعارك هاوديناميكيات

ً ومي. وتعُد  عمليات الاختراق المستمرة التي تبُل غ عنها التقارير يالإفتراضيةالإلكتروني وليس الحرب   ا
والأفراد للتقنيات الإلكترونية لأغراضهم  ،حقيقة كيفية استخدام الدولخير دليل على ذلك، وتذُك رنا ب

الخاصة. والسؤال الذي يطرحه الكثيرون هو: متى يجب أن نقلق بشأن التهديد القادم من المجال 
 ؟الافتراضي الإلكتروني

، رأينا مسؤولين في الحكومة الأميركية يعترفون بتعرض وزارة الخارجية م2015في صيف عام 
لاختراق، مما أدى بعد ذلك إلى اختراق البيت الأبيض نفسه ورسائل البريد الإلكتروني ل
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من مكتب إدارة قد سُرقت مليون سجل  20أكثر من بأن .علاوة على ذلك، رأينا تقارير تفيد 64لأوباما
من قبل الجيش قد تعرضا للاختراق وبوابة العلاقات العامة  mil.govشؤون الموظفين وأن موقع 

فإننا لا نزال لا على الرغم من كل هذه الأمثلة على الاستغلال الإفتراضي، و. 65السوريالإلكتروني 
الحرب بشأن إمكانية اندلاع وما زلنا نشعر بالقلق  ،عن تأثير هذه الإجراءاتسوى القليل نعرف 

 .الافتراضي

ً مما يوحي به إذا كان واقع الصراع الافتراضي أكثر  نا نواجه سؤالاً مثيراً فإنالكثيرون، تحفظا
والجواب الواضح  فتراضي التي لا تزال غير مدروسة؟للاهتمام حول ما هي جوانب خطاب الأمن الا

التجسس الرقمي، سواء بين الحكومات أو داخلها. وهذا لا يعني أنه لا يوجد تهديد من  هو تصاعد
جانب الحروب التي نشأت حديثا؛ المجال الخامس للحرب الذي ظهر حديثا؛ بل إنه لا يوجد تهديد من 

ً الناشئة بل إنه لا يوجد تهديد من جانب الحروب  علومات يأتي هذا التهديد في شكل استغلال للم؛ إذ حديثا
 .66من خلال التجسس الإفتراضي

في حين لا يوجد تعريف متفق عليه، يمكن فهم التجسس الإفتراضي على أنه استخدام وسائل رقمية 
وغيرها من الكيانات غير الحكومية، مثل الشركات.  ،معلومات سرية من الحكوماتللحصول على 

 بالغة الأهمية، وبخسارة فادحة للهدف.يمكن أن توفر مزايا  ،وبمجرد سرقة هذه المعلومات

 2001بين عامي عن حوادث الأمن الافتراضي السابقة بين الدول المتنافسة جُمعت البيانات التي 
تسعى . 67إفتراضيعليها على أنها تجسس إفتراضية لدينا أدلة حادثة  111من  27يصُن ف ؛ م2011و

وتعُد هجمات نشر معلومات مضللة. تهدف إلى إلى الحصول على معلومات أو هذه الاستغلالات 
 المزعجة النسبة الأكبر من الاستغلالات الافتراضية المنظمة DDoS الحرمان من الخدمة الموزعة

nuisances ستوكسنت الإجراءات القسرية مثل، بينما تند Stuxnet ، وشامونShamoon  .نادرة
 الطويل من للصراعات، فستكونالدول المتنافسة ذات التاريخ  البيانات ليشملنطاق جمع  وإذا وسعنا
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 ،مع أمثلة مثل الاختراق الأخير بين كندا والصين ،أكبر بكثير ينسبة هجمات التجسس الإفتراض
 . 68الإفتراضيالذي يعُد  مثالاً نموذجياً على ما يحدث فعلاً في الفضاء 

يقُصد به الإخفاء تكتيك  اعتبار البيانات الواردة هنا عينة تمثيلية ضمن قيود معينة. التجسسينبغي 
، بحكم فتراضيالا المشكلة تكمن في أن عمليات التجسس في المجالعنه، ولكن  وعدم الإبلاغ

علنية من حيث سعيها لتغيير المعلومات أو سرقتها، وهي أفعال يمكن رصدها من خلال  ها،تعريف
 ولا يزال الاعتماد قائماً على الإبلاغ عن هذه الحوادث أو جهات مثل سنودن المراقبة الدقيقة للأنظمة.

Snowden  ً  التجسس الإفتراضي عمليات ى أن الكثير منإل لنشر المعلومات. وتجدر الإشارة أيضا
تحدث غالباً خارج نطاق المنافسة، وبين الأصدقاء والأعداء على حد سواء. ومن المرجح أيضاً أن 

 تكون الأهداف الاقتصادية شائعة، وهو ما لن نتناوله هنا.

لما يعنيه كل هذا، استكشاف أعمق  ، لابد منمجال الإفتراضيفهم أفضل للينا بعد أن أصبح لدو ،الآن
ً  ،فتراضيفشل مجتمع الأمن الا وقد  نادراً ما تسعى. في هذه المهمة والسياسة الخارجية فشلاً ذريعا

إلى تفسير سبب أهمية كل هذا.  ت العلمية لإطار الأمن الافتراضيوالتشريحا ،والتحليلات ،التقارير
نركز على إطار الضجيج الإفتراضي للسعي إلى نشر الإجراءات الافتراضية باعتبارها  ،من ذلك بدلاً 

. ومن المرجح التقارير النموذجي القائل بأن "إذا نزفت، فإنها تؤدي"لدعم إطار  ،خطيرة ومثيرة للقلق
ا. المُعترف بهموالعنف أدنى من الصراع، مستويات يحدث بأن معظم ما يحدث في العالم الإفتراضي 

إلى وعلينا الانتقال بشأن هذه القضايا، التنظير مشاكل في إلى مواجهة تميل دراسات الصراع 
، 70، والحركات والاحتجاجات اللاعنفية69استكشاف مجالات أخرى مثل سياسات العنف اليومي

  .71والمشاريع التحويلية

في العالم أكثر صرامة قواعد لوضع حاجة واضحة وجود يشير واقع التجسس الإفتراضي إلى 
بعد الاختراق  وقد طلب البيت الأبيض من الكونغرس اتخاذ إجراء بشأن هذه القضيةالإفتراضي، 

وصف . إن الحساسةفي كيفية تخزين المعلومات النظر أن يكون الهدف هو إعادة ينبغي . 72الأخير
 م2014" في نوفمبر hackers dreamأنظمتهم بأنها "حلم الهكرة  دير مكتب إدارة شؤون الموظفينم

والحاجة إلى  ،هذا الانتهاك الأخيرالنظر في ردود أفعالنا تجاه وإعادة يدفعنا إلى التوقف، يجب أن 
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بدلاً من العمل في أطر العنف والعدوان، من المرجح أن تحتاج أطر ف. 73أساسيات النظافة الإفتراضية
 دور الدولة، والغرض من العدوانإلى إعادة النظر في طبيعة الوصول، والإلكتروني الأمن 

aggression. 

 :معايير العالم الافتراضي

Norms of Cyberpeace 

التي ينبغي كيفية تستدعي الجهات الفاعلة الدولية، وغالباً ما عة من المتوقسلوكية والمعايير هي أنماط 
تقُي د بها، والالتزام المعايير عند وجود . عملها في السياقات الراهنةكيفية أن تسير بها الأمور بدلاً من 

صراع الإفتراضي اليعُد  . 74من التصرف خارج هذه الهياكل المعيارية لجهات الفاعلة الدوليةهذه ا
واستناداً للدول والمؤسسات تطوير معايير دولية قائمة لها، وهي قيد التطوير حالياً، خاصة يمكن  حالةً 

نسلط الضوء على السياقات المعيارية  ،والمؤسسات. في هذا القسمإلى أدلتنا التجريبية، من قبل الدول 
مخاوف تقُي د الدول بسبب الحسابات الاستراتيجية التي غالباً ما متجاوزين لمنظمة السلام الافتراضي، 

الموارد الرقمية ينبغي أن تكون عليه والإضرار بالمدنيين، أو بسبب فكرة ما الشرعية تتعلق بالعدالة، و
  .ية المشتركةالعالم

ً شهدت الآونة الأخيرة تقدم ً  ملحوظا في مجال إرساء المعايير، حيث قامت حكومات عديدة، بما فيها  ا
أنظمة لاحتواء خطر روسيا والصين، إلى جانب الديمقراطيات الليبرالية الغربية، بتطوير هياكل، و

مجموعة العشرين في  قمة فيومن أبرز الأمثلة على تلك المعايير التي وُضعت الضرر الافتراضي. 
اقتصاداً في  20أكبر  أساسية بمشاركة الدول التي تمُثلثلاثة معايير وُضعت . وقد 2015نوفمبر 
 العالم: 

تعُيق استخدام بالبنية التحتية الحيوية لدولة أخرى أو تلُحق عمداً أضراراً دولة أن  لا ينبغي لأي  "أولاً، 
 الخدمات للجمهور؛  مالبنية التحتية الحيوية التي تقُد

ً ثاني  ، لا ينبغي لأي دولة أن تتخذ إجراءات تهدف إلى إعاقة فريق الاستجابة لحوادث أمن الحاسوب ا
(CSIRT التابع لدولة أخرى عن الاستجابة للحوادث )الـ ، وأنه لا ينبغي استخدام هذه الافتراضية

CSIRTs لإلحاق الضرر عبر الإنترنت؛ 

                                                           
73 David E. Sanger, Julie Hirschfield Davis and Nicole Perlroth. “U.S. was warned of system open to 
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والحد  ،الدول أن تتعاون مع طلبات الدول الأخرى للتحقيق في الجرائم الإفتراضيةوثالثاً، ينبغي على 
 . 75من أراضيها"الصادرة الأنشطة الإفتراضية الخبيثة التي من 

من مجموعة خبراء الحكومة التي أنشأتها الأمم المتحدة مؤخراً، وهي  تنبع هذه المعايير الطموحة
علاوة و. 76من مجموعة متنوعة من الدول القومية فتراضيمجموعة من خبراء الأمن الاعبارة عن 

خلال زيارة صيغ والصين الذي  ،لاتفاق بين الولايات المتحدةأحد البنود المركزية لعلى ذلك، كان 
هو أن الدولتين تعهدتا بعدم اختراق الملكية الفكرية أو  م2015في سبتمبر شي جين بينج الرسمية 

تكون استباقية ضد التهديد  لا شك في أن الدول تحاول أنو .77لبعضهما البعضالحيوية الأساسية البنية 
 .العالم الافتراضيالخيارات المتاحة للجهات الفاعلة في مما يحد من ، تواجههالذي  الافتراضي

ً للمعدات المادية، باستثناء بعض الأمثلة عمليات كبرى وقوع أي  إن عدم  ً أو تدميرا تتضمن موتا
ً إلى أن الاتجاه الأوسع في مجال القليلة، يش والسلامة  ،هو الاستقرار الأمن المعلوماتيير حقا

أي  إجراء عدم اتخاذ لهناك قاعدة  .G20 مجموعة العشرينتبنتها في المعايير التي المنصوص عليهما 
 ،تتزايد كل متزايد أن العمليات الافتراضيةقد أصبح من الواضح بش. لالافتراضيفيما يتعلق بالصراع 

. لم تحدث ذات الفائدة أو إمكانية الضرر المحدودةالنطاق محدودة ولكن فقط من حيث الإجراءات 
من الخطيرة الحقيقية التي يحذر منها الكثيرون، حتى في الحالات التي  الإجراءات الافتراضية
لمتوسع ، أو الصراع السوري ام2015-2014ضد أوكرانيا في  اروسيع صراالمرجح أن تكون مثل 

  .78م2011ضد ليبيا في عام  الناتو ، أو صراع حلف شمال الأطلسيم2011الذي بدأ في عام 

بالمدنيين هو ممارسة إلحاق الضرر الحد من أن هو المتطورة هذه المعايير وراء  السبب الرئيس
؛ حتى يدرك معظم الناس ضرورة الحد من إلحاق الضرر بهذه الفئاتمقبولة في الشؤون الدولية. 

تبذل قصارى ( والكيان الصهويني ،الدول التي يقُترح أنها قد تنتهك هذه المعايير )مثل الولايات المتحدة
بالأنظمة الحيوية ضمن الضرر ويندرج الحد من إلحاق ضحايا المدنيين. جهدها لإظهار اهتمامها ب

قد يثُقل كاهل وليس على الجيش.  ،سيكون على المدنيين لأن التأثير الرئيسهذا البناء المعياري، 
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لكن كون المدنيين هم المستهدفين الرئيسيين في حال استهداف بإصلاح الكوارث واحتوائها، الجيش 
 .محطة طاقة نووية أو تقليدية، يوحي بأن سبب قبول هذا القيد نابع من الاهتمام بحقوق الأفراد

الحقيقة ، فإن 79لتهديد الإفتراضيخشى المجتمع ابينما ت االمفارقة الحقيقية في العالم الرقمي هي أنهن إ
وخاصة  ،. تواصل الحكومات80في البنية التحتية الرقمية التي أنشأناهاثقة كبيرة أننا في الواقع نثق هي 

حتى في مواجهة خطر  الإنترنت،والمزيد من خدماتها ومخزونها على  ،وضع المزيد ،القطاع الخاص
ً الخسائر الرقمية. كما تتجه الحكومات  إلى الحوسبة السحابية للحفاظ على أمن معلوماتها أيضا

 فإننا نضع ثقة أكبر في الإنترنت من أي  ، 82على عكس ما يجادل به روجر هورويتزو. 81الحساسة
رفية، أو واتصالاتنا الخاصة، وأعمالنا المص ،تصالاتنافيما يتعلق با شيء في الذاكرة الحديثة. نثق به

بدلاً وحتى حياتنا الرومانسية. ومع ذلك نخشى المجال الرقمي؟ ، يةالعمل حياتنا الشخصية، أو حياتنا
قد تكون هذه من ذلك، أصبح من الواضح أن هناك قدراً غير طبيعي من الثقة في مؤسساتنا الرقمية. 

ً لمدى الثقة غير مبررة  إلا  أن جميع التقنيات الرقمية معرضة ضعف الدولة المتصلة رقمياً، نظرا
هي مفتاح النجاة من العصر القادم من الهجمات، والتحقيقات منخفضة المستوى  للخطر، والمرونة

القائمة على الإنترنت. ويبدو هذا الارتفاع في استخدام الأنظمة الرقمية والحوسبة السحابية محيراً في 
سياق الاستطلاعات المتزايدة التي تشير إلى وجود قدر كبير من عدم الثقة في الإنترنت من جانب 

  .83لأفراد والشركاتا

والقيود المفروضة على  ،الفهم الأساسي لكيفية عمل الأشياءفإن قوانين المرور، كما هو الحال مع 
فهم قواعد سيكون هناك منتهكون، لكن على الجميع  ،صالح الجميع. بالطبعأمرٌ في التفاعلات الرقمية 

ما من المعايير، على الرغم  نظامضمن للعمل تبدوان مستعدتين حتى الصين وروسيا المرور أولاً. 
موقف روسيا والصين بشأن تفويض منظمة تحديد من يسعون إلى التصعيد. إن احتجاجات من 

حاجتهما للمشاركة في حوكمة الإنترنت ويظُهر  ،منطقي ICANNوالارقام عبر الانترنت  ،الاسماء
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internet governance  لأهمية الاتصال الرقمي بالمجتمع ً  digital connectivity toنظرا
society. 

إلا أنها، بمعناها البسيط، قد تكون وسيلة فع الة للتحكم ، 84من فكرة المعاييرالكثيرون قد يسخر بينما 
ما دامت ، ولكن لغالبية الجهات الفاعلة. بالطبع، سيظل هناك دائماً منحرفون السلوكيات الأساسيةفي 

يجب خروج عن المألوف. على أنه مجرد  إلى الانحراففسينُظر ، واضحة معاييرلدينا أنظمة 
وهي معرضة لخطر الاضطراب يومياً، لأن الحد من التطور. هذه قاعدة آخذة في الاعتراف بأن 

التي تحُرم الأسلحة  الضرر الذي يلحق بالمدنيين نتيجةٌ لعدم وجود حرب شاملة. وتعمل الأسلحة
أن تدمر حالة واحدة من الانحراف  . لا ينبغي لأي  85 االكيميائية، المحظورة، في ظل الظروف نفسه
 نموذجاً ومعياراً، ولكنها قد تضر بهما بالتأكيد.

لتصعيب لاتخاذ خيارات صعبة على الدول أن تكون مستعدة السلامة الافتراضية، معايير لتعزيز 
والشركات لم تبذل  ،إطلاق عمليات إفتراضية. إن عالمنا الرقمي غير آمن لأن الدولحتى محاولة 
إن إصلاح كيفية إدارة البنية التحتية  كيفية توفير أمن الحاسوب.وإعادة تنظيم  ،لإصلاحجهوداً كبيرة 

 مشروع ضخم لا يملك أحدٌ الاستعداد الحقيقي للقيام به. معظم الدول تفتقر إلى أي  تعاون فعالالحيوية 
 cyber الاختراقات الإفتراضيةل، ووالقطاع الخاص لمواجهة عمليات التسل ،بين الحكومة

infiltrations المنخفضة المستوى. نحن بحاجة إلى المزيد من النظافة الافتراضية cyber 
hygiene التدريب الداخلي على كيفية التعامل مع التهديدات المحتملة( internal training on 

how to deal with potential threatsوإعادة صياغة ،) reformulation البنية التحتية الحيوية 
شيء أقل من ذلك  أي   تعاون بين القطاعين العام والخاص،مة، وزيادة الالمه نظمةتشُغ ل الأالتي 

 غير مسؤول.تصرفاً سيكون 

 :الخوف في المجال الافتراضي

Fear in the Cyber Domain 

أدلة على ، ووجود لالضارة بين الدو ضد استخدام الأنشطة الافتراضية راضيتمعيار افنظراً لوجود 
فلماذا نخشى والقيود الاستراتيجية،  ،المخاوف المعياريةنتيجةً لهذه ي فتراضالإ ضبط النفس في العالم

هل تعرف كيف  .مخيفالالمجهول ذاك . ما نخشاه سوى المجهولإلى هذا الحد؟ لم يبق  هذا التهديد
معرفة لا يعني العدم إن ي تتعامل معه إلى أموالك؟ يعمل الإنترنت؟ هل تعرف كيف يصل البنك الذ

 .المعروفةسوء فهم عام للعمليات  اً، بلضعفبالضرورة 

ينبع في كلتا الحالتين، فوالتهديد الإرهابي.  ،أوجه تشابه بين التهديد الإفتراضياستخلاص يمكننا 
نشوء صناعة ضخمة . ومع الإرهاب، شهدنا واللامتخيلالخوف من المجهول، وغير المستكشف، 

                                                           
84 see Valeriano and Maness 2015: Chapter 8 for more on norms.   
85 Price, R. M. 1997. The Chemical Weapons Taboo. (Ithaca: Cornell University Press).   
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ً للتعامل مع التهديد الإرهابي،  ، وتستمر هذه العملية مع التهديد الإفتراضي. وكان رد مهما كان جليا
ً  الفعل على الإرهاب ً عكسياً، ومدمرا نشوء  من المقلق أن نرى نفس المسار يتكرر مع؛ وعموما

إن قلة الأدلة على راضي. مع العسكري لمواجهة التهديد الافتتوالمج ،في القطاع الخاص صناعة
الافتراضي خطير  الجسيمة تدفعنا إلى التساؤل حول الرواية القائلة بأن التهديد ةالإجراءات الافتراضي

ربقدر ما  وقد حصلت . 86البياناتاختراقات من أموالاً ولا تخسر  ،تأمينفمعظم الشركات لديها . يصُوَّ
إختراق عام تعويض عن الأموال التي خسرتها من  على  Sony Picturesشركة سوني بيكتشرز

وتشهد الخدمات الدعاية. ويمكن القول إن فيلم "المقابلة" قد شاهده عدد كبير من الناس بفضل  ،2014
الإلكترونية، من الخدمات المصرفية إلى التجارة إلى الخدمات الحكومية، توسعاً هائلاً كل عام. لو 

 .خاطرة، لما كان الأمر كذلكلدرجة من الضعف والمكان الفضاء الإلكتروني بهذه ا

في جميع جوانب الحياة، وستؤثر هذه سيستمر لتكنولوجيا الافتراضية استخدام امن المؤكد 
حتى الآن تشير إلى أن التهديد مبالغ قدمناها التكنولوجيات على الشؤون الدولية، ولكن الأدلة التي 

جل تعزيز القاعدة لأ مل مع هذه المسألة بشكل تعاونية التعاويجب بذل جهد لتحويل فهمنا لكيفي ،فيه
 ً   .التي ظهرت حديثا

 :اهمية البيانات الافتراضية

The Importance of Cyber Data 

تبدو في غير محلها وسط الكم الافتراضي النظرة المعتدلة، والمدروسة للأمن هنا هو أن أوضحناه ما 
إلا  أنها قد تكون أقرب إلى والمواقف السياسية في مجال الأمن الافتراضي، الهائل من الأبحاث، 

وهي ، قائمةللنقاش إلى أن الحرب الإفتراضية  الواقعية بشأن طبيعة التهديد. يشير التوجه العام
النتائج إذا بحث عن "هجوم بيرل هاربر ملايين على  المرءيحصل  فقدحاضرنا، وستكون مستقبلنا. 

. والافتراض الأساسي هو أن Googledعلى جوجل " Cyber Pearl Harbor" الإلكتروني
الحواسيب استخدام أجهزة سيتضمن والصراعي في المستقبل  ،والدبلوماسي ،تاريخنا العسكري

أدوات العلوم الاجتماعية، وهو مستخدماً هذا الرأي  كوسيلة رئيسية للهجوم والدفاع. يتحدى منظورنا
 إلى اللهجة العامة للنقاش.تحول ضروري بالنظر 

 ،تتزايد وتيرة الإجراءات الافتراضيةأنه في حين  Manessومانيس  Valerianoفاليريانو يظُهِران 
ً ترتبط و شدتها،محدودة في  إنهاف وتتخذ في الغالب شكل  التقليدية،الخلافات الإقليمية ب ارتباطاً مباشرا

قد يعُرف بالعصر  فيمامما سيأتي . هناك الكثير 87من الحرب الصريحة تجسس بدلاً حملات 

                                                           
86 91Valeriano, Brandon and Ryan C. Maness. 2015. “The Concept of Cyber Shrinkage and Its 
Implications for Cyber Security,” Unpublished Manuscript, Under Review.   
87 Valeriano and Maness 2014, Valeriano and Maness 2015: Chapter 4.   



126

ه يبدو أن, ولكن التوسع في الضرر cyber eraالعصر الافتراضي  فيما يمكن أن يسمى ي،المستقبل
 قصة نامية.

تقُدم في البداية، فتطور تكنولوجي آخر. وتكتيكات الفضاء الإلكتروني أي   ،الاستراتيجياتتشبه 
الواقع هو أن التقدم التكنولوجي نادراً ما يغير  ح الدول ميزة تنافسية، إلا  أنإمكانات هائلة، وتبشر بمن

كان دبلوماسياً أو عسكرياً. ويمكن استخدام التكنولوجيات الجديدة لهزيمة أ وجه ساحة المعركة، سواءً 
، مثل الدبابات وحالة الجمود في الخنادق في الحرب العالمية الأولىدات أو دفاعات محددة، تهدي

تحتاج الدبابات إلى دعم من المشاة وفرق لوجستية  ولكنها غالباً ما تكون محدودة في سياقات أخرى.
، مما يحد من فعاليتها ومدى انتشارها. ولن تختلف الاستراتيجيات تزُودها بالوقود أو تسحبها باستمرار

هذا واعد اللعبة بمفردها. الفضاء الإلكتروني؛ فهي مجرد قطعة أخرى في الترسانة، ولكنها لن تغُير ق
واضحة على سبل التأكيد على وجود قيود، التكنولوجيا، بل تتُيحها لا يعني إنكار فرص التحول التي 

 في الوقت الحاضر.يتضح وكما  ،والرقمية في المستقبل ،الهجوم الإفتراضية

نة، ولكن هناك دائماً من السهل تقديم ادعاءات ذات أهمية ثورية، وهي مُقنعة بالنظر إلى أمثلة مُعي
وانتهاء الحرب العالمية الثانية يشككان في فكرة  ،إن الأسلحة النوويةأمثلة مُضادة. على سبيل المثال، 

التفاعلات الدولية. ومع ذلك، فإن النقطة المهمة هي أنه لا يوجد مثال أو قصة تغُير أن التكنولوجيا لا 
 إلى أدلة وبيانات. واحدة تحكي الصورة الكاملة، لذلك نحن بحاجة

ندرس جميع الإجراءات الافتراضية بين الدول  هنا يأتي دور البحث في تقديم بيان مهم ودائم. حيثما
ً ديدة من قبل الأعضاء الأكثر نزاعالمتنافسة لفهم كيفية استخدام هذه التكنولوجيا الج  في النظام الدولي ا

 .وإثارة للجدل

يقدمها الصراع بين المتنافسين، الدول الأكثر إثارة للجدل في من خلال النظر إلى الصورة التي 
النظام، نحصل على رؤية مختلفة للأدلة والبيانات. لم تعد هناك هجمة واحدة بارزة، بل قصة مختلفة 

ً ة عن نظام دولي منضبط يطور معيارتظهر، وهي لمح  ضد استخدام الأسلحة الإفتراضية.  ا

الدول غير عن البيانات لتشمل لتوسيع نطاق هذه المعلومات تقبلية أبحاث مسهناك حاجة إلى إجراء 
بناء لا تزال قيد التطوير، وتسعى إلى ندرك أن البيانات  لجهات الفاعلة غير الحكومية.وا ،المتنافسة

ل جمع الصورة الكاملة، يمكننا من خلاالتحديثات اللاحقة. المزيد والمزيد من المعرفة من خلال 
ً  ر المهماكتساب المنظو  .88في هذه المناقشات الناشئة بشأن السياسات العامة حقا

بدء مثل توجد أصلاً في الصعوبة الواضحة التي تصاحب جمع البيانات حيث لا  تكمن المشكلة في
 ً وأن هذه البيانات ستقُدم جمع بيانات عن الصراعات الإفتراضية،  زُعم استحالة هذا المسعى. وكثيرا

اق هذا المجال. ومع ذلك، لا ينبغي أن يكون الاستحالة للنظرية لجمع البيانات صورةً مشوهةً عن نط
                                                           
88 Singer, J.David. 1969. “The Incompleat Theorist: Insight without Evidence.” in Knorr and  
Rosenau (eds.), Contending Approaches to International Politics, (Princeton: Princeton University Press).   
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عائقاً أمام بدء مثل هذا المشروع، بل ينبغي أن يكون العائق الحقيقي الوحيد هو استحالة جمع هذه 
 المعلومات حرفياً.

بالنسبة  ، ولكن الأهمم كانت مفيدةوجدنا أن التسريبات الرسمية لوسائل الإعلاأثناء جمعنا للبيانات، 
الدافع الواضح من قبل شركات الأمن الافتراضي لإثبات قدرتها على هو للمجال الأمن الافتراضي 

الجنائية للعملية وراء المحاسبة تحُلل بدقة العملية التي تقف وراءها وإصدار تقارير  ،تحديد الهجمات
ولا يزال متاحاً حتى يومنا بالضبط ما كنا نبحث عنه، هو كان هذا النوع من المعلومات الهجمات. 

تعريف مثالية لتحفيز الأعمال لحماية الشركات والدول، ولكن أيضاً كمصدر للمعلومات بطاقة ك هذا
 .في تحقيقنا

ً  وهذه. بالطبع، تتأثر البيانات دائمًا بمن يجمعها ويفسر الأدلة استخدامها يمكن إذ البيانات، ميزة  أيضا
هم الخاصة، ونحن متحمسون للعمل الناشئ الذي يستخدم بياناتنا لبناء وجهات نظر مختلفة. لأغراض

لا ينبغي لعلماء السياسة وصانعي السياسات أن يكونوا من المتنبئين الذين يتنبأون بالمستقبل دون 
خدمها الرجوع إلى ما نعرفه الآن. لدينا أدلة من الماضي القريب، والوضع المعاصر الناشئ، فلنست

 لمعالجة أسئلة سياسية مهمة.

الحوادث الإفتراضية من دولة إلى دولة آخذة في الارتفاع، تزايد ، نجد أدلة على بمراجعة فرضياتنا
في المجال ضبطاً كبيراً للنفس (، مما يشير إلى أن الحكومات تمارس H1شدتها )وإن لم تكن تزداد 

القدرة على  ،الولايات المتحدة وروسيا والصينالقوى الافتراضية مثل تمتلك (. H2الإفتراضي )
لكنها اختارت عدم تصعيد ومدمرة، إلحاق ضرر حقيقي ببعضها البعض بأسلحة إفتراضية متطورة 

 التوتر في هذا المجال.

ً لا ينبغي تجاوزه. لم يحدث بعد خلقت  العالم الافتراضيفي متزايدة  taboo محرماتهناك  خطا
 (،SCADAعلى البيانات الإشرافية والتحكمية ) والتحكم في الحصولالتلاعب بأنظمة الإشراف 

على الرغم من إمكانية حدوثه جداً.  باستخدام الشفرات الحاسوبية، ة الأخرىلتحكم الصناعيشبكات او
 " استثناء لهذه القاعدة، لكن الولايات المتحدة يبدو أنها أدركت انكسار Stuxnet يبدو أن "ستوكسنت

 .89حادث إلكتروني من هذا النوع منذ ذلك الحين تشن أي   المحرمات ولم

ً مقبولاً أصبح  أنهويبدو  ،هو ارتفاع في التجسس الإفتراضينشهده ما   للسلوك في العالمأسلوبا
ا روسيلمكتب إدارة شؤون الموظفين، واختراق  OPMالصين من  يقُابل اختراق(. H3الإفتراضي )

 ،وكالة المخابرات المركزيةمن قِبال التجسس الإفتراضي ، بمصلحة الضرائب والبيت الأبيضل

                                                           
89 Or maybe the U.S. just learned not to get caught next time, a point suggested to us by a reviewer. The 
problem this builds on the assumption that attacks can go on undiscovered in cyberspace. We maintain 
that discovery is rare on day one but the plethora of data suggests that most attacks are discovered as time 
goes on.   
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من أقدم المهن في تاريخ البشرية، والعالم الافتراضي هو مجرد  يعُد  التجسسووكالة الأمن القومي. 
 مجال جديد لهذا التكتيك القديم.

 :المستقبل الافتراضي

The Cyber Future 

يذُكر للتطبيقات المدنية لا يترك مجالاً  Militarizing digital spaceإن عسكرة العالم الرقمي 
استحواذ  كما خلص تقرير برازيلي حديث، إن "، والتعليم والإنتاجية. والاتصالات ،البحثك

capture محتملة خطيرة ينطوي على تداعيات " الجيش على الموارد المخصصة للأمن الافتراضي
الاستقرار والسلام في العالم ننا نعيش في عصر وبما أ. 90على الحريات المدنية بشكل عام في البلد"

على أن الهجمات التي التأكيد أبسط طريقة هي ؟ endure الاستمراركيف نشجعه على فالإفتراضي، 
. وبما أمرٌ محظورعلى حد سواء على السكان المدنيين الحكومية غير  لدول، والجهات الفاعلةتشنها ا

فإن لا يوجد حاجز حقيقي بين الأنظمة المدنية والحكومية،  ،digital worldأنه في العالم الرقمي 
إذ من المرجح أن ينتهك أي هجوم  ،ظ على مستوى من السلامة لمستقبلنا الرقميكفيلٌ بالحفاهذا وحده 

 .دعم ذلك باستثمار أكبر في الدفاعات والمرونةوينبغي بالطبع  تقريباً هذا الخط الحرج.

والحماية ، non-actionقادرةً على تنفيذ معايير عدم التدخل بناء مؤسسات علاوة على ذلك، لا بد من 
إلا  أنه لا يبدو أن أحداً مستعدٌّ حقاً للقيام بهذا الجهد الضخم، لأننا لم  cyber protectionالافتراضية 

ممكناً، حتى نرا بعدُ أدلةً على أن الهجمات الضخمة تدفعنا إلى بذل جهودٍ كبيرةٍ للاستعداد لما قد يكون 
ً محتملةً، لكن  وإن كان مستبعداً. داخل الأمم المتحدة، اقترحت روسيا والصين، ودولٌ أخرى أطرا

في طرفٌ رئيسيٌّ لأن الدولة الثقة في الولايات المتحدة لقيادة هذه الجهود ضئيلة، . 91دون نجاح يذُكر
ى الدول والمؤسسات الأخرى أن استخدام الأساليب الإفتراضية لاختراق الأعداء، وبالتالي يجب عل

 .92تأخذ زمام المبادرة

لكن هذا لا يعني أنها ستكون ، الرقمية للصراع في المستقبلوالوسائل  ،الإنترنتسيسُتخدم بالطبع 
للصراع. وعلى غرار التكنولوجيا الأخرى، من المرجح أن تدعم وسيلةً حاسمةً أو حتى بديهيةً 

اً أو مثالاً دراماتيكياً بدلاً من أن تكون محور ،أساليب العنف الأخرىوتعُزز  ،التكتيكات الافتراضية

                                                           
90 “Deconstructing Cyber Security in Brazil: Threats and Responses.” Igarape Institute, 12/1/2014, 
accessed 7/6/2015, http://www.igarape.org.br/en/?s=deconstructing+cyber+security   
91 Tim Maurer. “Cyber Norm Emergence at the United Nations: An Analysis of the UN’s Activities 
Regarding Cyber-security.” Belfer Center Discussion Paper 2011-11, September 2011, accessed 
5/5/2014, http://belfercenter.ksg.harvard.edu/files/maurer-cyber-norm-dp-2011-11-final.pdf  
Alex Grigsby. “The UN GGE on Cybersecurity: What is the UN’s Role?” Council on Foreign Relations, 
4/15/2015, accessed 6/7/2015, http://blogs.cfr.org/cyber/2015/04/15/the-un-gge-on-cybersecurity-what-is-
the-uns-role/   
92 Henry Farell. “Promoting Norms for Cyberspace.” Council on Foreign Relations, April 2015, accessed 
6/7/2015, http://www.cfr.org/cybersecurity/promoting-norms-cyberspace/p36358   
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ً ة العسكرية. لا تزال الإنترنت مكانفي سلوك القولثورة  ً  مقدسا  ،بالنسبة للكثيرين، ومن خلال تشجيع ا
معيار السلامة الافتراضية يمكننا الحفاظ على مستقبلنا الرقمي المشترك. هذه هي النقطة ودعم 
بالغة الأهمية، التي أصبحت إذ يجب أن تعُطى الحياة الرقمية،  digital lifeة، الحياة الرقمية الرئيسي

 لمستقبلنا.حيويةً  تظلالسبل المحتملة للبحث والتعليم والتجارة والترفيه لأن  ،الأولوية القصوى

ً أن يكون بالخير لمستقبلنا الإفتراضي. يبُش ر كل هذا  التهديد مصدر الإنترنت فبينما يخُشى عموما
ويستند في المقام الأول  ،ن هذا الإطار سابق لأوانه بعض الشيءأإلا  للمجتمعات المستقبلية،  الرئيسي

العالم الافتراضي بيئة  قد يكوننحن نخشى ما لا نفهمه. ف عمل العالم الافتراضي.آلية إلى عدم فهم 
لكن هذا ، الشدةوتعمل على مستوى منخفض من  ،لكنها غير آمنة بشكل مزمن، خاضعة للرقابة

جميع المعلومات واستيعاب التصعيد المحتملة في كل صراع،  وإدراك ديناميكياتيتطلب منا فهمه، 
ً لتقارب أساسيات التجسسلا الاعتماد فقط  -الممكنة  ،على مصدر واحد أو منظور واحد. ونظرا

أنها جهات فاعلة سلمية في حدودنا تظُهِر أن  عدوانيةلأكثر الدول حتى يمُكن وضبط النفس والمعايير، 
 . فهل ستصمد هذه النتيجة؟تعرضها للتنمر، حتى في أثناء digital frontiersالرقمية 
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 مقدمة:

أن  هي Cyberspaceكانت نقطة البداية في بحث العلاقة بين القانون الدولي والعالم الافتراضي 
"ذلك العالم المتواجد في حلقة التواصل الكبرى ذاته بأنه  نكون على دراية ووعي بالعالم الافتراضي

العالم الافتراضي  هناك تمييز بينومن ثم يتوجب الاعتراف بأن بين الحواسيب والشبكات". 
ار للحدود الشبكات والحواسيب دون اعتبهي أداة او سيلة تواصلية بين " والانترنت فهذه الاخيرة

 وكل محاولة للتوحيد بين المصطلحين هي محاولة إعلامية غير دقيقة. الدولية".

والمعلومات  Data إن العالم الافتراضي على هذا النحو هو المحتوى العام لكل البيانات
Information والتطبيقات Applications/apps والبرامجPrograms   والبرمجياتSoftware 

وسيلة او أداة تواصلية بين الحواسيب فهي "كل ما يمكن أن يثار بطريقة رقمية. أما الانترنت و
عبارة عن مركوب أو حافلة عندما نركبها تذهب بنا  فهيوالشبكات دون اعتبار للحدود الدولية" 

ها العالم ل بإلى ذلك العالم الافتراضي، ويتم امتطاء ذلك المركوب /الانترنت بذات الوسيلة التي يعم
صالنا بالعالم الافتراضي أن مهمة هذه الخوادم هي فقط إي على الخوادم،فات أو الافتراضي وهي المضي

 فقط تنقلنا إلى العالم الافتراضي. .. هيخوادم تخزين أو استقبال المحتوى فلا تعد

جعلت العالم من حيث أنها  المستقبل،وقد أحدث اكتشاف الانترنت قفزة إنسانية كبيرة إلى 
وهو نتاج النظام السياسي الاستعماري فيما يعرف  آنذاك،المعاصر يبتعد عن مفاهيم النظام السياسي 

حيث انتقل العالم بفضل اكتشاف الانترنت إلى عصر جديد كل الجدة وهو العصر  الصناعي،بالعصر 
 2011لرئيس أوباما في عام ، فقد قررت الاستراتيجية الدولية للعالم الافتراضي التي وضعها االرقمي

هي على نحو متزايد العمود الفقري  Digital infrastructure"البنية التحتية الرقمية ان 
backbone  للاقتصادات المزدهرةprosperous economies ومجتمعات البحوث القوية ،

vigorous research communities والجيوش القوية ،strong militaries والحكومات ،
. إن تكنولوجيا free societies، والمجتمعات الحرة transparent governmentsالشفافة 

المعلومات، أكثر من أي وقت مضى، تعزز الحوار عبر الوطني وتسهل التدفق العالمي للسلع 
ولم يكن الحال حتى هذا الأمر بل إن الانترنت لم تكن كل شيء إذ بسبب إحداثها  ..1”والخدمات.
 هو عالم البيانات يين الحواسيب والشبكات ولد عالم جديد هو العالم الافتراضي الذللتواصل ب

العالم الجديد الآن هو حدث واقعي انتبه الإنسان إلى أهميته وخطورته، كما أنه  والمعلومات، وذلك
 يحظى باهتمام البشر جميعاً. 

أجل فهم تطوير القواعد القانونية فمن المعروف على مدى العقدين الماضيين وبصورة متزايدة أنه من 
عبر الحدود يتعين علينا أن نتجاوز الإطار المحدد للقانون الدولي، حيث تم التركيز سابقاً على القانون 
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. وما تم منذ السنوات الخمس عشرة الماضية ان الدول اهتمت 2الدولي الذي يحكم النظام العالمي
خذ معايير دولية، والتي سميت بالعملية القانونية عبر الوطنية اهتماما متزايدا بالعمليات المهمة التي تأ

legal process nationTrans 3. 

وفي إطار بحث العلاقة بين القانون الدولي والعالم الافتراضي فإننا يجب أن نبحث في تلك العلاقة 
 الحديث عنه في مطلبين:هو ما يمكن ما هو متوافر لبناء تلك العلاقة، والمتوفرة حالياً وواقعياً، أي ب

 المطلب الأول: عناصر العلاقة بين القانون الدولي والعالم الافتراضي.

 المطلب الثاني: الحقوق والحريات والالتزامات الرقمية.

 المطلب الأول

 عناصر العلاقة بين القانون الدولي والعالم الافتراضي

 العناصر الآتية: والعالم الافتراضي في إطار العلاقة بين القانون الدوليإن ما يتوافر الآن 

 خمسة:وهم  الافتراضي،أصحاب الشراكة في العالم تقاليد  :الأول العنصر

 القطاع الحكومي. –القطاع الفردي  –القطاع الخاص  –المنظمات الدولية  –المجتمع المدني 

القمة العالمية ولكي يمكن استيعاب قصة أصحاب الشراكة فهي تتضح بشكل جلي من خلال أوراق 
على ان ما يمكن قوله في هذه الورقة ان كافة ما  (.2005تونس  -2003للمجتمع المعلوماتي )جنيڤ 

تم من تراث رقمي في المرحلة السابقة منذ نشأة الانترنت والعالم الافتراضي هي تقاليد تم ارساؤها 
القطاع الخاص الأمريكي الذي  من قبل أصحاب الشراكة هؤلاء. وان كانت البداية الحقيقية فعلا من

وسط اعتراف وذهول العالم بما يفعله الامريكان تلقف هذا الحدث وعمل على تطويره بجدارة كبيرة. 
هنا.. وبالفعل تحول هذا الحدث الى العالمية فعلا.. بل وتسابق العالم اليه. دون تحديد وان كان 

 التخصيص والفضل للقطاع الخاص والقطاع الفردي. 

حيث  وهو الدليل الذي يبحث ويعد مرشداً في الحروب الافتراضية. 4دليل تالين :الثانيصر العن
 استونيا،تعرضت دولة استونيا لهجمات افتراضية إرهابية تم وصفها في إطار القانون الدولي بمشكلة 
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بل يمكن القول أنه  الإنترنت،والتي نتج عنها استنباط أفكار حول إمكانية قيام حروب افتراضية عبر 
الحرب الافتراضية  /لافتراضيةعلى المستوى الرسمي اعترفت الدول بمصطلح العمليات العسكرية ا

Cyberwarfare  .ومما يشار اليه هنا هو رصد هذا المصطلح عربيا ولأول  بعد ظهور هذا الدليل
 .42005مرة في الدراسات العربية كان عام 

ع الدولي إلى منطق التعامل مع العالم الافتراضي بنظرة جديدة بعد ومنذ صدور الدليل نظر المجتم
عليه باعتباره جزء من العالم  والاتفاقيات الدولية أن كان قد افترض مسبقاً انطباق ميثاق الأمم المتحدة

الحقيقي أو المادي، إلا أن الصدمة جاءت متأخرة قليلاً حيث اعترف المجتمع الدولي بأنه لم يكن له 
سيطرة على العالم الافتراضي مثلما هو الحال في العالم المادي. وربما كان هذا الاعتراف قد برز 

ول علاقة بين القانون أ قن دليل تالين يعد وبحومما يفترض معه هذا القول ا بعد مشكلة استونيا.
الاتفاقية الأوروبية حول الجريمة الافتراضية  لأدراجوليس هناك مجال  ،الدولي والعالم الافتراضي

ولم  ،الافتراضي وهو الاجرام موضوعيا محدد بإطارفي مستوى هذه العلاقة فهي اتفاقية كان مقيدة 
من كونها  أكثرحتوي نظرة مثالية ت كانتالتحتية الرقمية في الدول. فقد ية إشارة الى البنية أيكن فيها 

 واقعية تتناول الواقع الافتراضي حقيقة. 

هو ذلك العالم اللامحدود المتواجد في حلقة  Cyberspaceومن المعلوم أن العالم الافتراضي 
 .6التواصل الكبرى بين الحواسيب والشبكات

 -1964عام  Baul Baranللإنترنت )وفق ما قرر ذلك مكتشفها بول باران وتعد القاعد الانفتاحية 
التقنيين ممن عملوا قاعدة أصيلة لا يمكن غلقها حيث أرسى مقوماتها  لا ملكية للإنترنت( -لا مركزية

، للإنترنتعلى اكتشافها وتطويرها واستمرت تطبيقاتها مع تطورات الانفتاح الاقتصادي والتجاري 
 مفهوم رحلة من المراحل اعتبرت الانترنت تحل محل طرق التجارة الدولية وتم إرساءحتى ان في م

بنية تحتية تلتزم كافة الدول برعايتها  على هذا النحو ، فهيالطريق الدولي للمعلومات على هذا الاساس
رتكاب يما بينها على تطويرها والكفاح ضد العدوان وافوالعمل على تقويتها والاستمرار في التعاون 
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فالمبدأ هنا دولي وينطلق من ضرورة التعاون الدولي في مجال أمن المعلومات  الجرائم فيها.
Information Security. 

لما هو  Cyber attackيتحدث الدليل عما إذا كان يجوز للدولة التي تتعرض لهجوم افتراضي  ذلكك
في سيادتها مثل البنية التحتية أو قواعد عسكرية أو الطاقة الكهربائية أو مصادر المياه أو مشاريعها 

؟ والعكس على الهجوم الافتراضي هذا وز لها الرد مادياً باستخدام الأسلحة التقليديةهل يج ...،النووية
دراسة كذلك لمسألة قيام مجموعات صحيح أيضاً. بل وتطور الحال لدى الخبراء في أنهم تعرضوا بال

من غير الدول )مثل المنظمات الثورية والإرهابية وجماعات الضغط بل وحتى الأفراد من الهكرة...( 
ومختارة بدقة من قبل خبراء القانون الدولي  ةبهذا العدوان وكيفية الرد أيضاً. وهذه مسائل متعدد

مع كل دولة عضو في الأمم المتحدة لديها قوات ويجب الاستعانة بها وفحصها والعمل بما يتلاءم 
مسلحة ووزارة دفاع وطني. والدول في هذا المجال تهتم بمرشد تالين لأنه في الأساس يتضمن خليط 

 Cyber Lawوقانون الإنترنت  IHLوالدولي الإنساني  International Lawمن القانون الدولي 
 كافحة العدوان المسلح بما في ذلك الإرهاب.والقانون العسكري. وذلك للإجابة عن معادلة م

 إن العديد من الباحثين قاموا بنسب دليل تالين من حيث الطبيعة القانونية إلى القانون الدولي الإنساني
IHL :خاصة إلى مصادره ممثلة في اتفاقيات جنيڤ حول الحرب وهي كالآتي في تطورها 

 .1864اتفاقية جنيڤ  -
 .1899اتفاقية جنيڤ  -
 .1977والبروتوكولان الملحقان بها  1949اتفاقيات جنيڤ  -

 الثالث: الإجراءالعنصر 

في بحث العلاقة بين القانون الدولي والعالم الافتراضي يدخل في الإطار عنصر مهم يستند إليه في 
البحث عنها، حيث يعد من أهم العناصر فيها، فلا يمكن رصد حكم موضوعي دون بناء قاعد يمكن 

ها تنفيذ هذا الحكم الموضوعي. فالحكم الموضوعي الذي ليس له قاعد إجرائية ليس بحكم من خلال
لا يمكن  وقد يعد يصل أيضا الى مستوى الحكم والامثال الشعبية ولكن موضوعي وإنما مثالية مفرطة

التعبير عن تنفيذه في الواقع البشري. وما بين الإجراء الرقمي أو التقني وبين الإجراء المادي تدور 
فهناك الآن إجراءات رقمية يتم  الأمرين،ويلزم في كل الأحوال رصد معيارية للتمييز بين  المسألة.

فتراضي تتيح كذلك مزيداً من رصدها في إطار قانون الإنترنت. والتطورات التي تحدث في العالم الا
ومن ذلك تطبيقات العقوبات الرقمية التي تتفوق على الجزاءات المادية التقليدية مثل  والتطوير.التأمل 

 .7الحرمان من استخدام التقنية والعقوبات الاجتماعية المتعددة
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 المطلب الثاني

 الحقوق والحريات والالتزامات الرقمية  

ريات والالتزامات الرقمية من الأمور المهمة التي يلزم أن ترتكز عليها إن موضوع الحقوق والح
حركة البحث العلمي في إطار رصد العلاقة بين القانون الدولي والعالم الافتراضي/ قانون الإنترنت، 
حيث أن مسألة الحقوق والحريات والالتزامات الرقمية تعني حقيقة وبداية أن الحقوق والحريات 

ولكنها لا يمكن أن تعد ميراثاً  الرقمي،في العالم المادي يمكن أن تحدث تأثيراً في العالم  والالتزامات
ويتبين ذلك من خلال رصد الأحكام  العالمين.هنا لأن الحقوق الرقمية ككل تختلف اختلافاً معيارياً بين 

لة الحقيقية التي حيث كانت المعض الافتراضي،العامة التي لابد أن ترصد حركة القانون في العالم 
قابلت كافة التشريعات التي صدرت التعامل مع العالم الافتراضي هي أنه لا يمكن تطبيق الأحكام 
العامة التقليدية في العالم الافتراضي، بل ولكي يمكن أن نتخلص من هذه المعضلة كان لابد أن يتخذ 

 في هذا الإطار. الدور القضائي المقارن المبادرة

الأمريكي لهذه المعضلة وقام برصد مجموعة مبادئ تمثل الأحكام  المقارن/ القضاءوهنا تصدى 
العامة التي يتم من خلالها تنفيذ التشريعات الصادرة في هذا المضمار، والأمر في النهاية يتمحور بين 

ان  وما هو ملاحظ حقيقة .8بحث ذاتية التنظيم القانوني للعالم الافتراضي وبين اعتباره قانون خاص
 9العالم الافتراضي بذاته يتحدى فعلا نظام الدولة وفق وستفاليا.. وهذا على مستوى العلاقات الدولية

فالقانون الاقتصادي  الدائرة،بل إنه حتى في إطار التشريع الخاص فإن الأساس كان يقع كذلك في هذه 
حيث استطاع الفقه رصد  مثلاً ظهر وتمتع بذاتية في زمن مضى استناداً إلى رصد تلك الظاهرة فيه

مكن في مسألة رصد نظرية الحق هنا. وي نوعية من الأحكام لا تنطبق إلا عليه. وذات الأمر يتداخل
وما أحدثه  وتطوراتها،رؤية هذا الأمر بجدارة في إطار رصد موضوع الملكية الفكرية عبر الإنترنت 

فشل اتفاقية قواعد  .. وبالتاليوايبوموضوع قواعد البيانات من تطورات في المؤتمر الدبلوماسي لل
 البيانات بسبب هذا الأمر.

  

                                                           

9 Eds. Jari Rantapelkonen & Mirva Salminen-  National Defence University. 
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 :خاتمة

لم نكن نريد التوسع في رصد معيارية العلاقة بين القانون الدولي والعالم الافتراضي، فذلك متروك 
والمقصود من هذا البحث هو مجرد إعطاء لمحة على  الإطار،في هذا لكي يدلو كل بدلوه  ينحثاللب

أهمية الموضوع خاصة وأن المجتمع الدولي الآن بصدد الإعداد لميثاق دولي يحكم العالم الافتراضي 
 الذي نأمل أن تعد له بلادنا وتشارك فيه.

يدة على أو عالم الإنترنت هي منطقة جد Cyber Lawإن مسألة التنظيم القانوني للعالم الافتراضي 
فهي منطقة تحتاج إلى تأصيل أولاً في  بسهولة،العالم العربي ولن يستطيع الفقه التقليدي الدخول إليها 

وهي تلك التي تعد الغطاء العام الذي تعمل  الإنترنت،معنى التوصل إلى تلك الأحكام التي تحكم قانون 
   يم الذاتية القانونية له. من خلاله تفصيلات ذلك الفرع الجديد من فروع القانون وفق مفاه

 ً يثار لأول مرة وهو بحث العلاقة بين القانون الدولي والعالم الافتراضي..  فهذه الورقة تثير موضوعا
القانون. وهو ما يثار  وبالتالي العلاقة بين القانون الدولي وقانون الانترنت كفرع جديد من فروع

هذا الفرع  لإهمالهمال هذا الموضوع. وليس هناك من حجة إن بقوة كبيرة.. ولا يمكن عالميا الأ
ن. فلن يكون هناك تغييب لمسألة بحث تلك العلاقة. العربي وليبيا في مرحلة جديدة الأفالعالم ، نالأ

بل يجب ان يتم الاهتمام بها لان المجتمع الدولي اكتشف حاليا عدم إمكانية انطباق احكام القانون 
على العالم الافتراضي. وتلك مسألة  -ليةبما في ذلك ميثاق الأمم المتحدة والاتفاقيات الدو -الدولي

العولمة عليها ولكن مثل هذا الاتجاه لن ينتهي الى نتائج  مبادئيوجد اتجاه يقول بإمكانية انطباق 
لدليل تالين اعتبروا ان بحث تلك  المؤيديندليل تالين. فاتجاه لإعداد محددة.. والا ما كان هناك اتجاه 
وكما أسلفنا في هذه الورقة انه  يمكن ان تكون مطروحة لأول مرة. العلاقة يحتاج الى أحكام جديدة

ل من كلكي يتم بحث هذه العلاقة فانه يجب ان تكون معيارية البحث في هذه العلاقة هي فهم دور 
أصحاب الشراكة وقيمة الاجراء وكذلك موضوع الحقوق والحريات والالتزامات الرقمية.. وهي تلك 

 الرقمية عن المادية. التي تختلف في وضعيتها 
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إعداد:
المستشار الدكتور محمد عبد الرحمن الفيتوري

قراءة في كتاب الأمن الافتراضي للاتحاد الأوروبي
حوكمة الأمن الافتراضي في الاتحاد الأوروبي: تحليل نقدي 

للتطور المؤسسي والتحديات الاستراتيجية
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 المستخلص:

الأمن الافتراضي في الاتحاد الأوروبي، انطلًقاا من تتناول هذه الورقة تحليلًا نقدياا لتطور سياسة 
دراسة نقدية لكتاب "الأمن الافتراضي في الاتحاد الأوروبي" )ترجمة دراسة دومينيكا جيانتس(، 
تهدف الورقة إلى تقييم الإطار المؤسسي والقانوني الذي بناه الاتحاد لمواجهة التهديدات الافتراضية 

واطن القوة والضعف فيه. تتبنى الورقة منهجية تحليلية تقوم على تقييم العابرة للحدود، مع تشخيص م
البنية الهيكلية )المؤسسات، التشريعات، الأدوات( والتحليل السياقي )الدوافع، التحديات(. وتخلص 
ا تكاملياا فريداا نجح في بناء منظومة حوكمة متعددة المستويات،  إلى أن النموذج الأوروبي يمثل إطارا

لا يزال يعاني من تحديات هيكلية، أبرزها الفجوة بين السيادة الوطنية والفعل الجماعي، والطابع  لكنه
الوصفي للسياسات على حساب التحليل الجيوسياسي العميق، وغياب إطار نظري قوي لتفسير دوافع 

 التعاون في مجال حساس مثل الأمن القومي.

 

 الكلمات المفتاحية:

 NIS، التكامل الأوروبي، الجيوسياسي، ENISAحاد الأوروبي، الحوكمة، الأمن الافتراضي، الات

 

 المقدمة

يشكل الأمن الافتراضي تحدياا وجودياا للًتحاد الأوروبي في القرن الحادي والعشرين، حيث فرضت 
الطبيعة العابرة للحدود للتهديدات الافتراضية ضرورة بناء استجابة جماعية تتجاوز الإطار التقليدي 
للسيادة الوطنية. تسعى هذه الورقة إلى تقديم قراءة تحليلية نقدية لمسار تطور هذه الاستجابة، من 
خلًل التوقف عند الإسهام العلمي لكتاب "الأمن الافتراضي في الاتحاد الأوروبي"، والذي يمثل 

زي: إلى أي محاولة تأسيسية لتأطير هذا الملف المعقد. ترتكز إشكالية الورقة حول السؤال المرك
، وما هي التحديات الهيكلية ؟درجة نجح الاتحاد الأوروبي في بناء نموذج فعال للحوكمة الافتراضية

نقدية لتقييم المضمون الفكري  - والتحليلية التي تواجه هذا النموذج؟ تعتمد الورقة على منهجية تحليلية
 للكتاب. 

 لى التطبيق. الإطار النظري والتطور المفاهيمي: من التعريف إ1

يجُمع الكتاب على غياب تعريف موحد لمصطلح "الأمن الافتراضي" داخل أروقة الاتحاد الأوروبي، 
مما يعكس أحد إشكاليات الحوكمة متعددة المستويات. ويستعرض التعريفات المتباينة من منظمات 

ا "الهرم الافتراضي" الخاص بـ ENISAو ISOمثل  بين  كنموذج شامل يربط ENISA، مقدما
الأمن الفردي والأمن الوطني )حماية البنى التحتية( والأمن الدولي )الدبلوماسية الافتراضية(. يعُد 
هذا الفصل قوياا من الناحية التأسيسية، إلا أنه يفتقر إلى تحليل مقارن أعمق لتعريفات الدول الأعضاء 
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اين القائمة على الاختلًفات في الرئيسية )كألمانيا وفرنسا(، مما كان سيسلط الضوء على جذور التب
 الثقافة الأمنية ومفهوم السيادة.

 . الحوادث الافتراضية كمحرك للتغيير المؤسسي2

( م2017و م2015، أوكرانيا 2007يشكل تحليل الحوادث الافتراضية الكبرى )هجمات إستونيا 
الفقري للتحليل في الكتاب، حيث يجادل بأن هذه الهجمات مثلت "صدمات" أو "نقاط تحول"  العمود

ا رفيعاا لآلية  أجبرت الاتحاد على الانتقال من النقاش النظري إلى الفعل المؤسسي. يظُهر التحليل فهما
غلب صنع السياسات في الاتحاد الأوروبي، حيث تدفع الأزمات نحو تجاوز الجمود. ومع ذلك، ي

الطابع التقني على التحليل، مع إغفال نسبي للبعد الجيوسياسي المحرك لهذه الهجمات، خاصة في 
سياق الصراع مع روسيا، والذي كان من شأن تحليله تعميق فهم الإكراهات السياسية التي شكلت 

 الاستجابة الأوروبية.

 . تطور المنظومة المؤسسية والتشريعية: بين الوصف والتحليل3

دم الكتاب توثيقاا دقيقاا وشاملًا لرحلة البناء المؤسسي والقانوني، من المبادرات الوطنية المنعزلة إلى يق
 صياغة إطار أوروبي مشترك. ويركز على ركائز رئيسية:

 كأول تشريع أوروبي موحد للأمن الافتراضي. NISالتشريع: توجيه · 

 كفاءة محوري. من وكالة هامشية إلى مركز ENISAالمؤسسات: تحول · 

 الأدوات: تطوير "صندوق أدوات الدبلوماسية الافتراضية" و"مخطط الاستجابة للتنسيق".· 

تمثل هذه الشمولية والتوثيق قيمة مضافة حقيقية للباحثين. بيد أن الطابع الوصفي يطغى على أجزاء 
، مثل مواقف الدول كبيرة من هذا القسم، مع غياب تحليل التحديات السياسية خلًل مرحلة الصياغة

ا للتهديدات )دول البلطيق( إزاء تفويض  ذات السيادة القوية )فرنسا( مقابل الدول الأكثر تعرضا
 .ENISAالصلًحيات لـ 

 . التشخيص الاستشرافي والتحديات المستقبلية4

 ينتقل الكتاب إلى التشخيص الاستشرافي، محددّاا جملة من التحديات الهيكلية:

 لسيادة الوطنية والفعل الجماعي.التناقض بين ا· 

 فجوة القدرات التقنية والتنظيمية بين الدول الأعضاء.· 

 التشرذم التنظيمي في السوق الرقمية الموحدة.· 

 التفوق الواضح لحلف الناتو في المجال الدفاعي العملياتي.· 
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عات" في المجال يتميز التشخيص بالدقة والعمق، خاصة في تحليل إشكالية "الاتحاد متعدد السر
الافتراضي. ومع ذلك، يقدم الكتاب حلولاا أو سيناريوهات مستقبلية محدودة، حيث كان من الممكن 
إثراؤه بمناقشة بدائل مستقبلية للحوكمة )مزيد من التكامل، التعاون المرن، أو الاستمرار في النهج 

 الحالي(.

 التقييم النقدي الشامل: الإسهامات والفجوات

 جه القوة والإسهاماتأولاً: أو

المؤسسية: ينجح الكتاب في تتبع التطور العضوي للسياسة الافتراضية  . المنهجية التاريخية1
 الأوروبية بشكل مترابط.

. الشمولية والواقعية: يغطي طيفاا واسعاا من القضايا مع تقديم تقييم واقعي لا يبالغ في إنجازات 2
 بالناتو.الاتحاد ويعترف بحدود دوره مقارنة 

. ربط الأمن بالقيم: يربط باستمرار بين السياسات الافتراضية وحماية القيم الأوروبية الأساسية 3
 (.GDPRكالديمقراطية والخصوصية )متمثلة في 

. توثيق التحول الاستراتيجي: يوثق التحول من ثقافة الاستجابة للهجمات إلى بناء "المرونة 4
 (.Cyber Resilienceالافتراضية" )

 ثانياً: أوجه القصور والفجوات

. الطابع الوصفي: يقدم وصفاا دقيقاا للسياسات لكنه يقصر في تحليل الديناميكيات السياسية 1
 والصراعات خلف الكواليس التي شكلتها.

. ضعف الإطار النظري: يفتقر إلى إطار نظري )كنظريات التكامل أو الأمننة( كان سيمكنه من 2
 للتعاون في مجال حساس كالأمن القومي. تفسير دوافع الدول

. الافتقار إلى البعد الجيوسياسي الأوسع: يتم التعامل مع التهديدات والاستجابات بمعزل نسبي عن 3
 سياق المنافسة الاستراتيجية مع روسيا والصين والولايات المتحدة.

يتناول بشكل كافٍ قضايا  . قصور في معالجة القضايا الناشئة: بسبب تاريخ الدراسة الأصلية، لا4
 حيوية مثل الذكاء الاصطناعي، أمن سلسلة التوريد، والسيادة التكنولوجية.
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 الخاتمة والخلاصات

يظل كتاب "الأمن الافتراضي في الاتحاد الأوروبي" عملًا تأسيسياا ومرجعياا بالغ الأهمية لفهم التطور 
وبي. قوته تكمن في توثيقه الشامل وتشخيصه التاريخي والمؤسسي لسياسة الأمن الافتراضي الأور

الواقعي للتحديات الهيكلية التي تعترض مسيرة التكامل. بيد أن قيمته التحليلية النقدية تبقى محدودة 
بفعل هيمنة الطابع الوصفي، والافتقار النسبي لعمق التحليل الجيوسياسي والسياسي الداخلي، وعدم 

 وجود إطار نظري محكم.

الاعتماد على هذا الكتاب كخريطة طريق ومرجع أساسي لأي باحث في المجال، لكنه لا لذا، يمكن 
يمكن أن يكون نقطة النهاية. إنه يمثل لبنة حيوية في الفهم الجماعي للتجربة الأوروبية، لكن استكمال 
ا على التحليل النظري، والصراع السياسي  الصورة يتطلب اللجوء إلى دراسات أخرى أكثر تركيزا
الداخلي، والمنظور الجيوسياسي الاستراتيجي، والجوانب التقنية والاقتصادية التي أغفلها، وذلك لفهم 

 مشهد الأمن الافتراضي الأوروبي المتغير باستمرار.

 عمر محمد بن يونس(.د.. الأمن الافتراضي في الاتحاد الأوروبي )ترجمة 

 

          
 يتبع..... 
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 طبقات الإنترنت
TCP/IP و OSI النماذج المرجعية

إعداد:
المهندس طارق مسعود البارون
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  رحلة تاريخية من البداية إلى الحاضر الإنترنت:تطور 

( ARPANETتطور الإنترنت هو رحلة بدأت في الستينيات كشبكة عسكرية تسُمى "أربانت" )
وشهدت تطورات رئيسية في السبعينيات  المعلومات.وتطورت عبر عقود لتصبح شبكة عالمية لتبادل 

على يد  الشبكة العنكبوتية العالمية )الويب( والثمانينيات، ثم قفزة كبرى في التسعينيات مع اختراع
Tim Berners-Lee .واليوم أصبح الإنترنت جزءًا لا يتجزأ  ، مما سمح بانتشارها على نطاق واسع

  ذكية ووسائل التواصل الاجتماعي وغيرها من الخدمات.من الحياة المعاصرة بفضل الهواتف ال

 

 :مراحل تطور الإنترنت

 بدايات عسكرية وأكاديمية :والسبعينياتالستينيات  .1

نشأت في الستينيات كشبكة عسكرية أمريكية لنقل البيانات بين أجهزة  :(ARPANET) أربانت
  الكمبيوتر.

نهاية الستينيات وأوائل السبعينيات تطوير شبكات أخرى مثل شبكة مختبر  شهدت :أخرىشبكات 
  (.Merit( وميريت )NPLالفيزياء القومي )

(، NSFالسبعينيات، تطورت الشبكة إلى شبكة مؤسسة العلوم الوطنية ) في :الاتصالاتتطور 
  التي شهدت تطورات مهمة في الاتصالات.

كمعيار  TCP/IP، اعتمدت شبكة الأربانت بروتوكول م1984في عام  :TCP/IP بروتوكول
  قياسي للاتصال.

 

 ظهور الويب والانتشار :والتسعينياتالثمانينيات 

o  قاد :الويبتطوير Tim Berners-Lee  معهد الفيزياء الدوليالأبحاث في الثمانينيات في 
(CERN )والتي تم م1989في عام ( إلى اختراع الشبكة العنكبوتية العالمية )الويب ،

)بدون  م1993جعل الشبكة متاحة للعامة في عام بسمح و .1991إصدارها للجمهور في 
  انتشارها بشكل كبير وسريع. ىإل ىمما أدحقوق ملكية( 

o ظهرت محركات البحث الأولى مثل  :محركات البحثAltavista  وLycos ثم لحقها نجاح ،
Yahoo قبل أن يظهر محرك البحث العملاق ،Google .في وقت لاحق 
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 العصر الحديث :الحاضرمن الألفية الجديدة إلى  .2

o ظهرت منصات مثل فيسبوك وتويتر، مما غيرّ طريقة تواصل  :وسائل التواصل الاجتماعي
  الناس ومشاركة المحتوى.

o البيانات المحمولة، مما  انتشرت الهواتف الذكية وشبكات :الإنترنت عبر الهاتف المحمول
  أتاح الوصول إلى الإنترنت من أي مكان.

o توسعت خدمات الإنترنت لتشمل خدمات غوغل مثل "كروم"، و  :خدمات غوغل وغيرها
"جي ميل"، و"يوتيوب"، و"خرائط غوغل"، وغيرها، بالإضافة إلى نظام أندرويد للهواتف 

  الذكية.

o المنتقلة عبر الإنترنت في الزيادة بشكل مطرد، مع  تستمر كميات البيانات :النمو المتزايد
  الاعتماد بشكل متزايد على شبكات الألياف البصرية والتقنيات اللاسلكية.

 

 :OSI  نموذج

الاهتمام بكيفية نقل البيانات بين الاجهزة المختلفة ظهرت تحديات كثيرة امام مطوري هذه مع تزايد 
البيانات وايضا التوافقية  وسرعة نقلالانظمة من حيث ضمان وصول البيانات الي الجهاز الهدف 

 المختلفة.بين انظمة التشغيل 

ل خاص بها لكي تضمن نقل بروتوكو علىفي البداية كانت كل مجموعة من مطوري الشبكات تعمل 
ً  ىهزتها ضمن الشبكة الواحدة مما أدالبيانات بين اج مع جميع  ضرورة إيجاد نظام موحد يكون متوافقا

  .بروتوكولات نقل البيانات

بواسطة المنظمة الدولية للمعايير  OSI (Open Systems Interconnection) وُضِع نموذج
كإطار عمل معياري  1984في أواخر سبعينيات القرن الماضي، واعتمد رسمياً في   (ISO)القياسية 

لفهم وتنظيم وتوحيد دور كل مكوّن في الاتصال الشبكي. يتكوّن النموذج من سبع طبقات هرمية، لكل 
بحيث تؤدي كل طبقة وظائف محددة وتقدم ين منها وظائف دقيقة ترتبط فقط بالطبقتين المتجاورت

  بقة التي فوقها وتتلقى خدمات من الطبقة التي أسفلها.خدمات للط

المهام في  تنتهين أوما  طبقات،من هذه سبع  قسم إلى وظائف محددة لكل طبقةفأي عملية أتصال ت
ان تنتهي الطبقات السبع وبالتالي  ىلإالطبقة التي تليها وهكذا  ىلإا تسلم البيانات حتى ىولالطبقة الأ

 يتم انشاء الاتصال.
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 أهمها:من مميزات  قدم هذا النموذج

مما يسهّل فهمها  ،طبقاتيبسّط النموذج عملية الشبكات المعقدة من خلال تقسيمها إلى سبع  •
 .وتصميمها

يسهّل على المسؤولين والمطورين تحديد مما  يسهل تحديد المشكلات وعزلها في طبقة محددة •
  مكان المشكلة بدقة في الشبكة.

  مما يسمح  ،المختلفة لمختلف الشركات المصنعة للأجهزة والبرمجياتيوفر لغة مشتركة
  للشبكات من مصنعين مختلفين بالاتصال والتوافق.

 .يوفر أساسًا مرجعياً لتطوير بروتوكولات الشبكة الجديدة  

 .يسُتخدم كأداة تعليمية قوية لفهم آلية عمل الشبكات وكيفية تدفق البيانات  

 الشركات المصنعة للأجهزة والبرمجيات يوفر لغة مشتركة لمختلف. 

 

 

 

Application Layer

Presentation Layer

Session Layer

Transport Layer

Network Layer

Data link Layer

Physical Leyer

طبقة البرمجيات

طبقة العرض

طبقة الجلسة

طبقة النقل

طبقة الشبكة 

طبقة ربط البيانات

الطبقة الفيزيائية 
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Application Layer 

وهي الأقرب للمستخدم النهائي، وتتضمن    OSIنموذج  في العلياهي الطبقة  البرمجياتطبقة 
فهي مسؤولة عن  توفير واجهة تسمح للتطبيقات بالوصول إلى خدمات الشبكة وتبادل البيانات. مهامها

ونقل  ،SMTPالبريد الإلكتروني  ،HTTPتقديم الخدمات المباشرة للمستخدمين، مثل تصفح الويب 
ت، وقواعد البيانات، والأمان المطلوب لعمل هذه بالإضافة إلى تحديد البروتوكولا ،FTPالملفات 

 التطبيقات

Presentation Layer 

هي الطبقة التي يتم فيها ترجمة البيانات وتنسيقها وتشفيرها لضمان أن البيانات وطبقة العرض 
بغض النظر عن اختلاف أنظمة  المرسلة من نظام ما يمكن فهمها وقراءتها بواسطة نظام آخر،

وفك  ضغط ASCIIمثل التحويل بين الصيغ المختلفة  الأساسية:وتشمل مهامها  بيقات.التشغيل والتط
  والتشفير وفك التشفير لضمان سرية البيانات أثناء نقلها عبر الشبكة. ضغط البيانات لتقليل حجمها

Session Layer 

الاتصالات )الجلسات( بين التطبيقات المختلفة  وإدارة وإنهاءطبقة الجلسات وهي التي يتم فيها إنشاء 
الحفاظ على سلامة الجلسة و تتضمن مهامها تنسيق عملية تبادل البيانات بين الأجهزة على شبكة ما.

 وتنظيم تدفق البيانات. من خلال نقاط الفحص

 

Transport Layer 

  :مهام طبقة النقل فيما يليتتمثل  

 Segmentation and Reassembly  تجزئة البيانات وإعادة تجميعها  •

تقوم بتقسيم البيانات الكبيرة القادمة من الطبقات العليا إلى وحدات أصغر تسمى 
لسهولة نقلها، ثم تقوم بإعادة تجميعها في الوجهة للحفاظ على البيانات   Segmentsمقاطع

  الأصلية.

  Flow Controlالتحكم في التدفق   •

بين الأجهزة لمنع جهاز المرسل من إرسال البيانات بسرعة أكبر من تنظم معدل إرسال البيانات 
  قدرة جهاز المستقبل على الاستقبال، مما يمنع فقدان البيانات.
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  Error Checking and Acknowledgmentالتحقق من الأخطاء والمصادقة    •

 Acknowledgmentsتقوم بفحص الأخطاء التي قد تحدث أثناء النقل، وترسل تأكيدات 
  المرسل عند استلام البيانات بشكل صحيح لضمان موثوقية الاتصال. لجهاز

  Protocol Selectionتحديد البروتوكول    •

 TCPالإرسال مثل بروتوكول التحكم في  البيانات،تحدد البروتوكول المناسب لعملية نقل 
الحاجة إلى للسرعة وعدم  UDP بروتوكول مخطط بيانات المستخدم الموثوق أوللاتصال 

  موثوقية كاملة.

 

  Port Addressingعنونة المنافذ    •

للتطبيقات لضمان وصول البيانات إلى التطبيق الصحيح  Portsتقوم بتعيين معرفات منافذ 
  الوجهة.على جهاز 

 

Network Layer 

 :المهام الأساسية لهذه الطبقة

 Logical Addressingالعنونة المنطقية    •

للأجهزة في الشبكة، مما يسمح بتحديد المصادر   IPفريدة مثل عناوينتعُينّ عناوين 
  والوجهات بشكل منطقي.

  Routingالتوجيه  •

تحدد طبقة الشبكة المسار الأمثل لنقل حزم البيانات من المصدر إلى الوجهة عبر شبكات 
  متعددة.

  Packet Fragmentation and Reassemblyتجزئة الحزم وإعادة التجميع     •

إذا كانت حجم حزمة البيانات أكبر من أن يتم نقلها عبر شبكة معينة، تقوم طبقة الشبكة 
ثم يتم إعادة تجميع هذه الأجزاء عند  ، Packetsبتقسيمها إلى أجزاء أصغر )طرود(  

  الوصول إلى الوجهة.
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  Network Congestion Controlالتحكم في ازدحام الشبكة  •

حركة حزم البيانات لتجنب حدوث ازدحام وتكدس البيانات مما يحسن تتعامل الطبقة مع تنظيم 
  أداء الشبكة.

Data link Layer 

تركز هذه الطبقة على ضمان النقل الموثوق للبيانات بين الأجهزة المتجاورة مباشرة داخل نفس 
العنونة الفيزيائية للأجهزة اضافة و ،Framesتجميع البيانات في إطارات  طريق نع الشبكة،

MAC Address داخل الشبكة المحلية. 

 :فرعيتينتنقسم طبقة ربط البيانات إلى طبقتين 

والعنونة  الإطارات،والتي تهتم بتجميع وتفكيك  MACطبقة التحكم في الوصول الي الوسائط  .1
 الفيزيائية

وتزويد الخدمات  الإطارات،والتي تهتم بتجميع وتفكيك  LLCكم في الارتباط المنطقي حطبقة الت .2
  وإدارة تدفق البيانات بين الأجهزة. العليا،للطبقات 

Physical Leyer 

يتم فيها نقل البيانات الي الجهاز الهدف وتكمن  النموذج حيثوتعتبر هذه الطبقة في اخر طبقة في هذا 
  :فيما يلي المهام الرئيسية للطبقة الفيزيائية

  تحديد وسيط النقل: •

  رنت، أو الوسائل اللاسلكية.نتت الألياف الضوئية، كابلات الإتحدد نوع وسيط النقل مثل كابلا

  نقل البيانات كإشارات •

حسب نوع  ،لاسلكية( إلى إشارات كهربائية أو ضوئية أو Bitsتقوم بتحويل البيانات الرقمية )
  وسيط النقل المستخدم.

 Encoding & Decodingالتشفير وفك التشفير  •

 صحيح( عند الارسال لضمان وصولها بشكل 1/  0تقوم بتشفير البتات إلى إشارات كهربائية )
( الي بتات عند 1/  0الجهاز الوجهة كما تقوم بفك التشفير وتحويل إشارات كهربائية ) الي

 Data linkالاستقبال لتقديمها للطبة العليا 
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 TCP / IP   Transmission Control Protocol / Internet Protocolنموذج 

حجر الأساس الذي يقوم عليه الإنترنت وكل أشكال  TCP/IP في عالم الشبكات، يعُتبر بروتوكول
سواءً كان تصفح مواقع الويب أو أرسال بريداً إلكترونياً أو بث فيديو مباشر  تقريباً،الاتصال الرقمي 

 بسلاسة.هو البنية التي تسمح لكل هذه العمليات بالحدوث  TCP/IP فإن مؤسسية،أو إدارة شبكة 

  TCP/IP  ليس بروتوكولاً واحداً بل هو مجموعة من البروتوكولات تعمل معاً لضمان نقل البيانات
 .عبر الشبكات المختلفة

 ،مرنليكون نظام اتصال  (ARPANET) تم تطويره في السبعينيات من قبل وزارة الدفاع الأمريكية
 .وربط شبكات متعددة ببروتوكول موحد ،الأعطالقادر على تحمل 

 في الشبكات TCP/IP أهمية بروتوكول

ً مثالياً في عالم التقنية  إذ إنه يدعم معظم  وذلك بفضل توافقه العالمي ،الحديثةيعُد هذا النظام خيارا
فإنه يتميز  ،المرونةوبالانتقال إلى جانب  .معقدةالأجهزة وأنظمة التشغيل دون الحاجة إلى تعديلات 

سواء كانت سلكية أو لاسلكية أو حتى عبر  ،التحتيةبقدرته على العمل بكفاءة على مختلف أنواع البنى 
ً لمجموعة واسعة من البيئات  ً على  .التشغيليةالأقمار الصناعية، مما يجعله مناسبا لا  ،ذلكعلاوة

حيث يوفر آليات  ،الموثوقيةبل يتفوق أيضاً في جانب  ،فحسبة يقتصر الأمر على التوافق والمرون
مما يضمن سلامة المعلومات وانتظامها.  ،الصحيحدقيقة للتحقق من وصول البيانات كاملة وبالترتيب 

 ً إذ يستطيع دعم مليارات  ،التوسعمن أبرز نقاط القوة التي يتمتع بها هذا النظام هي قدرته على  ،وأخيرا
 الرقمية.مما يجعله جاهزاً لمواكبة النمو المتسارع في عالم الاتصالات  بالإنترنت،الأجهزة المتصلة 

  TCP/IP هيكلية 

تساعد على فهم  شاملة،بمثابة خريطة طريق  TCP/IP تأتي هيكلية الشبكات،عند الدخول إلى عالم 
 .كيفية انتقال البيانات عبر الإنترنت

Application Layer

Transport Layer

Internet Layer

Network Access Layer

التطبيقاتطبقة     
 

 طبقة النقل

 طبقة الأنترنت

 طبقة الوصول للشبكة
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فيما  الاتصال.لكل طبقة دور محدد ودقيق في عملية  رئيسية،يتكون هذا النموذج من أربع طبقات 
 .يلي نظرة تفصيلية على هذه الطبقات وأهم وظائفها

 (Application Layer)التطبيقات طبقة 

كما وتسمح للتطبيقات باستخدام خدمات الشبكة  مباشرة،تمثل الواجهة التي يتعامل معها المستخدم 
ة العرض ــــوطبق (Application Layer)التطبيقـــات ة ـــطبقكل من افئ ـــوهي التي تك

(Presentation Layer( وطبقة الجلسات )Session Layer في نموذج )OSI. 

  FTPوبرتوكول لتصفح الويب  HTTP/HTTPSمن أهمها  بروتوكولات شائعةهذه الطبقة تتميز ب
 .لترجمة أسماء النطاقات DNS بروتوكوللنقل الملفات و

 .OSIنموذج طبقات الثلاث العليا في في هذه الطبقة تتم مهام الاتصال كما تم توضيحه مسبقا في ال

 (Transport Layer)النقل طبقة 

توفر هذه الطبقة وسيلة موثوقة  OSIن هذه الطبقة هي ذاتها طبقة النقل في نموذج أجدير بالذكر هنا 
 .وتتحكم في جودة الاتصال الأجهزة،لضمان تسليم البيانات بين 

 :بروتوكولات الأساسية لهذه الطبقةال

TCP (Transmission Control Protocol)  وصول الحزم بترتيبها الصحيح ، ويعيد  يضمن
 .إرسال المفقودة منها

UDP (User Datagram Protocol)   أسرع وأقل موثوقية ، يسُتخدم في التطبيقات الحساسة
 .للزمن مثل البث المباشر والألعاب عبر الإنترنت

 (Internet Layer)الإنترنت طبقة 

وهي المسؤولة عن  OSI( في نموذج Network Layerتعُرف أيضاً بـ الطبقة الشبكية، المكافئة )
 المختلفة.تحديد الوجهات وتوجيه حزم البيانات عبر الشبكات 

 :هيالمهام الرئيسية لهذه الطبقة 

 .IP اختيار أفضل مسار لإرسال الحزم باستخدام عناوينحيث تقوم ب البيانات:توجيه 

  ICMP العناوين الفريدة، بالإضافة إلىلتحديد   IPv6و IPv4 البروتوكولات الأساسية: مثل
 .للتشخيص وإدارة الشبكة

تقسيم البيانات الكبيرة إلى حزم صغيرة لتسهيل النقل، ثم إعادة :  (Fragmentation) التجزئة
 .تجميعها عند الوصول
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 (Network Access Layer) طبقة الوصول إلى الشبكة 

وهي المسؤولة عن الربط  ،OSIفي نموذج  الفيزيائيةوالطبقة طبقة ربط البيانات  كل منوهي دمج ل
 مهام هذه الطبقة ومن  ،النقلالفعلي بين الأجهزة ووسائط 

  المبدلات تمكين الاتصال بين أجهزة الكمبيوتر،  الأجهزة:التواصل مع(Switches) ونقاط ،
 . (Access Points)اللاسلكية الوصول 

  استخدام بروتوكولات مثل الاتصال:بروتوكولات Ethernet وWi-Fi   لتسهيل الاتصال
 .في الشبكات المحلية

 معالجة الأخطاء: توفير آليات مثل فحص الأخطاء (Error Detection)  لضمان سلامة
 .البيانات أثناء النقل

 

 TCP/IPو نموذج  OSIمقارنة بين نموذج 

المختلفة بطريقة مضمونة وفعالة. نوعًا ما، يمكن كلاهما يهدف إلى ضمان نقل البيانات بين الأجهزة 
 .اعتباره بمثابة لغة تستخدمها الأنظمة للتواصل مع بعضها البعض

 TCP/IP OSI الميزة 

 7 4  عدد الطبقات

 نموذج نظري تطوير عملي  نقطة البداية

 مرجع أكاديمي مقياس الانترنت  الاعتمادية

 المرونة
 التي يعتمد على المبادئ الأساسية

أسست لها الإنترنت، مما يجعله 
 الأكثر استخداماً في العالم الحقيقي

 TCP/IPمتوسط المرونة مقارنة بـ

يستخدم أكثر في الدراسة والفهم  المستخدم فعلياً في الإنترنت الاستخدام
 التفصيلي للوظائف
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  ؟في كل من الجهاز المرسل والجهاز المستقبل كيف تتفاعل الطبقات معا  

وفك التغليف  Encapsulationالتغليف  تتم عبر ما يعُرف TCP/IP عملية الإرسال والاستقبال في
Decapsulation. 

 الشبكة،البيانات تنتقل من طبقة التطبيقات إلى طبقة النقل ثم الإنترنت وصولً إلى طبقة  الإرسال:
 .في كل طبقة (Headers) حيث يتم إضافة رؤوس

صعودا لطبقة الانترنت ثم طبقة النقل  الشبكة ثميتم استقبال البيانات في طبقة وصول الاستقبال: 
جهاز المستقبل يقوم بإزالة الرؤوس وعكس العملية حتى واخير طبقة التطبيقات وفي كل طبقة في 

 المناسب.تصل البيانات إلى التطبيق 

 :لا لذلك ولتوضيح كيفية انتقال البيانات عرب طبقات الانترنت نضرب مثا

 :مثلا   outlookلنفرض اننا بصدد ارسال بريد الكتروني عير برنامج 

 لإنشاءالمخصص  Outlook يشتغل برنامجفي هذه الطبقة Application Layer طبقة التطبيقات 
  .وعند كتابة الرسالة تنتقل البيانات الي الطبقة التي تليها SMTPحيث يستخدم برتوكول الرسائل 

هي الطبقة التالية لطبقة التطبيقات ويتم فيها تحويل نص  Presentation Layer طبقة العرض
وهي مجموعة كبيرة من الاحاد والاصفار تعرف هذه  Binary systemالرسالة الي لغة الالة 

ثم يتم ضغط هذه البيانات )الاحاد والاصفار( حتي يصغر حجمها   data translationالمرحلة باسم 
واخر عملية  data compression   ارسالها بسرعة اكبر وتسمي هذه العملية ب وبتالي لكي يسهل

  :للطبقة التالية إرسالهاقبل  data encryptionفي هذه الطبقة هي التشفير حيث تتم تشفير البيانات 

يتم استقال البيانات المشفرة من طبقة العرض ويتم فتح اتصال مع  Session Layerطبقة الجلسات 
مع البرنامج المستخدم خاصة ان كان يحتاج الا اذونات دخول  ببما يتناسنت الانتر

authentication  وصلاحيات استخدامauthorization . 

من طبقة الجلسات وتقسم الا اجزاء  تالبيانافي هذه الطبقة تستلم  Transport Layer طبقة النقل
والعرض من  ىحد ىعل Segmentوترسل كل  تسلسليةويضاف عليها ارقام  Segmentsتسمي 

ي جهاز المستقبل ويتم ايضا تحديد مقدار تدفق ف ىالتسلسلية ليعاد تجميعه مرة اخر الارقام هذه
بالتالي فقد البيانات والمستقبل الجهاز البيانات بين المرسل والمستقبل لضمان عدم تكدس البيانات عند 

وقد تطرقنا الي الفرق   UDPأو  TCPهم نقطة في هذه الطبقة وهو برتوكول النقل أ ىلإثم نأتي 
يضمن وصول بيانات الايميل بشكل صحيح  لأنه  TCPبينهما ، في مثالنا هذا البرتوكول الامثل هو 

 ىلإ Segmentالبروتوكول المناسب يتم ارسال الـ  اختيار، و بعد وعدم حدوث نقص في البيانات
  .التاليةالطبقة 
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 علىيحتوي  رأس والذيبأول    Segmentالـ  في هذه الطبقة تغلف Network layer طبقة الشبكة
هي عبارة عن    Packetن أي أ   Packetعنوان المرسل وعنوان المستقبل ويتكون ما يمسي بي 

segment    مضاف أليها عنوان المرسلIP Source  وعنوان المستقبلIP Destination،  في
هذه الطبقة يتم اختيار برتوكول التوجيه والذي يضمن أقصر مسافة بين جهاز المرسل والمستقبل 

 :هوومن أهم برتوكلات التوجيه 

• RIP      Routing information protocol  
• OSPF      Open shortest path first 

 Data link Layer طبقة ربط البيانات

غلاف أخر مكون من التي تم تكوينها في طبقة الشبكة    Packetالـ  إلىفي هذه الطبقة تضاف 
MAC address  البيانات في هذه المرحلة بـ  ىوتسملكل من جهاز المرسل وجهاز المستقبل

Frame. 

 IP sourceمضاف إليها عنوان المرسل  Dataعبارة عن بيانات مرسلة  هي Frame أن الـاي 
والعنوان    MAC Sourceوالعنوان الفيزيائي لجهاز المرسل    IP destinationوعنوان المستقبل 

 التالي:كما هو مبين في الرسم التوضيحي    MAC Destinationالفيزيائي للجهاز المستقبل 

 

 

  

 

 

 

Data IP Source IP Destination  MAC Destination MAC Source 
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ترسل غلي الطبقة الاخير الطبقة    Frameعندما تجهز الـ  Physical layerالطبقة الفيزيائية 
علي هيئة نبضات عبر كوابل الشبكة او كوابل الالياف  Frames ـ بدورها يتم ارسال ال التيالفيزيائية 

  .البصرية أو عير الشبكات اللاسلكية

حيث تغلف البيانات  Capsulationلتخرج البيانات من جهاز المرسل هذه العملية تسمي بالتغليف 
  .بالمعلومات اللازمة وتهيأ لتنتقل الي الجهاز المستقبل

 Frames ىلإتترجم هذه النبضات  المستقبلعندم تصل النبضات الي الطبقة الفيزيائية في جهاز 
الفيزيائية  بالعناوينوترسل الي الطبقة اللي تعلوها وهي طبقة ربط البيانات التي تزيل الرأس الخاص 

Mac Addrees  

   :الطبقة التي تعلوها وهي ىلإوترسلها  Packetالي  Frameول الـ حوت

 ىلإوترسلها  Segmentالي  Packetوتحولها من   IP addressطبقة الشبكة التي بدور تزيل عنها 
ً خيرأفك التشفير ثم فك ضغط البيانات ووهي طبقة العرض التي يتم فيها  الأعلىالطبقة  تحويل  ا

وهي طبقة الجلسات  الأعلىالطبقة إلى اد واصفار الي بيانات قابلة للقراءة وترسل حالبيانات من أ
طبقة  ىأعلإلى والتي يتم فيها قفل الجلسة عند الانتهاء من جمع كل البيانات المرسلة وترسل البيانات 

البرنامج المناسبة لهذه البيانات وهي طبقة التطبيقات التي بدورها تختبر البيانات القادمة لها وتحدد 
 شاشة الجهاز المستقبل . ىالذي يعرض الايميل المرسل عل  Outlookوهو في مثالنا الـ
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  TCP/IP أهمية فهم

بشكل معمق، أنه ساهم بشكل مباشر في تسريع عملية حل  TCP/IP ومن بين أبرز فوائد فهم نموذج
يتيح للمهندسين تتبع مصدر الخلل بدقة عبر الطبقات ، حيث (Troubleshooting) التقنيةالمشاكل 

 (Firewalls) المختلفة. بالإضافة إلى ذلك، يعُد هذا الفهم ضرورياً لفهم آلية عمل الجدران النارية
، مما عزز من قدرة المختصين على تأمين الشبكات ضد  (IDS/IPS) وأنظمة كشف ومنع التسلل

 .التهديدات المتزايدة

إذ يساعد على  وآمنة،هو عنصر أساسي في تصميم شبكات موثوقة  TCP/IP بتفاصيلإن الإلمام 
اتخاذ قرارات مدروسة تتعلق بالبنية التحتية والتهيئة المناسبة. ولا يتوقف الأمر عند هذا الحد، بل 

 (Performance Tuning) يمتد أيضاً إلى تحسين الأداء العام للشبكة، من خلال ضبط الإعدادات
ً كثر دقة وفعالية، كما بشكل أ  .على تجربة المستخدم وكفاءة التشغيل وينعكس إيجابا

 

 في العصر الحديث TCP/IP  المشاكل الأمنية المتعلقة بـ

 إلى IPv4 يبرز تحدي الانتقال من بروتوكول ،الشبكاتفي سياق التطورات المتلاحقة في عالم 
IPv6 المتاحة ضمن نطاق ، وذلك نتيجة النقص المتزايد في عدد العناوين IPv4   ومن هنا تبرز

، كما ويتيح استيعاب النمو  الذي يوفر نطاقا أوسع من العناوين IPv6 الحاجة الملحة إلى اعتماد
  . الهائل في عدد الأجهزة المتصلة بالإنترنت

يزداد الاهتمام بأمن الشبكات، لا سيما في ظل تصاعد حجم التهديدات  ،التحولوبالتوازي مع هذا 
السيبرانية وتعقدّ الهجمات الرقمية. وبالتالي، أصبح من الضروري تعزيز تقنيات التشفير وتطبيق 

 .آليات حماية أكثر تطوراً، بهدف ضمان سلامة البيانات والحفاظ على خصوصية المستخدمين

يفرض  (IoT) وإنترنت الأشياء (5G) ديثة مثل شبكات الجيل الخامسكما وأن ظهور تطبيقات ح
لا بد من تحسين البروتوكولات  المتطلبات،متطلبات جديدة على مستوى الأداء. ومن أجل مواكبة هذه 

مما يضمن تجربة أكثر سلاسة وكفاءة  ،الاستجابةبحيث يتم تقليل التأخير وزيادة سرعة  ،المستخدمة
 المتقدمة. في بيئات الاتصال
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 المقدمة
 

تم إعداد هذه الورقة لمعرفة كيف بدأ الاتحاد الأوروبي بالتفكير في التحدي المتمثل في مفهوم      

الأمن الافتراضي والهجمات الافتراضية، لقد أحدثت الهجمات الافتراضية على أوروبا تحولاً جذرياً 

ر فهي تنفق أكثر إلى أنها تواجه معضلة أكب بالإضافةفي مجال الدفاع والأمن القومي الأوروبي، 

على الدفاع، بينما يتراجع تعاونها على الرغم من تحسين السياسة الرامية إلى تعزيز التعاون 

 والاقتصاديةالدفاعي الأوروبي. ذلك نتيجة لمشكلة عميقة الجذور في المجالات السياسية 

 والعسكرية في المشهد الدفاعي الأوروبي. حيث أنها تنقسم إلى مرحلتين

  

التي تعرض لها الاتحاد  والثغرات الأمنية : معرفة الهجمات الافتراضيةمرحلة الأولي_ ال  

الأوروبي، كما تم تسليط الضوء على بعض الحوادث الافتراضية، فقد أثارت زخماً لإدخال تدابير 

  أمنية جديدة، إنشاء وكالات جديدة، صياغة استجابة منسقة للأزمات على مستوي الاتحاد الأوروبي.

 

رسم خريطة تهديدات الأمن الافتراضي التي ضغطت على الاتحاد الأوروبي _ المرحلة الثانية:   

إلى تحديد القدرات الرئيسية للدول الأعضاء، وأطر  بالإضافةلتشكيل استراتيجية للأمن الافتراضي. 

 وأدوات الاتحاد الأوروبي.

 

الإنترنت في أيامنا هذه طرق الترابط، والتواصل بين جميع انحاء العالم، كما أسهم في تحسين  سهل 
مستويات المعيشة، ورفع نسب الوعي في العالم النامي على وجه الخصوص عن طريق إتاحة فرص 

رة إلى ظهور أسلحة رقمية جديدة لها القد –في المقابل  –الدراسة، والعمل في أي مكان، لكنه أدى 
على تدمير الأفراد، والمؤسسات، بل حتى الحكومات عن طريق ما يسمي "الهجمات الافتراضية" 
التي تستهدف اختراق حركة قطاعات كاملة في دول معينة، وشلها بهدف تكبدها خسائر مادية فادحة، 

 أو الحصول على معلومات سرية، أو تعطيل أنظمتها.

للإنترنت، فالاتحاد الأوروبي وحده يعاني من خسائر تفوق الهجمات على البنية الأساسية  تضاعفت 
مليار يورو سنوياً؛ بسبب الهجمات على الموارد الرقمية الموجودة داخل الدول الأعضاء،  300

خاصة مع الأسلحة المتطورة الافتراضية الجديدة، وآثارها المدمرة على البنية التحتية المادية، حيث 
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ولايات المتحدة، والصين، وروسيا، قدرتها على الانخراط في ردود أعلنت القوى الكبرى مثل ال
حركية على التهديدات الافتراضية على الرغم من الخطورة المتزايدة للهجمات، فإنه لم يتم بعد شن 
أي عمل عسكري تقليدي ضد المواقع التي تستضيفها أو الأفراد ممن ابتكروها، ولا يرجع ذلك إلى 

تحديد الموقع المادي للمهاجمين، والأجهزة التي يستخدمونها والبنية التحتية  الصعوبات التقنية في
التي يعتمدون عليها فقط، لكن أيضًا بسبب الصعوبات في الغزو الافتراضي على دولة معينة؛ ما أدى 
إلى إجماع عام في الآراء عن الحاجة إلى إيجاد طرق جديدة لحل النزاعات القديمة التي أوجدت 

 ا جديداً في البيئة الفريدة على الإنترنت.انعكاسً 

كان لجمهورية إستونيا الواقعة في بحر البلطيق شمال أوروبا، وروسيا تاريخ طويل من  حيث 
الصراع في العلاقات الثنائية بينهما، وتعود المشاكل بينهما إلى مئات السنين، ولكنها بلغت أوجها بعد 

بحت إستونيا جمهورية مستقلة وعاصمتها تالين، وفي عام م، أص1991حل الاتحاد السوفيتي في عام 
" 5م انضمت إستونيا إلى حلف الناتو، وحصلت على ضمان الأمن المتبادل بموجب المادة "2004

من قوانين حلف شمال الأطلسي، إلا أن الثقة في نوايا روسيا بقيت موجودة، وكانت إستونيا من أكثر 
ال تقنية المعلومات، وكل مؤسسات الدولة والبنية التحتية تعمل المجتمعات تطورًا، وتقدمًا في مج

بالإنترنت، فكانت أنموذجًا للتحول الرقمي، وخدمات "الحكومة الافتراضية"، التي يبلغ عدد سكانها 
مليون نسمة، حيث تطورت بسرعة رهيبة في مجالات التعليم، وأعمال الاتصالات، كذلك  1.5

 ة، بالإضافة إلى الإعلام، والبنوك.المؤسسات السيادية، والحكوم

 

 المرحلة الأولى

م، تعرضت جمهورية إستونيا لسلسلة من الهجمات الافتراضية على نطاق غير 2007عام  في     
مسبوق، واستمرت ثلاثة أسابيع، وقد أدت الهجمات إلى تدمير شبكات الحاسوب في البرلمان، 

 م، وعديد من الأحزاب السياسية.والوزارات الحكومية، والبنوك، ووسائل الإعلا

% من إستونيا التي يعُتقدَ أنها 58دخلت الدولة في حالة شلل تام، وانقطاع للاتصالات في  حيث     
من روسيا، لكن لم يكن هناك دليل ملموس على تورط الحكومة الروسية؛ لعدم وجود هذا الدليل رفض 

اضية الناتو التدخل، فكان هذا جرس إنذار لإستونيا، والعالم، وقد سميت لأول مرة بالحرب الافتر
"Cyberwarfare فكانت أول حالة لتعرض دولة لهجوم افتراضي واسع النطاق لتدمير البنية ،"

التحتية بشكل كامل على الرغم من أن إستونيا لم يكن لديها مخاوف من أي هجوم على الأمن 
 الافتراضي الوطني، إلا أنه أعطى منبهًا أن الهجمات الافتراضية من خارج الحدود تكون الأقوى،
والأسوأ لنشر الإرهاب، أو تدمير البنية التحتية، وهذا يثبت أن شبكة الإنترنت، والعالم الافتراضي 

 سلاح قوي، وغير مسبوق لتدمير دول بعينها.

الهجمات الافتراضية تشكل تهديداً للأمن القومي، والدولة ككل، فكما هو معلوم أنه لا  أصبحت     
بمجرد دخول العالم الافتراضي، وهذا  (وستفاليا)وقد انتهى عصر توجد حدود في العالم الافتراضي، 

 النوع الجديد من الحروب يهدد الأمن، والاقتصاد، والبنية الأساسية، والسياسية.
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دعا الاتحاد الأوروبي للاستيقاظ للتهديدات الجديدة الناشئة من العالم الجديد "الافتراضي"،  مما      
أي رؤية، او تصور مشترك  االاتحاد الأوروبي، ولكن لم ينتج عنه هذه الحرب مست دولة عضوًا في

للاتحاد الأوروبي، لكنه جعل كل دولة تعمل على حدة لتطوير أنظمة الحماية الخاصة بها من الهجمات 
الافتراضية، كما أثير عدد من النقاشات داخل الاتحاد الأوروبي، ولكن من دون نتائج ملموسة، ولكنه 

 ى حماية المؤسسات في الاتحاد الأوروبي.بدأ تدريجياً في وضع مفاهيم، وأسس تنظيمية للعمل عل

بداية القرن الحادي والعشرين أصبح العالم ساحة للهجمات الافتراضية، مثل الهجوم على مع        
جورجيا وإستونيا وإيران، بالإضافة إلى حرب كوسوفو"، بذلك أصبح الهجوم الافتراضي جزءًا من 

دول الاتحاد الأوروبي وضع استراتيجية، وسياسة على  -لزامًا  -الحروب التقليدية، حيث أصبح 
للأمن القومي، لأن الصراع ليس في العالم المادي فقط، لكنه أصبح في الجوانب الاقتصادية، 
والاجتماعية، والأخطر أن أغلبها لا تكُتشَف مباشرةً، وتتطور بشكل مذهل؛ لذلك تطلب الأمر العمل 

الاتحاد الأوروبي على المستويين الوطني والإقليمي في بجدية، وتنسيقاً بين الدول الأعضاء في 
 الاتحاد.

م، 2005لدولة ألمانيا السبق في تقديم خطة استراتيجية للأمن القومي الافتراضي في عام  كان     
"، وهذه أول استراتيجية وطنية خاصة NPSIتسمى الخطة الوطنية لحماية البنية التحتية للمعلومات "

ضية، وبعدها قدمت دولة السويد استراتيجية تحسن أمان شبكات الإنترنت، وبذلك بالهجمات الافترا
 الفاعلينتصبح أول استراتيجية على مستوى الاتحاد الأوروبي بعد الهجوم على إستونيا، وأحد أهم 

 ، وعليها مسؤولية الحفاظ على السلام، والأمن الدوليين لبناء عالم أفضل. الدوليةفي السياسة 

تجربة واقعية ملموسة لإستونيا، حيث ساعدت الهجمة الإستونيين على  م، يمثل2007عام  نكا     
في  استثماراتهاأن يصبحوا خبراء في مجال الدفاع الافتراضي اليوم، كما دفعت الحكومة إلى زيادة 

مجال الأمن الافتراضي؛ ما مكنها من وضع استراتيجية تعمل على الحد من مواطن الضعف، 
ت داخل الشبكة الوطنية للدولة، كما اعترفت الحكومة بأن الهجمات ضد مؤسسات الدولة، والثغرا

وشبكات الاتصالات كان لها تأثير كبير، ويعود ذلك للتدابير المتخذة التي كانت غير كافية، مما أضطر 
وطني الحكومة لتغيير النهج المتبع بشكل شامل، واتباع نهج جديد بآلية مختلفة لحماية الأمن ال

 والإقليمي.

م أعدتّ سلوفاكيا وفنلندا خطة وطنية للأمن الافتراضي ترى فيها أن أمن البيانات 2008عام  وفي    
 NSISمرتبط بالأمن القومي الوطني، وقد نفذت سلوفاكيا استراتيجية وطنية مستقله لأمن المعلومات "

م، وخلال الفترة اللاحقة قامت دول الاتحاد بإدخال استراتيجيات، وسياسات 2013حتى العام  ،"
للأمن الوطني الافتراضي، كما قدمت فرنسا "استراتيجية جديدة للأمن الرقمي الوطني الفرنسي"، 

ن دول م، كما أن عدداً م2015م، حدثتها 2011ونشرت ألمانيا أول استراتيجية أمن افتراضي لألمانيا 
الاتحاد الأخرى مثل: بولندا، وإيطاليا، والمجر وضعت استراتيجيات للأمن الافتراضي الوطنية في 

م استراتيجية وطنية للأمن الافتراضي ردًّا على 2016م، كذلك اعتمدت أوكرانيا عام 2013عام 
 الهجمات الافتراضية الواسعة النطاق على بنيتها التحتية في السنوات الأخيرة. 




