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 اللواء صلاح الدين مصطفى بن سليمان

 مدير التحرير
 د. محمد عبد الرحمن الفيتوري

 مستشار المجلة
 د. عمر محمد بن يونس

 رئيس الهيئة العلمية
 �أ. فرج بشير برنوص

 منسق التحرير
�أبوبكر محمد الهنشيري

مراجعة لغوية
 د. عبد الرزاق فرج بن حليم 

خراج  تنفيذ و�إ
�أيمن سليمان الشتيوي

مجلة البوصلة الرقمية
ــة  ــة، تصــدر بصف ــة – دوري ــة- توعوي ــة –قانوني ــة علمي مجــة رقمي
دارة مكافحــة جــرائم تقنيــة المعلومــات بجهــاز المباحــث  فصليــة عــن �إ
ــراضي  ــالم الاف ــى بتســليط الضــوء عــى قضــايا الع ــة، وتعُ الجنائي

بمختلــف �أبعــاده.

تتناول المجلة موضوعات شاملة في مجال:
* المفاهيم والمصطلحات الرقمية والم�ستجدات التقنية.

ــالم  ــرائم الع ــة بج ــة المتعلق ــة والدولي ــات الوطني ــن والتشريع * القوان
ــذا  ــه الدولي في ه ــتعراض الفق ــي، وا�س ــل الرقم ــراضي والدلي الاف

المجــال.
* الإإجراءات الأأمنية والوقائية لمكافحة الجرائم الرقمية.

* القضايا التقنية والتحليلية المرتبطة بالعالم الافتراضي.

وت�ستهدف المجلة مختلف شرائح المجتمع، وبالأأخص:
* المتخصصين في التقنية و�أمن المعلومات.

* الأأكاديميين والباحثين.
* �أعضاء هيئة الشرطة والأأجهزة الأأمنية.

* �أعضاء الهيئات القضائية.
* المهتمين بالتوعية المجتمعية في المجالات القانونية والتقنية.

كــا تفتــح المجــة �أبوابهــا �لاســتقبال الأأبحــاث العلميــة والمقــالات 
ــة  ــز ثقاف ــة، وتعزي ــة الرقمي ــراء المعرف ث ــهم في �إ ــي تسُ المتخصصــة ال
الوعــي بالقوانــن وال�سياســات والإإجــراءات الأأمنيــة في مواجهــة 

التحــديات والجــرائم الافتراضيــة.

رئيس التحرير
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المحتويات 

مجلة دورية علمية ليبية حول قانون الإنترنت تصدر عن إدارة مكافحة جرائم 

تقنية المعلومات بجهاز المباحث الجنائية بوزارة الداخلية الليبية.

 المقال الافتتاحي

 المصطلحات

 تحريات المصادر المفتوحة عبر الإنترنت

 الإثبات الجنائي عبر الإنترنت

 الدليل الرقمي في قانون الإجراءات الجنائية الجديد

 قوانين العالم الافتراضي

 الحواسيب الكمية

 فقه الطرف الثالث

 إذن التفتيش الممتد وآثاره في الجرائم الافتراضية

 علم الضحية عبر الإنترنت

 التهديدات السيبرانية وتداعياتها على الأمن القومي

 مشروعية الدليل الرقمي: التفتيش ونطاقه؟

 إدارة المخاطر البشرية في الأمن السيبراني

 دليل أنير للتحقق من المحتوى الرقمي

 مشروع قانون الجرائم الافتراضية والدليل الرقمي

ضيف وحوار
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لواء محمود عاشور العجيلي 
رئيس جهاز المباحث الجنائية

رئيس مجلس إدارة المجلة 

 الافتتاحية

"" 

بعد أن حظي العدد الأول من مجلة "البوصلة الرقمية" بمتابعة واسعة، واهتمام أكاديمي ومؤسسي لافت، 
واحتفاء من الباحثين والمتخصصين والفاعلين في المجال الأمني والقانوني والتقني، نعود اليوم لنواصل 

نبر علمي متخصص في قانون المسير بثقة ومسؤولية في إصدارنا الثاني، وقد تأكد لنا أن الحاجة إلى م
 .الإنترنت وأبعاده لم تعد خيارًا، بل ضرورة وطنية ومهنية واستراتيجية

لقد أسس العدد الأول لمسار فكري جديد يعالج التحديات الرقمية من منظور قانوني تخصصي متكامل، 
، والتحديات للعالم الافتراضيوفتح الباب واسعاً أمام الحوار البناّء حول الأطر التشريعية المنظمة 

 .المرتبطة بإنفاذ القانون في بيئة افتراضية تتسم بالتعقيد والديناميكية والتغير المستمر

وفي هذا العدد الثاني، تمضي مجلة البوصلة الرقمية قدُمًا في تعزيز الوعي القانوني الرقمي، وتسليط 
لمرتبطة باستخدام الإنترنت والتكنولوجيا الضوء على الجوانب التشريعية والجنائية والأمنية والأخلاقية ا

، وتتسارع فيه تطورات الذكاء الاصطناعي، وتشتد فيه الافتراضيةالحديثة، في سياق تتزايد فيه الجرائم 
 .الحاجة إلى مقاربات قانونية مرنة، حديثة، وفعالة

لأمن لا يمكن أن يبُنى فقط نحن ندرك أن القانون لا يمكن أن يبقى جامداً أمام متغيرات التقنية، كما أن ا
على الأدوات دون فكر قانوني ووعي مجتمعي. ومن هنا، تلتزم المجلة بأن تكون منصةً بحثية رصينة، 
ومرجعية وطنية تخصصية، وفضاءً علمياً مفتوحًا للباحثين والخبراء والممارسين في مجال قانون 

 .الإنترنت ومكافحة الجريمة الرقمية

ية المعلومات بجهاز المباحث الجنائية، من خلال هذه المجلة، لا تسعى فقط للتوثيق إن إدارة مكافحة تقن
أو التوعية، بل تعمل على بناء عقل قانوني رقمي جماعي، يعزز السيادة الرقمية الوطنية، ويدعم جهود 

 .، ويواكب المنظومات القانونية الدوليةالعالم الافتراضيأمن الدولة في ترسيخ 

ن ساهم في إثراء محتوى العدد الأول، ونرحب بالمساهمين في هذا العدد الجديد، ختامًا، نشكر كل م
 .مؤمنين أن البوصلة قد اتجهت نحو الطريق الصحيح... ولن تتوقف

 لواء محمود عاشور العجيلي
 رئيس جهاز المباحث الجنائية

 رئيس مجلس إدارة المجلة
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 مصطلحات رقمية

 :Hacker الهاكر

وفق القضاء المقارن هو شخص لديه مهارات خاصة في مجال الحوسبة والرقمية وليس بمجرم.. وانما لا 

يعد الهاكر مجرم ما لم يرتكب جريمة منصوص عليها في قانون نافذ. 

 

:Pirate القرصان

 هو الشخص المرتكب لجرائم العدوان على الملكية الفكرية.. ومن الخطأ اطلاق هذا المصطلح على الهكرة..

 : third Partyالطرف الثالث

الثالث في قانون الانترنت هو دائما مزود الخدمة ISP.. سواء كان مزود اتصال او مزود خدمة  الطرف 

بيانات... ويترتب على اعتراف القانون به كطرف ثالث العديد من الاثار القانونية. فهو ليس نقطة تواصل 

 فقط كما تشير التقنية الى ذلك وانما له نظام قانوني متكامل.. بما في ذلك المسؤولية القانونية..

 Cyber Infrastructure البنية التحتية للعالم الافتراضي

يشير مصطلح »البنية التحتية للعالم الافتراضي »Cyber Infrastructure« إلى موارد الاتصالات والتخزين 

والحوسبة التي تعمل عليها البيانات وأنظمة المعلومات.
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اايرحتلت ربع ااصملدر اةحوتفمل

 إعداد : 

 لواء صلاح الدين مصطفى بن سليمان

مدير إدارة مكافحة جرائم تقنية المعلومات بجهاز المباحث الجنائية

 المهندس محمد بشير الأسير

  عضو مكتب الطب الشرعي الرقمي

بإدارة مكافحة جرائم تقنية المعلومات
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 (OSINTالتحريات عبر المصادر المفتوحة )
 -المفهوم: 

( هي عملية تحليل ومعالجة البيانات التي تم الحصول عليه OSINTالتحريات عبر المصادر المفتوحة )
بهدف إنتاج معرفة استخباراتية تدعم صناع القرار أو تحقق أهداف بشكل قانوني من مصادر متاحة للعامة، 

يتم جمع هذه المعلومات من وسائل الإعلام التقليدية، ومنصات الإنترنت،  .استراتيجيةبحثية أو أمنية أو 
وقواعد البيانات العامة، والوثائق الحكومية المنشورة، والمصادر الأكاديمية، ووسائل التواصل الاجتماعي، 

 .وغيرها من الموارد التي لا تتطلب وسائل سرية أو غير قانونية للوصول إليها

 

 

  -الاستخبارات:  –المعلومات  –مقارنة بين البيانات 

تشير البيانات إلى مجموعة من المعطيات الالوية غير المعالجة، والتي قد تكون في صورة ارقام  :البيانات
أو نصوص أو رموز أو مشاهدات منفصلة، لا تحمل البيانات بمفردها دلالة واضحة ما لم يتم ترتيبها أو 

 تفسيرها.

 هي ناتج معالجة البيانات وتحليلها وتنظيمها بطريقة تصيف لها معنى وسياقا ات: المعلوم

هي عملية متقدمة تعتمد على جمع المعلومات المتنوعة، ثم تحليليها وربطها بسياق محدد الاستخبارات: 
 لإنتاج معرفة معمقة تستخدم لدعم عمليات صنع القرار الاستراتيجي أو الأمني أو الاقتصادي.

 

 الاستخبارات  

المعلومات 

البيانات
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 :(OSINTتاريخ التحريات عبر المصادر المفتوحة )

  BBC Mentoringخلال الحرب العالمية الثانية، حيث أنشأت منظمات مثل  OSINTبدأت أصول ال 
 لرصد وتحليل البث الإذاعي الأجنبي، مما وفر للحلفاء معلومات مهمة عن خطط العدو ودعايته. FBMSو

قارنة بالأنواع الاستخبارات الأخرى مثل العمليات السرية، ومع م OSINT بعد الحرب تراجع الاهتمام بال
ذلك أعاد انتشار الإنترنت ووسائل الاتصال الرقمية الاهتمام بها من جديد حيث لعبت وسائل التواصل 

 OSINTالعالمية الأخيرة، مما برز قوة  ثالأحدا أبرزمع المعلومات وتنسيق الاجتماعي دورا أساسيا في ج
 الرقمي.في العصر 

 

 (OSINTخطوات التحريات عبر المصادر المفتوحة )

 التحضير / دراسة ومعرفة الهدف لتحديد الاسلوب والاداة المناسبة. 

 الجمع / جمع كافة البيانات المتاحة. 

  التقييم والمعالجة / معالجة البيانات المجمعة للحصول على معلومات 

  التحليل والتصنيف / تحليل المعلومات بعد المعالجة للوصول الى نتائج ربط العلاقات بين ما تم جمعه
 .قرارات وتحقيق الاهدافالمن معلومات وكيانات واشخاص والخروج بمنتج معلوماتي يساعد في اتخاذ 

 النشر والمشاركة مع جهات الاختصاص والجهات الطالبة.  
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 مصادر جمع البيانات:

المواقع الالكترونية المتاحة على الشبكة للجميع والمعلومات والمنتديات وشبكات  شبكة العالمية:ال
للعامة والخرائط الجغرافية الالكترونية  ةالتواصل الاجتماعي بكافة تطبيقاتها وكذلك البرامج المتاح

 .وغيرها

 الدولية(.المطبوع )الصحف والمجلات والنشرات  -المسموع  -المرئي الاعلام: 

و من خلال الخطابات الرسمية أوهي البيانات التي تنشرها الحكومة  البيانات الحكومية العامة:
 .والمؤتمرات الصحفية وغيرها

 التي تم نشرها او تسريبها  قواعد البيانات:

 المجموعات المفتوحةالمنتديات: 

 :(OSINT LEVELS) المفتوحةمستويات التحريات عبر المصادر 

 .تطلب مهارة تقنية بسيطةتجمع معلومات متاحة وواضحة للعامة و المستوى الأول:

 البحث في Google أو Bing. 

 قراءة الأخبار المنشورة. 

 مثل( الاطلاع على الملفات الشخصية العلنية LinkedIn)فيسبوك ، 

والمهارات للوصول جمع معلومات قد تكون متاحة، لكن تحتاج إلى بعض التقنيات المستوى الثاني: 
 إليها وتحليلها.

  مثل( استخدام أدوات متخصصة لتحليل الشبكات الاجتماعيةMaltego.) 

  استخراج بيانات مخفية في الصور 

  البحث في الأرشيفات مثلWayback Machine. 

 تحليل الخرائط والصور الجوية 

المصادر المفتوحة ولكن بطريقة ذكية وشاملة،  ىاجراء عمليات بحث معقدة جدا علالمستوى الثالث: 
 تضمن الربط بين معلومات متفرقة وتحليلها لاستخلاص استنتاجات حساسة.

  استخدام الذكاء الاصطناعي أو تقنيات البيانات الضخمة لتحليل كميات هائلة من المعلومات
 .المفتوحة

 وية والسجلات العامةتتبع تحركات الأفراد عبر أدوات تعقب الرحلات البحرية والج. 

 شركاتلاكتشاف البنية التحتية الرقمية ل 
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 التحريات عبر المصادر المفتوحة من حيث النشاط

 :التحريات عبر المصادر المفتوحة السلبية 

السلبية تعني أنك لا تتفاعل مع الهدف. يعُرّف الجمع السلبي للمصادر المفتوحة بأنه جمع المعلومات عن 
المعلومات المتاحة للعامة. السلبية تعني أنه لن يكون هناك أي تواصل أو تفاعل  هدف معيّن باستخدام

 .مع الأفراد عبر الإنترنت، بما يشمل التعليق أو المراسلة أو إرسال طلبات صداقة أو المتابعة

 :التحريات عبر المصادر المفتوحة النشطة 

هدف كصديق على الملفات الشخصية في النشاط يعني أنك تتفاعل مع الهدف بطريقة ما، مثل إضافة ال
وسائل التواصل الاجتماعي، أو الإعجاب بمنشوراته، أو التعليق عليها، أو مراسلته، وما إلى ذلك. يعُتبر 

 البحث النشط باستخدام المصادر المفتوحة نوعًا من التفاعل،

 مقارنة التحريات عبر المصادر المفتوحة بين السلبية والنشطة: 

 التحريات مفتوحة المصدر النشطة مفتوحة المصدر السلبيةالتحريات 

 التفاعل مع الهدف عدم التفاعل مع الهدف

جمع المعلومات بشكل سلبي من المصادر 
 قد يتطلب الحصول على إذن خاص المتاحة للعامة

 ارتفاع خطر التعرف على هوية القائم بالجمع انخفاض خطر التعرف على هوية القائم بالجمع

 

 (OSINTمستخدمو التحريات عبر المصادر المفتوحة )

محققو حقوق  –الصحفيون الاستقصائيون  –سكرية عالقوات ال –أجهزة أنفاذ القانون  –الحكومات 
 –مختبرو الاختراق  –استخبارات التهديدات السيبرانية  –أمن المعلومات  –مكاتب المحماة  –الانسان 

 مهندسو الهندسة الاجتماعية.
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 جوانب استخدام التحريات عبر المصادر المفتوحة:

 يمكن استخدام الاستخبارات مفتوحة المصدر لجمع معلومات عن  :جوانب الأمن والاستخبارات
التهديدات الأمنية المحتملة، مثل الأنشطة الإرهابية أو الجريمة المنظمة العابرة للوطنية او الهجمات 

  .السيبرانية

  يمكن استخدام الاستخبارات مفتوحة المصدر لجمع معلومات : وبحوث السوقالأعمال التجارية
 .عن المنافسين، واتجاهات الصناعة، وسلوك المستهلكين

 يمكن للصحفيين الاستقصائيين استخدام الاستخبارات مفتوحة المصدر لجمع  :الصحافة الاستقصائية
 .المعلومات حول مجموعة متنوعة من المواضيع

 يمكن للباحثين استخدام الاستخبارات مفتوحة المصدر لجمع البيانات حول يميةالبحوث الأكاد :
 .موضوعات متعددة

 يمكن استخدام الاستخبارات مفتوحة المصدر في الإجراءات القانونية لجمع  :الإجراءات القانونية
 .الأدلة أو لإجراء التحريات اللازمة عن الشهود المحتملين أو المدعى عليهم

 (OSINTالتحريات عبر المصادر المفتوحة )مزايا 

 :تجمع الاستخبارات مفتوحة المصدر المعلومات المتاحة  الوصول إلى المعلومات المتاحة للعامة
 .علنًا والقابلة للوصول قانونيًا

 يمكن جمع الاستخبارات مفتوحة المصدر من مجموعة واسعة من : مجموعة واسعة من المصادر
 المصادر، 

 نظرًا لأن الاستخبارات مفتوحة المصدر تعتمد على المعلومات المتاحة علنًا، يمكن جمعها : التوقيت
  .بسرعة وفي الوقت الفعلي

 تعتبر الاستخبارات مفتوحة المصدر أكثر فعالية من حيث التكلفة مقارنةً : الفعالية من حيث التكلفة
 .بطرق جمع الاستخبارات الأخرى

 المصدر شفافة ويمكن التحقق منها بسهولة مفتوحة الاستخبارات: الشفافية.  
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 أهمية التحريات عبر المصادر المفتوحة لجهات انفاذ القانون:

 الوصول إلى معلومات ضخمة ومنوعة: -1

 وسائل التواصل الاجتماعي 
 المنتديات العامة 
 المواقع الإخبارية 
 قواعد البيانات المفتوحة 
 السجلات الرسمية المتاحة 

 

 المبكر عن التهديدات:الكشف  -2

 التخطيط لهجمات إرهابية أو أعمال شغب 
 الترويج للجرائم عبر الإنترنت 
 متابعة الحسابات المتطرفة 
 نشاطات مشبوهة على السوشل ميديا 
 مراقبة الهجمات السيبرانية 

 

 دعم التحقيقات الجنائية: -3

 تتبع الأفراد وتحركاتهم الرقمية 
 الربط بين الأشخاص والمجموعات 
 تحليل أنماط السلوك أو العلاقات 
  تتبع المعاملات والانشطة المالية 
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 (OSINTأنواع التحريات عبر المصادر المفتوحة )

 :(SOCMINT)الاستخبارات من وسائل التواصل الاجتماعي  -1

على جمع وتحليل البيانات من منصات  (SOCMINT) تركز الاستخبارات من وسائل التواصل الاجتماعي
وسائل التواصل الاجتماعي مثل فيسبوك، وتويتر، ولينكدإن وغيرها. تعُد هذه النوعية من الاستخبارات قيمة 

 .لفهم الأنشطة في الوقت الفعلي، وربط وفهم العلاقات والكيانات

 

 (:DARKINTاستخبارات الويب المظلم ) -2

المعلومات وتحليل البيانات من الويب الوصول إلى  (DARKINT) تتضمن الاستخبارات من الويب المظلم
المظلم، وهو جزء من الإنترنت لا يتم فهرسته بواسطة محركات البحث التقليدية ويتطلب برامج متخصصة 

للوصول إليه. يعد الويب المظلم مركزًا للأنشطة غير القانونية، مما يجعله مصدرًا مهمًا  Tor مثل
  .تجارة غير القانونية، وتهديدات الأمن السيبرانيللاستخبارات حول الشبكات الإجرامية، وال
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 :(GEOINTالاستخبارات الجغرافية المكانية ) -3

صور الأقمار الصناعية وبيانات جغرافية أخرى  (GEOINT) تستخدم الاستخبارات الجغرافية المكانية
للعمليات العسكرية والأمنية، قيمة  GEOINT لجمع المعلومات حول المواقع والأحداث الجغرافية. تعُد

 .ورصد البيئة، والاستجابة للكوارث، وتخطيط المدن وغيرها من الاستخدامات المهمة

 

 ( SIGINTاستخبارات الإشارات عبر المصادر المفتوحة ) -4

وهي جمع المعلومات وتتبع وتحليل الإشارات اللاسلكية أو الاتصالات التقنية التي تكون متاحة بشكل علني 
للعامة، دون الحاجة لاختراق أو تجسس مباشر. الفكرة الأساسية تقوم على مراقبة البيانات التي تبُث أو ترُسل 

اد أو المؤسسات، مثل الاتصالات اللاسلكية عبر شبكات غير مشفّرة أو التي تنُشر بشكل طوعي من قبل الأفر
شارات الرادارات إأو بث الراديو غير المشفر وكذلك العامة، إشارات الأقمار الصناعية المفتوحة، 

 والكاميرات الحرارية،

 (FININTالاستخبارات المالية عبر المصادر المفتوحة ) -5

والمعاملات المالية من مصادر علنية وغير سرية بهدف تركز على جمع وتحليل المعلومات المتعلقة بالأموال 
تتبع الأنشطة المالية المشبوهة، أو تحليل السلوك الاقتصادي لكيانات أو أفراد، أو دعم التحقيقات في قضايا 

 .مثل غسل الأموال، الفساد، أو تمويل الإرهاب
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 (CYBINTالاستخبارات السيبرانية ) -6

ت المتعلقة بالفضاء الإلكتروني، بهدف الكشف عن التهديدات الأمنية، هي عملية جمع وتحليل المعلوما
 الهجمات السيبرانية، أو النشاطات الرقمية الخبيثة، سواء كانت صادرة عن أفراد، جماعات، أو دول. تعتمد

CYBINT  والمنتديات الخاصة -على تتبع أنشطة الهاكرز، البرمجيات الخبيثة، الشبكات المظلمة. 

 

 :التحديات التي تواجه التحريات عبر المصادر المفتوحة

جمع البيانات من مصادر متعددة يؤدي إلى تراكم كميات هائلة من  فرط البيانات والإيجابيات الكاذبة:
 .المعلومات مما يخفي المعلومات المهمة ويتخللها العديد من المعلومات المضللة

ومات من المجال العام قد ينتهك أحيانًا حق الخصوصية أو يتحول جمع المعل الحدود الأخلاقية والقانونية:
 .إلى ممارسة أشبه )كشف معلومات شخصية عن الأفراد(

كالانتقال من المنتديات المفتوحة إلى التطبيقات المشفّرة أو : تطور المنصات والانماط الرقمية بسرعة
اعي والعملات المشفرة والانترنت المظلم الاستفادة من الخصوصية التي توفرها وسائل التواصل الاجتم

 .وغيرها

فبعضها قد يكون شائعات، أو  —ليست كل البيانات المفتوحة موثوقة  :التحقق من المصادر وموثوقيتها
لقطات شاشة مزيفة، أو معلومات مغلوطة. الاعتماد المفرط على بيانات غير مؤكدة قد يؤدي إلى استنتاجات 

 .خاطئة أو إهدار الموارد

 ( تتم عبر الخطوات التالية:OSINTأفضل أداء في التحريات عبر المصادر المفتوحة )

يجب ان تحدد الهدف وراء استخدامك للاستخبارات مفتوحة المصدر إذا تريد بحث عن معلومات : حدد هدفك
 عن شخص ما او مجموعة ما او انتهاكات لحقوق العلامة التجارية من المهم وضع حدود واضحة للبحث

 لتجنب إضاعة الوقت في معالجة بيانات غير ذات صلة.

ينبغي اختيار أدوات جمع المعلومات المفتوحة المصدر بما يتناسب  :اختيار الأدوات والمنهجيات المناسبة
مع الهدف المحدد، مثل استخدام أدوات البحث عن الأسماء للبحث عن الأفراد، أو الاستعانة ببرامج متخصصة 

صور لتحليل الصور الرقمية، أو توظيف أدوات البحث الجغرافية للحصول على معلومات في البحث عن ال
 .مكانية دقيقة
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لضمان أن العمل قد لا ينخرط في عمل غير قانوني او انتهاك لحقوق : الالتزام بالمعايير الأخلاقية والقانونية
 .الخصوصية

بل تحقق من  —حد أو مصدر ادعاء فردي لا تعتمد على منشور وا :التحقق والتقاطع مع مصادر متعددة
 .عدة مصادر مختلفة ويجب أن تكون متشابهة أو داعمة لبعضها البعض

 :(AI-OSINTدور الذكاء الاصطناعي في التحريات عبر المصادر المفتوحة )

  :عبر تصفية المعلومات وترتيب البيانات حسب الأولويةتحسين مرحلة جمع البيانات. 

  :من خلال ربط المعلومات ذات الصلة واكتشاف البنية المفيدة ضمن تحسين مرحلة تحليل البيانات
 .البيانات

  :حيث يستطيع تحليل الذكاء الاصطناعي مراجعة كميات ضخمة من تعزيز الرؤى القابلة للتنفيذ
بلية للتنفيذ من البيانات الخام تفوق قدرة المحللين البشر، مما يسمح باستخلاص رؤى أكثر دقة وقا

 المعلومات المتاحة

 

 :(OSINTأساليب حماية مستخدمي التحريات عبر المصادر المفتوحة )

  :التصفح المجهول -1

 .لأغراض الخصوصيةلصمم الذي  BRAVE تطبيق استخدام متصفح ضد التعقب مثل

 https://laptop-updates.brave.com/download/BRV010?bitness=64رابط التنزيل
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 التصفح المجهول: -2

 .الذي يوفر تجربة البحث في الانترنت بطريقة أمنة DuckDuckGO استخدام محرك بحث مثل

 https://duckduckgo.com :رابط محرك البحث

 

 التصفح المجهول: -3

أدوات عدم التتبع والتحقق من المواقع مفتوحة المصدر تستخدم وهي  uBlock Origin استخدام اضافة
 (Pop-ups) الضارة، وقفل النوافذ المنبثقة

 https://ublockorigin.comرابط التنزيل: 

 

 التصفح المجهول: -4

 .مثل بروتون (VPNS) استخدام الشبكات الافتراضية الخاصة

 .مجاني لحماية خصوصيتك VPN يتيح لك استخدامبرنامج بروتون 

  https://protonvpn.com/downloadرابط تنزيل برنامج بروتون: 
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 التصفح المجهول: -5

هذا للتأكد من أن المتصفح الذي تستخدمه محمي بشكل جيد. حيث ان  coveryourtracks استخدام موقع
 .الموقع يقوم باختبار مدى حماية المتصفح الذي تستخدمه في الانترنت

  https://coveryourtracks.eff.orgرابط الموقع: 

 

 تعزيز السلامة المعلوماتية: -6

الانترنت، مراعاة الفصل بين الوسائل يسُتحسن في سياق الأعمال الفنية والاستدلالات الجنائية عبر 
المستخدمة في المهام الاعتيادية وتلك المعنية بمهام الرصد والتتبع، وذلك تجنّبًا لأي تقاطع قد يؤثر على 

 .سلامة الإجراءات أو يحد من فاعليتها

 البحث الأمن في وسائل التواصل الاجتماعي: -7

 .الاجتماعياستخدم هوية رقمية مستعارة للتحري في وسائل التواصل 

 .لأنشاء هوية رقمية مستعارة fakenamegeneratorاستخدم موقع 

 https://fakenamegenerator.comرابط الموقع: 
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 البحث الأمن في وسائل التواصل الاجتماعي: -8

 صدقا أكثريمكنك أيضا انشاء صورة خاصة بك لجعل الهوية المستعارة الخاصة بك 

يتيح لك انشاء صورة لشخص بواسطة الذكاء الاصطناعي غير موجود  thispersondoesnotexistموقع 
 .في الحقيقة

 https://www.thispersondoesnotexist.ccرابط الموقع: 

 

 اية نظام تشغيل المستخدم:حم -9

استخدم برامج مكافحة الفيروسات والجدران النارية المحدثة، وحافظ على تحديث أنظمة التشغيل والتطبيقات 
 لسد الثغرات.

 وهو برنامج حماية مجاني وقم بتفعيله للجهاز الخاص بك Bitdefenderقم بتنزيل 

 antivirus-us/consumer/free-https://www.bitdefender.com/en:رابط التنزيل: 
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 حماية نظام تشغيل المستخدم: -10

 .استخدم كلمات مرور قوية لنظام التشغيل والحسابات الخاصة بك

 كلمات المرور تتكون من خليط من حروف كبيرة وصغير مع رموز وارقام جعلا. 

 استخدم برنامج KeePassXC لحفظ وتنظيم كلمات السر الخاص بك في مكان واحد وبسرية تامة. 

  :رابط التنزيلhttps://keepassxc.org/download  

 

 عبر المصادر المفتوحة: تقنيات التحريات

لصول إلى المحتويات هو برنامج تطبيقي يستخدم لعرض صفحات الويب وا :(browserالمتصفح ) -1
 .عبر الانترنت

 

 محركات البحث أداة محورية في عمليات جمع المعلومات المفتوحة المصدرمحركات البحث: -2
(OSINT) النطاق بسرعة وكفاءة، مما يعزز من دقة التحليل ، إذ تتيح للمحللين الوصول إلى بيانات واسعة

 .وسرعة اتخاذ القرار
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من أفضل محركات البحث في الحصول على المعلومات في الانترنت : YANDEXمحرك بحث  -3
  خصوصا تلك التي لا تظهر في نتائج قوقل وبينق، ويوفر أيضا خدمة البحث عن الصور والخرائط الجوية.

 

 هي تقنية متقدمة في مجال جمع المعلومات مفتوحة المصدر :(google dorksجوجل دوركس ) -4
(OSINT)  تعتمد على استخدام أوامر بحث خاصة ضمن محرك بحث جوجل للوصول إلى معلومات قد لا

 .تكون ظاهرة للمستخدمين العاديين

 site: لتحديد نتائج البحث ضمن موقع معين 

 filetype: PDF أو DOC  بنوع معين مثلللبحث عن ملفات . 

 inurl: URL للعثور على صفحات تحتوي على كلمات محددة في عنوان. 

 intitle: للبحث عن صفحات تحتوي على كلمات معينة في عنوان الصفحة. 

 intext: للبحث عن كلمات داخل محتوى الصفحة 
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على بيانات  PDF ملفاتيمكن أن تحتوي الصور أو المستندات أو : EXIFاستخراج البيانات الوصفية  -5
 .وصفية مثل الطوابع الزمنية أو الموقع الجغرافي أو معلومات الجهاز أو معلومات المالك

 

هي برامج أو منصات تساعد في جمع والبحث على حسابات البحث في وسائل التواصل الاجتماعي:  -6
 .وسائل التواصل مثل تويتر، فيسبوك، إنستغرام، ولينكد إن

 استخدم IDcrawl  للبحث عن الحساباتhttps://www.idcrawl.com 

 استخدم searcher-social للبحث عن الحسابات :searcher.com-https://www.social 

 استخدم INFOSPACE للبحث عن الحسابات :https://infospace.com 

 ماستخد USERSEARCH للبحث عن الحسابات :https://www.usersearch.org 

 استخدمInstant Username Search للبحث عن الحسابات :
https://instantusername.com 
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 البحث في الخرائط الجوية:  -7

 Google الأقمار الصناعية أو خدمات الخرائط الرقمية مثلهو استخدام أدوات وتقنيات تعتمد على بيانات 
Maps أو Google Earth  لتحليل المواقع الجغرافية وتحديد الأنشطة أو البنية التحتية أو التغيرات في
 .الأماكن

 على صور جوية ذات دقة عالية ://للحصول Google Earth استخدم

 searth.google.com:httpرابط الموقع: 

 

 البحث العكسي عن الصور:  -8

البحث العكسي عن الصور هو تقنية تتيح للمستخدمين تحميل صورة أو إدخال رابط صورة من الإنترنت 
 الصور.للبحث عن  tineye استخدم برنامج، للعثور على صور مشابهة أو مطابقة لها على الويب

 https://tineye.comرابط الموقع: 

 العكسي عن الصور:  البحث -9

البحث العكسي عن الصور هو تقنية تتيح للمستخدمين تحميل صورة أو إدخال رابط صورة من الإنترنت 
 للبحث عن الصور. facecheck جبرناماستخدم ، للعثور على صور مشابهة أو مطابقة لها على الويب

 https://facecheck.idرابط الموقع: 
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قد ترتبط حسابات وسائل التواصل الاجتماعي، أو بيانات تم تسريبها من رقام الهواتف: أالبحث عن  -10
 .رقامللبحث عن الأ truecaller الأشخاص، استخدم برنامجقبل شركات سبق لها التعامل مع هؤلاء 

 https://www.truecaller.comرابط الموقع: 

 

إلكتروني معين، او لجمع معلومات مرتبطة  دلتحديد وجود او صحة بريالبحث عن البريد الالكتروني:  -11
للبحث عن معلومات حول البريد  minervaosintموقع  المرتبطة، استخدمبه مثل الهوية، او الحسابات 

 الالكتروني.

 https://minervaosint.comرابط الموقع: 

 

 البحث عن البريد الالكتروني:  -12

تم العثور على معلومات تخص البريد الالكتروني في قواعد البيانات المسربة، استخدم يفي بعض الاحيان قد 
 .للبحث في قواعد البيانات haveibeenpwned   موقع

 eibeenpwned.comhttps://havرابط الموقع: 
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جمع وتحليل المعلومات المرتبطة بالعملات الرقمية بهدف فهم حركة  البحث في العملات المشفرة: -13
 استخدم موقع، الأموال الرقمية، وكشف الأنشطة غير المشروعة، أو ربط المحافظ المشفرة بهويات حقيقية

intel arkham   المشفرةللبحث في سجل معاملات العملات الرقمية. 

 https://intel.arkham.comرابط الموقع: 

 

14- : OSINT frame workوات والموارد المصممة بطريقة تساعد المحللين لادمجموعة شاملة من ا
 .في البحث وجمع وتنظيم المعلومات مفتوحة المصدر

 https://osintframework.comرابط الموقع: 
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15- Fagan Finder: 

، حيث يوّفر واجهة  (OSINT) أداة لتجميع محركات البحث في مجال جمع المعلومات مفتوحة المصدر
 .موحدة تتيح للمستخدمين الوصول إلى العديد من محركات البحث وقواعد البيانات المختلفة

 https://faganfinder.comرابط الموقع: 

 

16- OSINT Rocks: 

وهي مجموعة من الادوات الي توفر لك خدمة البحث عن اسماء مستخدمين وارقام هواتف والبريد 
 .الالكتروني

 https://osint.rocksرابط الموقع 
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 (:OSINT) التحريات عبر المصادر المفتوحةأمثلة واقعية على استخدام 

 في إحدى العمليات، استخدم المحققون تقنيات دور فيسبوك في قضايا الاحتيال والاشخاص المفقودين: -1
OSINT  المتعلقة بحسابات فيسبوك لحل قضايا أشخاص مفقودين. ومن خلال تحليل

تحديد آخر المواقع المعروفة  ونشاطات المستخدمين، تمكنوا من  Marketplace Facebookبيانات
 .عن الافراد المستهدفين   Digital personas وبناء تصورات رقمية

 للاطلاع على مزيد من التفاصيل

https://www.osint.industries/project/using 

 facebook-to-crack-fraud-and-find-missing-persons-with-osinttactical 

 

 

مدمجة مع تحليلات البلوك تشين  OSINT استخدم الباحثون أطر عمل ت الرقمية:لاكشف خداع العم -2
لتحديد منفذ عملية احتيال في العملات الرقمية، والذي كان يتواصل مع الضحايا مباشرة عبر تطبيقات 

استطاع التحقيق تتبع أسلوب الجناة من خلال تحليل  .مثل واتساب، والبريد الإلكتروني، والتيليغرام
البصمات الرقمية والمعاملات على شبكة البلوك تشين، دون الحاجة للاعتماد على منشورات المنتديات 

 .أو مشاركة المستخدمين
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 مستشار موسوعة التشريعات العربية
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 رئيس الجمعية العربية لقانون الإنترنت

 الإثبات الجنائي عبر الإنترنت
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نظبة  -الانتبنت اسررررت دا  الناجعة عم –والجبيعة في ثواها الجديد أنتجت حالة الصرررربان الم العجتع 
جديدة الى الإثبات الجنائي، تعثلت في سررررررضان فب  نى رررررررا على ن اسرررررررات اللانو  الجنائي، يتناون في 

  .التلللدية م  التلنلة الجديدة للانتبنت الجنائي الإثباتمدى إمكانلة تجاوب وسائل  في موضوعا البحث
 

ة ابزت لتنضررررررر اجدا ة الى العىاهلر التلللدية وهذا الت ررررررادن يلون في الحلللة الى الإأبا  ار  جاهبة جديد
هنا الظاهبة البأعلة ذات الطبلعة التلنلة الناجعة عم الحاسررررروب والانتبنت، احلث يصررررر  أ   وهيللدللل، 

لدللل ه لدللل  ييطلق على الا تباط الم الظاهبة البأعلة الجديدة والم الاثبات الجنائي ت ررررررعلة جديدة ل ا
ح ررربعا أطلق عللا الع ررربن  Electronic evidenceالالكتبوني او الدللل  Digital evidenceالبأعي 

سررررلعا وأد اعتدت اا العحاير في النظر اللانونلة العلا نة، سرررروا  مم  .هذا العصررررطل والعلا    1 وايوالا
حلث جدواه او مم حلث ألعتا اللانونلة، فتر إحداث ت رروية هرربا منطللة النا والم الدللل الجا   او التلللد  

 يضاوأوالع تعد مم وسائل الحصون عللا الععبوفة، يالتلبس والتىتلش وال هانة واللبائم  العتعا ف عللا،
 . وأسرراه هذه الت رروية العنطللة هنا هي نظبة الاعتباف، ولتصررب  لا فلعا اعد الحظوة التي يحظى اها اآ

الى الواأ  الجد  للتلنلة البأعلة لكونها ذات مدلون مضثب وحلللي في عالر الان رررا  الععاورررب والع رررتلبلي، 
جاهلا حتى في ا لة يضن  نو ا لا يعكم ت لة البأع جا التلن عا تنت هذا ف ئا في  عد نعوها اطل عات التي ي لعجتع

 العجان.
  

اعجبن أبولا لا للكو  مصرررد ا  –وإذا يا  اللضرررا  العلا   أد أسرررهر ادو ه في تكويم معالر الدللل البأعي 
فإ  ذلك في الحلللة لا يعن  مم التلبيب ار  علعا  التلنلة يا   -يعا الببا ة في أحكاما  الإنانة يلهر أاضرررررري

يلون الى احث نظر ال ببة ومدى ترثلبها على أناعة أاضرررري  فلهر الدو  العضثب هنا. ومثل هذا الامب سررررو
 العوضون. 

 
أون، ثر  فصرررررلواعا في   لعحاولة تعبيىا وأنالتعب  لعوضرررررون الدللل التلني، فنعبهنا سررررروف نتولى 

 ثا  موضون ال ببة التلنلة.  فصل نتناون في 
 
 

 
 
 
 
 

 
 

 
 
 

  

                                                 
 UC , Recommendation No. R (95) 13  of the Committee of Ministers to Member States Concerning Problems 

of Criminal Procedure Law Connected with Information Technology  (Adopted by the Committee of Ministers 
on 11 September 1995 at the 543 meeting of the Ministers' Deputies) Available on line in dec. 2000 at  
http://www.usdoj.gov/criminal/cybercrime/crycoe.htm  
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 الأول الفصل
 الدليل الرقمي 

 
 

التلنلة مم اآ ا  عبضرررة ل ضرررر هائل  -واحق  -أ  البحث في نطاق الدللل البأعي يجعل الباحث 
التي يتر الاسررررتنان اللها في  -وللس الععايلب  -هذا العصررررطل ، في الوأت الذ  ت ررررتبا عللا ا سررررالل   تبنن

 ورررد هذا الدللل، حتى إنا مم الصرررعواة اعكا   ورررد وجون أسرررلوب محدن يعكم أ  يلد  ولو ج ئلا منطلا 
صرررررعواة هنا يكعم في عد  أانونلا يعكم مم خلالا  ورررررد ذلك الععلا  العىلون للدللل البأعي. ولعل مثا  ال

الاسررررررتلبا  اللانوني في يلىلة التعامل م  الدللل البأعي، حتى م  أبون اللانو  واعتبافا اهذا الدللل فإ  
ععللة إأبا ه والاعتعان عللا تجعل ععللة احث موضررررروعا وأنواعا ت نان ورررررعواة، سرررررلعا إذا أن ينا إ  

لك العن لة التي يكو  عللها الدللل العان . فالتصررررنل  مصررررطل  الدللل البأعي يوجد لا من لة م تلىة عم ت
تصنلىا ملننا يجد لا موضعا في اللانو  ويعكم الاستنان إللا، او الى  -اآ - الذ  عللا الدللل العان  إنعا يعد

علم أحد أنواعا العحدنة في انا  الإنانة الجنائلة. أما الدللل البأعي فإ  التىاعل اللانوني معا يل  عند حد م
لر يتجاوزه، وفي هذا ما يجعل مناطق ال لاف أائعة الم هذا الدللل والم الدللل في وو تا التلللدية، ويذلك 

 الخ.  …ساسا في منطق وأواعد فبن مم فبون العلر يالط  والهندسة أما ي عى االدللل العلعي الذ  يجد 
 

ل العان  الذ  ي رررررت د  فلا أنلة الإثبات العلب ة وإذا ينا فلعا سرررررل  أد انتهلنا الى إمكانلة الاسرررررتعانة االدلل
او ما يثبت حلوق العدالة ععوما، سرررروا  حق العجتع   الإنانةوالععبوفة في اللانو  للحصررررون على ما يىلد 

وهو أمب اتبعا اللانو  الهولند  حلم اللبض على ال اب  في ثبوت ابا ة ال  ص، أيضااو حلا  الإنانةفي 
ات ررررررللر نى ررررررا الى  والديا!!اتوجلا مم  -ألاما  اعجبن Anna Kornicovaالهولند  الذ  ااتكب فلبوه 

ال ررلطات الهولندية، فإ  الاسررتعانة االدللل البأعي تجعل موضررون مثل هذه النلطة محلا لكثلب مم ال ررك في 
 م  مىهو  ا نلة التي يعبفها اللانو  في ولغتا التلللدية.   ألعتا يدللل يتوا

 
 (،ثا  مبحثأون( وخصائصا ) مبحثسوف نتولى استجلا  الدللل البأعي فنحدن تعبيىا ) ىصلوفي هذا ال

 وأنواعا )مبحث ثالث(.
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 الأول المبحث
 التعريف 

 
 الرربأررعررييررتررجرررا اررعررض الررىررلرررا الررعررلرررا   الررى الررترروسرررررررر  فرري تررعرربيرر  الررردلررلرررل الررتررلررنرري او 

Digital Evidence  الالكتبوني اوElectronic Evidence كل بيانات يمكن إعدادها او تخزينها " فهو
 . في شكل رقمي بحيث تمكن الحاسوب من إنجاز مهمة ما"و تراسلها أ

 
لل البأعي يضن  نو ه في  لدل لل البأعي اىكبة الععلومة يجعل موضررررررون ا لدل لة  إطا على أ   اط ا ععل

اسرتبجان او اسرتبنان الععلومات فلط، واحلث لا يكو  نلللا سروى يل ما يعكم اسرتبجاعا او اسرتبنانه مم 
معلومات. حلم أ  منطق التعامل م  الحاسررروب يعكم أ  يكو  أسررراسرررا التعامل م  الانات متكاملة أد يكو  

 .يل   وجونه لا يعد ذلك هبطا  ، ولكم ان جهو ها على هاهة الحاسوب لكي يعكم التعبف عللهاتععمم ال
 

أسااااي في العاللا الافتراواااي وي ود "الدليل الذي يجد له يعكم تعبي  الدللل البأعي ارنا  -وعندنا  -لذلك 
الععالجة التلنلة للععلومات، والذ  يضن  الى ا. فهو ذلك الج   العضسررررررس على الاسررررررتعانة لى الجريمة"إ

اأتنان أاضرررررري العوضررررررون اثبوت ا تكاب هرررررر ص ما لجبيعة عبب الانتبنت. فكلعا يا  هنا  م   في 
. الخ( االععالجة اآللة للععلومات فإنا يعد هنا نلللا .Dataموضررررررون الدللل )الىكبة او الععلومة يبلانات 

 .2 أعلا
 

فبعد  جدا،والدللل البأعي ت رررلب ملدمات التعامل معا اكونا يعبب عم تجاوب متكامل يتطو  ا ررربعة يبلبة 
وهو ما  ،Print – outالطباعة أ  يا  الدللل الصامت ي لب الى ما يعكم الحصون على ن  ة منا اطبيق 

طو  اأتضررى أ  يكو  . الخ، فإ  الت.Picsوالصررو   Documentالوثائق ي ررعى اع بجات الحاسرروب مثل 
لرا منطق أخب اآ  يععبرب عنرا التطو  ذاترا الرذ  تنتجرا تلنلرة الععلومرات، وهو العظهب التلني الععلومراتي 

 العت ر االحبيلة والذيا .
 

هرذه  واعتبرا  الطبراعرة،اطبيق  –اعتبرا  الردللرل البأعي ارالعىهو  التلللرد  أمكرا ومم ثر فرإ  موضررررررون 
الع بجات أنلة ترخذ اها العحاير في اللانو  العلا  ، يبدو إنا أد أضررررررحى تا ي ا إذا علعنا إ  التطو  أد 
فب  نوعلة اخبى ذيلة وحبيلة تند   في الدللل البأعي وتععد أحد أهرررررركالا الجديدة، مثلعا هو الحان في 

في الحاسررررروب  إعدانهايتلك التي يتر  نوعلة العلىات التي تحتو  في موضررررروعها ما هو علب معد للطباعة،
للللا  االباط الم الحواسل ، ويذلك تلك التي تتولى الباط الم ال وان  عبب ال بكات ال اوة. فاللو  لر يعد 

ال تطو ت التلنلة لتضرر  لنا، فضررلا عم تطويب الحاسرروب  PCالامب مبتبطا اىكبة الحاسرروب ال رر صرري 
التوزيعي  والععالج Networksإللا، نظر ال ررررربكات  ، اإضرررررافة إمكانلات ضررررر عةPCذاتا ال ررررر صررررري 
processing Distributed 3أخلبا الانتبنت ثر. 

 
لل البأعي يعكم أ  تظل محل ا لدل طا  ا ثا  في إ لاط التي يعكم أ  ت عل الن لدى فكب ول ها   باتسررررررتى  الإث

،  حالا عم النهج في الدللل البأعي ، فالحصرررررون على الدللل في منطق الىلا التلللد  سررررروف ي تل التلللد 

                                                 
 Amanda Hoey - Analysis of the police and criminal evidence act sec. 69 / computer generated evidence - WEB 

Journal of Current Legal Issues UK, 1996 Issue 1, p.1 . Available online in june 2000 at  
Http://webjcli.ncl.ac.uk/1996/issue1/hoey.html  

 Peter Sommer – Digital footprints: assessing computer evidence, Criminal law review, special edition 1998 , 
Uni . of Man. UK . P. 65 
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الذ  للس الاز  أ  يتر الحصررررررون عللا في مكا  الحانث، وإنعا مم الععكم أ  يتر الحصررررررون عللا حلث 
، إذ ي ررع  الطبف الثالث، ا رربوط يتطلبها اللانو ، ات ويد IP Crack ، وهو أسررلوب serversالعللعات  

ىحات الغلب، فلتر تعلبا عبب ال ان  والعضرررل ، ومم ثر أ  يا  اععلومات عم العتصرررى  الذ  يلج الى وررر
ال اص    IP  -  Internet address فإذا عبف العضل  أمكم الاتصان اا وال ضان عم عنوا  الانتبنت

ار  يا  والذ  أا  اتصى  الصىحة ال اوة االعجني عللا، وهو ا مب الذ  يعكم أ  يكو  عبضة لت ادن 
الوسرررررائل التي يلجر اللها عانة، فهل ي رررررع   ى، سرررررلعا إذا علعنا إ  هذه أحداحثي على ن جة مم ال طو ة

اللانو  للغلب اتعل  العتصررى  حلم نخولا على وررىحة او وررىحات ما  خاوررة إذا علعنا أ  الىحص هنا أد 
 في العالر العان  احلث يتجاوزها الى ناخل حدون نولة او مجعوعة نون أخبى. الإأللعلةيتر عبب الحدون 

 
االإضرررافة الى أ  ا مب أد ي رررتبا فلا عدوا  على الحبية ال ررر صرررلة حان علعنا إ  الامب ي ب  عم طائلة 

أ  يكو  هنا  جبيعة ما. وهذا ا مب  نو  CyberSevillanceفلط الجبيعة، وإنعا ي ضرر  لعبدأ العباأبة 
في أ  الافتبا  الذ  أد تلون ملوماتا سلطات من  الجبيعة  اعا يجعل ا مب  سضان يتعثلا خلب يلون الى 

سررررررهلا في تعل  الجبيعة والعجبملم مم خلان تطوي  التلنلة لكي تععل في الئة البأااة، وهو أمب لا ي ان 
ظب التي لا ت كل موضوعا الد  ما ين الإجبائلةالت بي  التلللد  يبفضا اضباوة، حتى في جل الضعانات 

علواات  مكب  309 –   مصررررررب ا.  - 206العوان اللها ياسررررررتثنا  على ا وررررررل وهو العن  )انظب مثلا 
 Scarfoفىي أضرررلة  ال طبة،ولازالت م ررررلة مباأبة الحبية عبب الانتبنت مم العوضررروعات  مصرررب (.

نتبنت ا رركل لكونا يتعامل االا Scarfoالعدعو أذ  اعباأبة حاسرروب  اطل  FBIالىلد اللة العباحث  أامت
اللاضررري   فض Scarfoالعدعو إجبامي، وحلم تلدمت اطل  اذ  لكي تجب  هذه العباأبة على حاسررروب 

 الدللل الع تعد مم هذه العباأبة لكونها تعت ا كل ينر عم عدوا  على الحلاة ال اوة. 
 

 الثاني المبحث
 خصائص الدليل الرقمي

 
  التعامل م  الدللل البأعي يععد االضبو ة مم متطلبات التعامل م  الانتبنت والحاسوب وتلنلاتا إ

مم أط  وررررررلبة وابمجلات، لذلك فإ  الإلعا  اكل هذه ا مو  أد يكو  مم ا مو  الطبلعلة هنا. وأولنا 
سرررات أيانيعلة، وإنعا تحتا  الإلعا  لا يعني ل و  أ  يكو  هذا الإلعا  لا ملومات هررركللة معلنة ت رررتل   ن ا

بأعي الررذ  أنتجتررا ثو ة فهر تلني لهررا، وجرردا ة في التعررامررل م  ال لرران العلعي الالى الى ال ببة فلهررا 
. لذلك فإ  أون خصرررائص الدللل البأعي اتصرررالا اتلنلة تكنولوجلا الععلوماتر الانتبنت اإعتبا ه الععلومات

 البلئة التي يتواجد فلها.
 

ضررررررون الدللل البأعي فإنا، ادو  هررررررك، لم يكو  لا تلك الطبلعة التي عللها ا نلة التي يعكم فإذا ترملنا مو
تحلللها في العالر العان ، لكونا أاا  في العالر الافتباضرررررري العبني على الكلىلة الععنوية علب العلعوسرررررررة 

Intangibleلل البأعي في تكنولوجلا الععلوماتر الا لدل كل أال  ا تالي يعد ، وهذا ا مب ي رررررر نتبنت واال
 ال صلصة الثانلة لا.

 
هذه أثا ت العديد مم  الاورررررالةلة رهذا الطاا  الععنو  الذ  عللا الدللل البأعي مم طبلعة أورررررللة، وم ررررر

مب في اطا  حصبه الع كلات مم حلث مدى الاعتدان االن  ة التي ت كل نلللا ياملا هنا، حتى إنا ابز ا 
 هيتوافب فلعم يحصررررل هذا الدللل، والم مم يلو  االتعامل معا أيضررررا. وتلك في عامل الثلة التي يج  أ  ت

ال صرررلصرررة الثالثة التي يج  أ  تضخذ في الاعتبا . أيضرررا الدللل البأعي مم ا نلة التي يصرررع  الت لص 
 منها، وهذه ال صلصة البااعة التي تجعل هذا الدللل لا طبلعة م تلىة تعاما عم ا نلة العانية. 
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يلي نطبح ل صررررائص الدللل البأعي العذيو ة ا رررري  مم التىصررررلل يىلد في اسررررتجلا  حلللتا وعلى  وفلعا

مب الذ  ي رررررراعد على محاولة فصررررررلا عم الدللل النحو الذ  يحلق إمكانلة التعامل اللانوني معا، وهو ا 
 العان :

 
الدللل البأعي يحتا  الى مجان تلني يتعامل معا، فهو نللل يحتا  الى   - علمي:الدليل الرقمي دليل  أولا:

وهذا يعني إنا يدللل يحتا  الي الئتا التلنلة التي يتكو  فلها لكونا مم  التلنلة،أد  مم التجاوب م  البلئة 
فالدللل  ي.البأعذلك فإ  ما ينطبق على الدللل العلعي ينطبق على الدللل  و جل الععلومات.طبلعة تلنلة 

)إن ال انون أاعدة  هيالعلعي ي ضرر  للاعدة ل و  تجاواا م  الحلللة ياملة وفلا للاعدة في اللضررا  العلا   
، حتى على (Law seeks justice ; Science seeks truthالح ي ة مساااعال العدالة أما العللا فمساااعال 

ت ا  الذ  يلللا اللانو  واللضرررا  العلا   على البعر مم الانتلانات التي توجا الى هذه اللاعدة مم حلث الال
انلا  التعلل  الم  إأامةيعكم  لكي Scientific knowledge معرفة علميةعاتق أعضائا اضبو ة توافب 
وهذه م رررلة هرراأة لكو  اللضررا  يحتا  الى ال ببة اللضررائلة في هرررنها،  .4ما هو أانوني والم ما هو علعي

في هذا ال رررر  وهو  أ  مبنون  ةجعل اعض اللضرررا  يتجا الى الايتىا  اال ببة لكي تكو  مبتك  أمبوهو 
 يعبف محتوى ال ببة وموضوعها. أ مم حلث أنا جعل اللضا  مجبن ناأل لبأ  ال بلب نو  

 
عد  تعا ضررا م  اللواعد العلعلة ل و  وإذا يا  الدللل العلعي لا منطلا الذ  يج  ألا ي ب  عللا مم حلث 

ال رررللعة، فإ  الدللل البأعي لا ذات الطبلعة، إذ يج  ألا ي ب  الدللل العلعي ععا توورررل إللا العلر البأعي 
 وإلا فلد معناه. 

 
وعد  ال بو  عم متطلبات العلر البأعي لا يعني أ  هنا  أواعد جامدة يبتبط اها الدللل البأعي مم حلث 

با  إطبلعتا  عا يج  ا خذ في الاعت تا في   العلر البأعي هو علر متطو  جداالعلعلة، وإن نا يجد ذا ، ال إ
أد تا الكبلبة على التطو  الذاتي الع ررررتعب، سررررلعا مم حلث يونا لا ي ررررتجل  لللاعدة التلللدية العد سررررلة، 

 اسررررررراتا التلللد  العتب  في حلث إنا يعكم ا  يكو  هنا  خببا  في العالر البأعي لر يتر أ  منهر منهج ن
يل منهر  وأورررب وم  ذلك ابعوا في العلر البأعي  أيضررراالتد يس، ولا يعلك ال رررهانات والد جات العلعلة 

 خبلبا فلا. 
 

وينا فلعا سررل  أد طبحنا موضررون التلنلة ومحاولة تعبيىها، وهنا   - ت نية:الدليل الرقمي من طبيعة  ثانيا:
يونها مصررررد ا للدللل البأعي، وهذا ي ررررتدعي في الحلللة مناأ ررررة نو ها في نتعب  الى التلنلة مم حلث 

تكويم هذا الدللل الذ  يصل  يعا هو مذه ، او محاولات تعذه ، اللانو  العلا   على الاعتدان اا لتكويم 
 أاعدة الإنانة والببا ة.

 
ايت اف اللاتل او اعتبافا مكتواا او مالا فالدللل البأعي للس مثل الدللل العان ، فلا تنتج التلنلة سكلنا يتر اا 

الخ. وإنعا ما تنتجا التلنلة هو نبضررررات  أعلة ت رررركل ألعتها في  …ي جبيعة البهرررروة او اصررررعة إوررررب  ف
تعاملها م  اللط  الصررلبة التي ت رركل الحاسرروب على أية هررايلة يكو  عللها. ومثل هذا ا مب لاحظا  إمكانلة

ن البلجلكي فلررا ، اعلتضررررررى أررانو    Codeالجنررائي اتعررديررل أررانو  التحللق  2000نوفعبب  28الع رررررربر

                                                 
 The search for scientific knowledge in federal courts in the post- fryer era : refuting the assertain that law 

seeks justice while science seeks truth - howard a. denemark - Berkeley techology law journal vol. 8 / 2 , p. 15 . 
available online in jan 2001 at 
http://www.law.berkeley.edu/journals/btlj/articles/08_2/Denemark/html/text.html 
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d'instruction Criminelle اإضررررافة ( العانةbis 39التي سررررعحت اضرررربط ا نلة البأعلة، مث ) ل ن ررررخ
 العوان الع  نة في نظر الععالجة اآللة للبلانات الصد عبضها على الجهات اللضائلة.

كاب جبائر وأععان علب  لة لا ت أد تكو  وسررررررل يذلك  ها  فإن عا هو م رررررربون  يانت الانتبنت محلا ل وإذا 
 اص م بوعة، فلد أمكم ت كلل منظعات عصاالة عبب الانتبنت نو  أ  يكو  هنا  تواول مان  الم اه

العجبملم، ويذلك الللا  اجبائر عبب الانتبنت يالنصررررررر  والاحتلان والدخون على العصرررررررا ف وإجبا  
إنا عبب الانتبنت يعكم أ  يبتك  أ  هرر ص جبيعة في الوأت فالخ، واب رراطة .تحويلات علب م رربوعة..

 الجععلات ال لبية.  ىالذ  يلو  فلا االتببن االعبالغ العحصلة مم الجبيعة الى احد
 

تعني إنا ينبغي أ  يكو  هنا  توافق الم الدللل العبوون والم البلئة  إنعاومم ثر فإ  إطلاق الصىة البأعلة 
على انو  او مضس ات ماللة، او يانت الجبيعة أذفا  ، سوا  يانت الجبيعة العبتكبة احتلالا5التي يعلش فلها

وسرررربا او ت ررررهلبا علنلا في حللات النلاو او اللوائر التباسررررللة او علبها ويذلك اثا وتداولا لصررررو  وأفلا  
 وإنعامب يجعلنا نلب  إنا لا وجون للدللل البأعي خا   الئتا التلنلة او البأعلة، نعا ة أطىان. ومثل هذا ا 

او حتى م تجل  مم الئتا التي يعلش فلها  ايكو  هنا  نللل  أعي أ  يكو  م توحى او م تنبطيج  لكي 
وهى البلئة البأعلة او التلنلة، وهي في إطا  جبائر الانتبنت معثلة في العالر البأعي الذ  يطلق عللا العالر 

يتر تداون الحبية فلا الافتباضررررري، وهو العالر الكامم في الحاسررررروب وال وان  والعضرررررلىات وال ررررربكات و
 عببها. 

 
إ  مصررررررطل  الدللل البأعي ي ررررررعل يافة أهرررررركان   - والتطور:الدليل الرقمي مفهوم يحتوي التنوع  ثالثا:

وأنوان البلانات البأعلة الععكم تداولها  أعلا، واحلث يكو  النها والم الجبيعة  ااط مم نون ما، وتتصرررل 
 . 6ط النها والم الجانيالبااا االضحلة على النحو الذ  يحلق هذ

 
هو اللال  الذ   إنعاوإذا يانت العلاأة أسررررررراسررررررلة الم البلانات البأعلة والم الدللل البأعي، لكو  ا خلب 

واحلث  البأعي،يحتو  في ناخلا مجعوعة البلانات البأعلة، فإ  ذلك يعد تعبلبا عم ات رررررران أاعدة الدللل 
يعكنا أ  ي ررررررعل أنواعا متعدنة مم البلانات البأعلة تصررررررل  منىبنة او مجتععة لكي تكو  نلللا ل نانة او 

ير  يكو  هذا العحتوى معلومات متنوعة  للببا ة. إذ ي ررررررعل هذا التنون في البلانات البأعلة مظاهب عدة،
 تتضعم نصووا ووو  وسععلات ومبئلات.

 
علش فلها الدللل البأعي الئة متطو ة اطبلعتها، وإ  تطو ها، الذ  يكان يكو  تللائلا ولعا يانت البلئة التي ي

سلعا وإ  العبدأ في العالر الافتباضي إنا لا ي ان في اداياتا  جديدة،هنا، يت   لإمكانلة هعون مظاهب  أعلة 
فهو عالر مت    اعد معا  ا،احتوائولر يصل اعد الى منتهاه. فالعالر البأعي لا ينتهي ولم يكو  مم ال هولة 

واضرحة الى يل مم يكو  م رعاه التوورل الى سرلطبة  إهرا ةحون الحدون. وهذا  أفكا أد ينتجا ال لان مم 
وضررر  حدون  إمكانلةمم أية نون على العالر الافتباضررري، فإذا اسرررتطان هررر ص او نولة مثلا التوورررل الى 

حدون تعا   هذه  اإعدانألا  هرررررر ص او نولة اخبى  لةإمكان أاالة على هذا العالر فإ  ذلك لا يعني عد  
نو  أ  يكو  هنا  ل و  للحصررون على أذ  م رربق في هذا  الإطلاقالبأااة، وا رركل يعطل أية  أااة على 

 ال ر . 
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 Eoghan Casey - Digital evidence and forensic science , computer and the internet , computer crime -  1st  ed.  

academic press - USA UK 2000 . P. 9 
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، ال الإطلاقأهر خصرررائص الدللل البأعي على  إحدىوهذه   - منه:الدليل الرقمي يصاااعل التخلص  رابعا:
إنا يعكم عدان هذه ال صرررلصرررة مل ة يتعت  اها الدللل البأعي عم علبه مم ا نلة ا خبى، احلث يج  هنا 

عللا ، او ما يطلق Genetic form of evidenceالجلني إحداث ملا نة الم الدللل البأعي والم الدللل 
DNA ي ورررعواة الت لص منهعا الحعض النوو . وذلك لاتحان يللهعا في هذه ال صرررلصرررة، وه واالعبالة

خبى يعكم إحداث تعديل في تكوينهعا معا. وهذا يعني إ  ملا نة الم الدللل البأعي أمم ناحلة، ومم ناحلة 
وعلبه مم ا نلة التلللدية في هذه الناحلة مم ا مو  التي يكو  فلها التجاوز واضحا، واحلث يدن ذلك على 

 ة.انعدا  وجون أساه وحل  لبنا  هذه العلا ن
 

أ  ا نلة التلللدية التي يعبفها اللانو  تجد أوتها أما  اللضا  في م رلة الت بي  االحصون عللها، فبصعات 
 ا واا  مثلا يعكم أ  تكو  محل هك إذا طالت العدة الم ساعة ا تكاب الجبيعة والم الحصون عللها.

 
ستعانة اها ت ض  لتحللق متواول احلث يذلك ال هانة إذا مضى عللها مدة طويلة مم ال مم فإ  م رلة الا

يج  التعبف على مدى أد ة ال ررراهد على التذيب والعوامل العضثبة في الذايبة وما إذا يا  يتعت  اع رررتوى 
. وفوق ذلك يلا فإ  م رررررررلة الت لص مم …ذايبة ملبون في م ررررررتوى البجل العان  الذ  يعبفا اللانو  

عانية تظل مم العوضرررررروعات التي  ها آثا ا ما، إذ يعكم ا نلة ال با  ويبت  علل لانو  في الاعت يرخذها ال
الت لص مم اصررررعات ا ورررراا  اع ررررحها مم موضررررعها، يعا إنا في اعض الدون الغبالة يتر الت لص مم 

نتلجة  -ال ررررررهون التلهر او تهديدهر اعد  الإنلا  اال ررررررهانة حتى إ  نولا مثل الولايات العتحدة الامبيكلة 
ااتكبت ابنامجا لحعاية ال ررهون يتر فلا تغللب الحالة العدنلة  -فلها ا رركل تهديد  خطلب  لاسررتىحان الجبيعة

لل رررراهد مطللا احلث يكت رررر  هرررر صررررلة ويلنونة جديدة م  توفلب الئة جديدة لا، حتى لا يتر التعبف عللا 
هانتا. ويذلك يعكم الت لص مم  ا و اق والانتلا  منا مم أبل العجبملم الذيم تعت أنانتهر ا ررررررب  هرررررر

لجبائر وذلك اتع يلها  أهررررر اصوا هررررربطة الع رررررجلة إذا حعلت في ذاتها إأبا ات اا تكاب هررررر ص او 
الخ. ويل ذلك االطب  يجعل ععللة الت لص مم هذه ا نلة العانية أمبا سرررهلا، حلث إنها جعلعها  …وحبأها

اسررتبجاعها او اسررتبنان الدللل الع ررتعد منها حلث انها تر  -ال ومم الاسررتحالة اعكا  -لم يكو  مم ال ررهولة
 تدملبها يللة. 

 
وإذا يا  ا مب يذلك االن ررربة لةنلة التلللدية فإ  الحان علب ذلك االن ررربة لةنلة البأعلة، ذلك إ  موضرررون 

الدللل البأعي ااسرررت دا  خصرررائص الت لص مم العلىات في الحاسررروب او الانتبنت  Discardالت لص مم 
لة  اسررررررتبجان العلىات . الخ، لا تعد مم العوائق التي تحلل نو  .Eraseو Removeو Deleteي اورررررر

 إلغائهاالعذيو ة، إذ تتوافب ابمجلات مم ذات الطبلعة البأعلة يعكم اعلتضاها استبنان يافة العلىات التي تر 
 . 7او أزالتها مم الحاسوب

 
مم أولى اللضايا التي أابزت الطبلعة التي عللها    Iran - Contraيونتبا     -وللد يانت أضلة إيبا  

الدللل البأعي وما يتعت  اا مم ولااة، فىي هذه اللضلة أن   الع ئولو  في الحكومة الامبيكلة )م ت ا  
عد  وجون ات ا  في ملا نة الدللل الو أي االدللل البأعي، فالدللل الو أي يعكم الت لص  8ا مم اللومي(
 أة التي تحعلا في حلم إ  الدللل البأعي يعكم أعانتا الى الحلاة، حتى وإ  يا  أد تعب  منا اتع يق الو

 للببيد Backupالحىظ على نظا   االاطلانل زالة. وللد تبت  على هذا ا مب أ  أامت الإنا ة ا مبيكلة 
ال صلصة م ائل  ويتبت  على هذه .9الالكتبوني فتبلم تو ط اعض الع ئوللم في مكت  البئلس ا مبيكي
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 Christine Sgarlata Chung & David J. Byer - The Electronic Paper Trail, op -cit at 6. 
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العوضون الععاأ  عللا اعلتضى  وم رلة الت لص مم الدللل، وه الإطلاقهامة في اللانو ، أابزها على 
ابمجلات يتر التعويل عللها مم أبل مبتكبي جبائر الحاسوب عامة والانتبنت  إعداناللانو ، فعثلا إ  

ت صلصا مهعتها هي الت لص مم ا نلة اإزالة محتويات الحاسوب والببمجلات التي ي ت دمها  هضلا  في 
ا تكاب جبائعهر مم ا مو  علب العىلدة، حتى ولو تضعنت إمكانلة الت لص مم ا نلة في جبيعة معلنة، 

اذا أثبت ال بلب التلني مثلا ا  مبتك  الجبيعة است د  مثل هذه الببمجلات للت لص مم ا نلة فإنا يعكم ف
إنانة مبتك  الجبيعة االنصوص التي تجبر  مثل هذه ا فعان، سلعا وا  ما توول إللا ال بب يثبت حدوث 

ن الجنائي مطال  في هذه الناحلة اتلوي ة عناوب النصوص اللانونلة التي هذه الجبيعة، وعندنا إ  الع بر
تجبر  الت لص مم ا نلة ات صلص منطق  أعي فلها يجعل الت ديد وجونا فلها حان وجون علاأة الم 

 الت لص مم ا نلة والم العالر البأعي. 
 
 لثالثا المبحث

 أنواع الدليل الرقمي 
 

لا خصررررلصررررة الالتصرررراق اعىهو  تكنولوجلا الععلومات مم  وإنعاللس للدللل البأعي هلئة واحدة، 
وأما تكويم الاناتا فإنها ت تل  مم حلث  االطب ، (0  - 1)حلث تكوينا، إذ يتكو  مم الطاا  الثنائي وهو 

 يعكم أ  ت تل  عم الحجر في ملىات أخبى. ما في مل  (0 - 1.. )إذ إ  يعلة الـ والعوضون.الحجر 
 

لا ترثلب سرررررروى مم حلث تكويم العلىات، على إ  الحجر هنا يعكم أ  يكو  محل نف  ومثل هذا ا مب للس 
أما  اللضا  لععبفة العل  ا ول حلم العطالبة اعلد ملا نة الم العلىات لععبفة حجر ال  ائب التي تعب  

 لها العوضون الىل يلي للحاسوب، أ  محتوياتا، او ال ان  او العللر او حتى ال بكة يكل. 
 

لصررون التنون في الدللل البأعي يىلد االضرربو ة انا للس هنا  وسررللة واحدة للحصررون عللا، وانعا تتعدن وم
فىي هذه  أخبى،وسررائل التووررل اللا، في يل ا حوان يظل الدللل الع ررتعد منا  أعلا. حتى وإ  ات ذ هلئة 

باضي مبناه أهعلة الدللل البأعي الحالة فإ  اعتباف اللانو  اهذه الهلئة ا خبى يكو  مضس ا على طاا  افت
فإنا يل   سرررررلو  م رررررلك  10ذاتا وضررررربو تا إلا إنا لكي يحدث تواورررررل الم اللانو  والم الدللل العذيو 

 الافتبا  مم حلث اعتبا ه نلللا أوللا.
ويعون سرررب  التنون في مصررران  الحصرررون على الدللل البأعي الى يو  الانتبنت تكت ررر  وجونها وحلاتها 

يالحاسرروب وال رربكات والععلومات التي تتباسررل، ويذلك العحتوى  لها،مم ضرربو ة توافب ملدمات متعدنة 
وهذه  ،.. الخبللاتويذلك التط العان  للععلومات يببمجلات التعامل م  الععلومات في العالر الافتباضرررررري

وإ  يا  يضخذ في الاعتبا  الحل   اختباق.ا نلة إذا تر فحصرررها لكونها ت ررركل أواعد  مصررران  يلها تعد مم
العان  الذ  توض  فلا اآللات التي تععل على تووللنا االانتبنت، وأد ي تلى منها نللل او آخب ي اعد في 

ها جبائر أخبى او ا تباط االجبيعة موضررررررون ي رررررر  ععو  الواأعة او وأائ  أخبى أد تكو  في ذات
 .11البحث

 
فعثل هذا الحل  العان  ينا أد تعبضررررنا لا حان تطبأنا الى احث الدللل في وررررو تا التلللدية، حلث تطبأنا 

وهو ي ررعل التطبق الى فحص الحل  العكاني الذ  توجد فلا ا ناة الحاسرروالة التي  ،الى التىتلش فلعا سررل 

                                                 

 Testimony of Kevin R. Mitnick / u.s. senate governmental affairs committee, op - cit 
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، يعا هو ال ررررر  في تىتلش العكات  والغبف وا ن ا  وا و اق وال ررررجلات والحلائ  تووررررلنا االانتبنت
 وعلبها أصد الحصون على ما يىلد في ي   الحلللة.

 
ومثل هذا الإجبا  ينبغي عد  التنازن عنا لعجبن إ  موضون الجبيعة يتعلق احاسوب او انتبنت، حلث إنا 

حذ ا معا تتصو  سلطات التحللق او الاستدلان، فللو  ان خ او  أيثبمم الععكم أ  يكو  مبتك  الجبيعة 
نا الىكبة مم زاوية  محتوى Printoutطباعة  جبيعتا الحاسرررررروالة، وهو أمب للس اعلد الاحتعان إذا ترمل

مم  Backupاحتلاطلة ن  ة مكب ة  إعدانالنصائ  التي يتلد  اها ونان ابمجلات الحاسوب مم ضبو ة 
  الطا ئة.لعامل لعواجهة الظبوف ابمجلات الحاسوب ا

 
وفي هذا العطل  سرروف نعالج يلىلة الحصررون على الدللل البأعي، حلث يتطل  ذلك فحص نظا  الاتصرران 

 .ثا ( )مطل  ثر نتطبق الى فحص مبيبات الحاسوب أون( )مطل االانتبنت 
 

 الأول مطلل
 فحص نظام الاتصال بالانترنت

 
اأتنان محكعة العوضررررررون  إمكانلةيعلصرررررررد انظا  الاتصررررررران االانتبنت االعىهو  الاجبائي مدى 

العتبعة حان است دا  وسللة الاتصان االانتبنت. ومم ثر ي تل   الحان هنا التطبق الى الإجااة  االإجبا ات
طا على ال ررررررضان العنطلي في  عة إ لة وهو يل  حدثت الجبي هذه   الاجبا ات الجنائ م  ل و  أ  تكو  

 الإجااة منطللة متوافلة م  ما هو ملب  في اللاعدة الإجبائلة.
 

تثا  م رررائل هرررتى، ذلك إ  الانتبنت مم طبلعة مبنة فلا يوجد لها مالك يعا إنا للس هنا   الإطا وفي هذا 
ئلة أمبا واأعا او مم يعكنا الت ررررلط عللها، وهو الامب الذ  جعل تباج  خاوررررلة التتب  في الاجبا ات الجنا

االكان. ولعل أهر الع رررائل العثا ة في وررردن فحص نظا  الاتصررران االانتبنت، سرررعلا و ا  إأامة الدللل على 
تحديد مكا  الجبيعة او الحاسوب الذ  أنطلق منا الن اط العان  للجبيعة،  إمكانلةالإنانة، هي م رلة مدى 

 ص مبتك  الجبيعة استنانا الى الدللل البأعي فلط الا انا ومثل هذا الامب وإ  يا  لا يلون تحديدا الى ال 
الدللل التلللد  فلعا اعد. على إ  الامب لا يل  عند هذا  إأامةيعكم ا  ي ررررراعد حتعا في التوورررررل اللا عبب 

الحد، وانعا يعتد الى ضبو ة التطبق الى تلصي الحلللة في أمايم اخبى مثلعا هو الحان في فحص يل ما 
  الاتصررران االإنتبنت، يال ررربكات العحللة والعالعلة والبلانات وحبية الاسرررتبنان والنظا  ا مني يتعلق انظا

العحاط االإنتبنت ونظا  الاتصالات اللائر وحبيتا وإمداناتا وابمجلات الانتبنت وحبية الإن ان والتحعلل 
يل   فحصها توولا الى نللل  الخ. هذه يلها …والنظا  الععلوماتي العحعل على الانتبنت ون جة استلعااا 

فلد  هنا،فلا يل  الامب عند مجبن ااباز العج  عم التلصي والبحث والتىتلش  الحلللة، أعي يىلد في ي   
 يعكم مم خلان استطلان أ  مم هذه الوسائل الللا  ابود نللل  أعي ما.

  
  متواجدا في ورررررلغة ما لا يعكم   الدللل البأعي على البعر مم ات ررررران أاعدتا إلا إنا يعكم أ  يكوأذلك 

أ  التىتلش والتلصررري في الحاسررروب ال ررر صررري سرررعلا و ا  البحث عم مل  ما ، يبتبط نجد توأعها، فعثلا 
اا تكاب جبيعة موضررررررون هذا التلصرررررري والبحث مم أبل ال بلب، أد لا يضن  الى نتلجة ما تذيب ، إلا إ  

الجبيعررة، يعررا لو يرا  مبتكر   إثبرراتن مرا يىلررد في البحررث في نظررا  الببيرد الالكتبوني أرد يضن  الى وجو
الجبيعة أد أا  اوضرررررر  ن رررررر ة مم هذا العل  في خان  الببيد الإلكتبونيرعبب الانتبنت وال اص اهذا 

 ال  ص احلث يعكنا أ  يطالا مم أ  مكا  وفي أ  وأت.
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اح رر  العناطق التي يتكو  ا  لذلك نتناون فلعا فحص نظا  الاتصرران االانتبنت في محاولة لتل ررلر هذا النظ
لا يبتبط  -على أية حان -تىصرررلل التلني، وهو، وهذا نظا  تل رررلر مان  م رررتعد مم تىصرررلل الانتبنت منها

 نعا يعكم الللا  اات اذ هذا او ذا  الإجبا  نو  أ  يكو  مبتبطا اهذا الت ل ل.إاضبو ة ت ل لا، و
 

التباسرررللة للن ررراط الععا ه مم  الحبية Routingمساااار الانترنت تعني عبا ة   - الانترنت:مساااار  أولا:
 Leالتباسررلي خلان الانتبنت، فالحاسرروب اعجبن أ  يتعبف على الع ررا  يلو  تللائلا ااختلا  الببوتويون 

transmissionprotocole de   الحبية التي أهرررا  إللها  ، وهى12مم خلالا يلو  ااسرررتدعا  البلانات الذ
علعا  الانتبنت على إنها تت ااا م  هبكة العنكبوت مم حلث عد  انتظا  هكل الع ا  الاتصالي والتواولي 

 عببها، لذلك يطلق عللها ال بكة العنكبوتلة.
 

يعطلق عللا  الذ  Electronic Trailويع رررت د  في تتب  حبية م رررا  الانتبنت نظا  الىحص الإلكتبوني   
 عررررلررررر الرررربصررررررررررعررررات الررررعررررعرررراوررررررررررب او عررررلررررر اصررررررررررعررررات الررررلررررب  الررررواحررررد والررررع رررررررررربيررررم

 first century-Electronic trail'' is the fingerprint of the twenty13  وهو منهج متب  في تتب ،
مللل رررررا وللد تر تطبللا على أيثب مم جبيعة، مثل تتب  مبتكب فلبوه  الانتبنت،الحبية العك رررررلة لع رررررا  

Melissa virus عان  لكويذ لذ  ااتكب موأ  خدمات الومبب   خبا  ال في التوورررررررل الى ال رررررر ص ا
 .  14. الخال دان.الإحتلالي لكي يبف  أسعا  ا سهر اطبيق 

 
ويتنازن إمكانلة تحديد م ررا  الانتبنت مم عدما  أيا  ، فلذه   أ  الى إنا لا يعكم تحديد م ررا  ا تكاب 

، وتكعم وجاهة هذا البأ  في إ  الانتبنت مبنة الطبلعة احلث أنا حتى وإ  أمكم م ررررررتلبلا  15الجبيعة 
هو نللل  أعي يحتا  الى تكعلتا ارنلة  إنعا الإطا تحديد م رررا  الانتبنت فإ  ما يتر الحصرررون عللا في هذا 

، ذلك إ  ما يتر التوول إثبات اخبى ، فلعا لو اأتصب الامب على هذا الدللل فإ  الامب يظل في حومة ال ك 
وهو لا يكىي في ن رررررربة    IP addressهو عنوا   أعي فلط  إنعااللا في الحلللة مم خلان الدللل البأعي 

الععل الإجبامي او علب الع رربون الى ورراح  او مالك الحاسرروب او عنوا  الاسررر العذيو ، إذ مم الععكم 
اا م ربوأا او مضجبا )في ملهى انتبنت( او أ  يكو  ألا يكو  هو مبتك  الجبيعة حلا ، يعا لو يا  حاسرو

عنوانا البأعي م ررررربوأا او م تل رررررا او أ  يكو  أحد ي رررررت دما احتلالا ، ويذلك لم يكو  لا أ  ترثلب في 
الإنانة إذا تبلم إ  العتهر لا يعبف عم الانتبنت او حتى الحاسررروب أ  هررري  . فعثل هذه ا مو  تجعل مم 

يحتا  الامب هنا الى  وإنعا العتهر،الاعتعان على م ا  حبية الانتبنت للتوول الى  الصعواة اعكا  إمكانلة
نللل مان  ومثاابة مم جهات الاسررررتدلان والتحللق لكي يتوافب لها نللل مان  ياعتباف او هررررهانة او خببة 

لل واعا لا يتىق . ال إنا حتى في إطا  ا نلة العانية ينبغي ألا تتجاوز الى تلبيب الع ررررررتحالخ. أبائم.او 
عا وطبلعة الانتبنت ها تلنلة الانتبنت وا ، وعلى محكعة العوضررررررون عد  ال بو  على الطبلعة التي علل

يتجاوزها فتلب  أحكاما لا تتىق ما طبلعة ا هرررلا ، ال يج  أ  يكو  اللاضررري مد يا لها ومحلطا اطبلعتها 

                                                 
Vincent Grynbaum - Le droit de reproduction à l’heure de la société de l’information , A propos de la 

Directive 2001/29/CE du parlement européen et du conseil du 22 mai 2001 sur l’harmonisation de certains 
aspects du droit d’auteur et des droits voisins dans la société de l’information , op cit P. 2

 FOURTH AMENDMENT AND THE INTERNET, Hearing Before The Subcommittee on the constitution of 
the committee on the judiciary house of representatives one hundred sixth congress second session april 6 2000 
serial no. 135,  op – cit.

 FOURTH AMENDMENT AND THE INTERNET, op cit “The creator of the Melissa virus and the individual 
who created a fraudulent Bloomberg News Service website in order to artificially drive up the stock price of 
PairGain, a telecommunications company based in California” .
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إنا حتى في الحالات التي تعت فلها إنانة أهرررررر اص وعالعا احبيتها وإمكانلاتها الهائلة. ويعكم التريلد على 
 أما  اللضا  العلا   يا  هنا  نائعا نللل مان  يتر الاستنان اللا الى جوا  الدللل البأعي في هذا ال ر .

 
الى إمكانلة تتب  م رررررررا  الانتبنت،  16في حلم يذه   أ  آخب ت ععتا محكعة اا يس في حكر حديث لها

واالتالي يعكم التوورررررل مم خلان هذا التتب  الى تحديد م رررررا  الععل الاجبامي. وللد أامت محكعة اا يس 
عان تلبيب خببة في هذا  نا  على اعت لة اتبني هذا البأ  ا تدائ نا مم ا هعلة اعكا  أ  الإطا الاا بدو إ ، وي

لتىصرررررلل لكي يعكم التعبف على هذا البأ  واالتالي تحديد مدى نعب  لبأ  محكعة اا يس ا ررررري  مم ا
 جدا تا هنا:

 
ادأت وأائ  هذه اللضررررلة عندما  -أسااااانيد الرأي ال ائل بامكانية تحديد مسااااار الانترنت )قوااااية ياهوو( : -

الصرررررىحات العجانلة التي تبث مم  ىعلى أحد  Auctionالصرررررهلونلة اوجون م ان علني    أنصرررررا فوجئ 
، وللد تضررعم هذا الع ان مجعوعات مم وررو  www.yahoo.com على الانتبنت !Yahooخلان موأ  

ل علر العانلا الناز  أنول  هتلب ، ويذلك أعلا  النازية وهررررررعا اتها ومجعوعة وررررررو  م تلىة ووررررررل 
د ، يلها تتضرررررعم إهرررررا ة او أخبى الى فتبة العصرررررب الناز  في العانلا. ومم ثر ( ان1179مجعوعها الى )

تحبيت اللوى التلللدية العضررررررانة للنازية لعناهضررررررة هذا العوأ . ولعا يا  البث عبب الانتبنت يرخذ الطاا  
إ  اها سررلعا و الإطا االحدون فلد تر اختلا  فبن ررا لكي تكو  محطة التلاضرري في هذا  الذ  يعتبفالعالعي 

 أانونا يتعلق اعكافحة النازية.
  

، والعنظعة الدوللة لعكافحة العنصرربية وأعدا  17وللد تولى اللضررلة في فبن ررا اتحان الطلبة اللهون في فبن ررا
على أساه  الااتدائلة،في محكعة اا يس  2000. حلث أألعت الدعوى في ههب أابيل 18الصهلونلة )للكبا(

، معا يعني إف راح "Banalizing the Holocaus ألا  ياهوو االتلللل مم موضرون يا ثة الهولويوسرت "
العجان للعامة في هذا العجان، وهو الامب العجب  في اللانو  الىبن ررررري وذلك اال رررررعاح اوجون م ان علني 

اذ  مم ال مم الناز  تبث مم خلان الصررررررىحات العجانلة فتضررررررعم الع ان العذيو  نع Yahooعبب موأ  
ووو  و سوملات وملداللات وهعا ات  Daggersخناجب يوملا عبب الانتبنت يرفلا  وملصلات وملااس 

 الخ.  …
 

في محكعة اا يس. وللد حاولت هرررربية    Jean -Jacques Gomezاللاضرررري  إما وللد  فعت اللضررررلة 
Yahoo! ا  الامبيكي، ولكو  ال ررربية هررربية الدف  اعد  الاختصررراص لكو  اللضرررا  الع تص هو اللضررر

أمبيكلة وم ررجلة في أمبيكا، وهو أمب إ  أبل أما  اللضررا  الىبن رري لتبت  عللا ف ررل الدعوى اللضررائلة، 
  اللضررررا  أمم الدسررررتو  الامبيكي، إلا  ا ونلكو  اللانو  ا مبيكي ي ررررع  الد  مم الحبية وفلا للتعديل 

اتحان الطلبة اللهون  أا  2000مايو  15. وفي الإطا الىبن ررري  فض هذا الدف  ملب ا اختصررراورررا في هذا 
فبن ا حتى يكو  الاختصاص منعلدا لللضا  الىبن ي تعاما واالتالي  !Yahooفي فبن ا اعد خصومتا الى 

 موضون الاختصاص هذا.  إطا العالعلة في  !Yahoo أما يغلق الباب 
 
فبن رررررررا اإزالة يل خطوط ن ررررررطة مبتبطة  Yahooتلو   أ للد انحصرررررربت طلبات العدعي هنا على و

Hypertext links اـ … Yahoo Inc.،   عنصب  التي سعحت مللعاتها اوجون موان ذات طااRacist 
materialالانتبنت  ذه  العدعي الى أاعد مم ذلك عندما طال  العدعي عللا ورررباحة اتحذيب مللعات ، ثر

                                                 
 UEIF & Licra   c.   Yahoo fr. / Yahoo inc.  TGI   Paris, decision du 22 Mai 2000.
    The Union of French Jewish Students (UEJF)
    The International League Against Racism & Anti-Semitism (LICRA)
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العالعلة، ومم ثر فإ  الإاحا  او التصى  مم  Yahooالىبن لة مم مثل هذه العوان العنصبية العوجونة في 
 العالعلة ذات ا ساه ا مبيكي يعكم أ  يكو  مدعاة الى وجون اختباق لللانو  الىبن ي. Yahooخلان 

 
يضررا جانلت في انتىا  نلة تعظلر فإنها أ الىبن رري،طعنت في اختصرراص اللضررا   Yahooوفضررلا عم يو  

لك اطبيق الباط  تدعو الى ذ لدات التي  نازية او نعر الععت لد  ،.Yahoo Incعلى ال لك ف عد مم ذ ال وأا
للعواأ  التي تتضررعم موضرروعات علب م رربوعة  Accessالدخون فبن ررا إنها لا تلد  نعر  Yahooأيدت 

 الإسرررا ةعبب الانتبنت التي ت رررلب الى ضررربو ة احتبا  مبدأ عد   Yahooعببها، وهو ما تتضرررعنا وثائق 
لكافة الع ررررتبيلم فلها وم ررررت دمي ياهوو والع ررررتىلديم مم خدماتها عبب الانتبنت. وللد أوررررد  اللاضرررري 

Gomez  االطب  اختصرررراص اللضررررا  الىبن رررري انظب الدعو ، ثر إنا  متضررررعنا 2000مايو  22أبا ه في
لكي تلو  اعن  يل مللعات الانتبنت الىبن لة مم إمكانلة الدخون على  لعالعلةا Yahoo.  لـررررررر.أود  أمبا 

لر يتون  Gomezإلا إ  اللاضرري  ، Controversial auction servicesخدمات الع ان العثلبة للجدن 
كعة اسررت دامها لكي يعكنها مم الللا  اتنىلذ أمب العح Yahooتحديد ماهلة التلنلة اللازمة التي يعكم ل رربية 

الحصون على مدخل يعكم مم خلالا تحديد هوية مللر الانتبنت الذ   إمكانلةالوا ن في أبا ه والذ  تضعم 
تضرررررر  أما   لكي 2000 يوللو 24العالعلة مهلة حتى  Yahooزا  موأ  الانتبنت العلصررررررون. وللد تر من  
يعا أا  اللاضرررررري  الحكر،و  في ومم ثر تنىلذ اللبا  العذي ذلك،العحكعة الحلون التلنلة التي سرررررروف تحلق 

العالعلة  Yahoo. اـررررررر.   Navigational linksتصىحي فبن ا اإزالة يل  اط  Yahooالىبن ي ارمب 
العالعلة علب الع بون ، وللد أضي ايضا  Yahooفبن ا حون م لك  Yahooواث تحذيبات عبب مللعات 

لاف فبنك فبن ررري يج ا  لصرررال  للكبا اعدان يل مم ال ررربيتلم م رررئولة ومل مة االتضرررامم ادف  ع ررربة آ
 واتحان الطلبة اللهون الىبن للم.

إنا  عر البحث الع تعب عم الوسائل التي طلبتها العحكعة فإنا مم  Yahoo، أب ت  2000يوللو  24وفي 
علب الععكم التووررررل الى إمكانلة تنىلذ أمب العحكعة العذيو  لكو  ذلك م ررررتحللا مم الناحلة التلنلة ، حلث 

ذ  ، وال  2000مايو  22إنا لا توجد الوسرررائل التلنلة الكىللة اتحللق أمب العحكعة الصررران  البا ها العض   
العالعلة في  Yahooفبن رررا مم الولو  الى  Yahooيتضرررعم البحث عم الوسرررائل التلنلة لعن  م رررت دمي 

ها   اات أا  الانعا   نا  على ذلك  لة، وا حدة الامبيك ع Yahooالولايات العت ها ا لام عد  أ لة ا عالع ا يج  ال
ة، ومم ثر أا  الانعا  اتلدير طل  الحلون التلنلة العذيو  إيجان، اعا يعكنها مم للتووررررررل، او لتطويب آللاتها

ستللاللة ما إذا يا  هنا   التوول  إمكانلةالى اللاضي يتضعم ت علة لجنة مم ال ببا  التلنللم لكي تلب  اا
 الي الللا  اتنىلذ أبا  العحكعة تلنلا.

 
اإورردا  أبا ه ات رركلل لجنة خببا :  Gomezوفي تطو  مىاجئ، أا  اللاضرري  ،2000أع ررطس  11وفي 

م رررررعى اعحكعة النلض الىبن رررررلة، وخبلب  خبلب Francois Wallonهو خبلب فبن ررررري  –لاثة خببا  ث
(، وخبلب او واي ر  Bob Khan) اع ررا ية   TCP / IP ابوتويون مكت رر  Venton Cerfأمبيكي 

ما إذا يانت مثل هذه التلنلة يعكم أ  تتوافب مم عدما   ومم ثر هل   Ben Laurieإنجلل     ( لتلبيب 
  2000مايو  22العض   يعكم تنىلذ أبا  محكعة اا يس 

 
، اإيدان تلبيبها النهائي االعحكعةأامت لجنة ال ببا  العذيو ة  2000وفي ال رررررررانه مم هررررررهب نوفعبب 

وتضررررررعم التلبيب إ  اللجنة انتهت الى امكانلة الللا  اتنىلذ أبا  العحكعة وذلك مم حلث توافب الامكانلات 
مم الولو  الى مواأ   الىبن رررررري،التلنلة لعن  م ررررررت دمي الانتبنت، حلث يتواجدو  في نطاأهر الجغبافي 

وسائل فلتبة او تصىلة يعكم ا  تحلق الانتبنت الع تهدفة مم التجبير. وللد اعتببت لجنة ال ببا  است دا  
أورررد   2000نوفعبب  20احلث تللد انجاح الولو  الى مثل هذه العواأ . واتا يخ  %80الهدف هنا ان ررربة 
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أاضرررري اا يس حكعا اإل ا  ياهوو اىلتبة م ررررا ها لكي لا يتر اث ما يعكم ا  يكو  متعا ضررررا م  اللانو  
 .19الجنائي

 
في أحد  Yahoo  ما أا  اا اللضررا  الىبن رري انعا هو إنانة اللد  العتللم، وهو اسررتضررافة هرربية أوالواأ  

ال وأاعد مم ذلك فإ  تلبيب لجنة  الناز . للع ان Yahoo auctionsأ  العجانلة التي تلدمها ي دمة االعو
ن أجواة  سئلة خاط  يثب مم موأ  مم حلث يونا تناوألر يكم نأللا في  2000ر  11ر  6ال ببا  العض   

مبيكلة أا  اترسررل ررها أعضررا  في الع اابات ا مبيكلة معا يضررىي أهرربية  وهي AOLهرربية اها ال ببا  
 على العوضون انعدا  الحلان هنا.

 
stand-ال ربكات إ  الحاسروب العنىبن علب العتصرل ار  نون مم   - للشابكات:فحص النظام الأمني  ثانياً:

alone computer    ،يل ما يعكم أ  يتوافب لا هو  وإنعالا يكو  عبضررررررة للاختباق الععلوماتي إطلاأا
وهذا يجعل ععللة  مباهررربا،االحاسررروب العنىبن اتصرررالا  الجبيعة هنااختباق مان ، احلث يتصرررل مبتك  

الحصرررررون على الدللل التلني سررررربيعة وا رررررلطة احلث تتجا ال ررررربهات الى حائ  الجهاز ويذلك يل مم أا  
 .20ست داما على نحو او آخباا

وينتلجة لعا تلدما مم ن اط معلوماتي مت ااك  -أما أجه ة الحاسوب العبتبطة انظا  تواولي عبب هبكات 
فإنها تكو  أيثب عبضرررة لاسرررت دامها في ا تكاب الجبائر واحتوائها على ا نلة البأعلة،  -يبلت العنكبوت 

حصرررنة االت رررىلب تكو  أيثب عبضرررة للاختباق واالتالي فا  ومم الدا   التريلد على إ  ال ررربكات علب الع
، في حلم ت رركل ال رربكات العحصررنة االت ررىلب ذات أيثب للحصررون على نللل  أعي هنافحصررها يتطل  وأتا 

وعواة أأل في تحصلل الدللل لكو  الاختباق يبدو واضحا مم خلان الك   الدو   عللها فلتبلم مداه مم 
 .  21ا خلان فحص حبية الدخون هن

 
تلك التي تنطلق مم نلطة الاتصررررررران االإنتبنت اطبيق الهات   هيولعل أيثب النلاط عبضرررررررة للاختباق 

التي تجعلنا نتصررررل االانتبنت عم طبيق م ون الدخون، فهذه النلطة عبضررررة للانتها     Dial upالتلللد 
 الدللل البأعي على الاختباق.  لإثباتواالتالي أد تكو  موأعا 

 
لعم يطل  عللها معبفة عنوا  الحاسرررروب  تتل  ID Crack numberالتصررررىحي خاوررررلة التتب  يذلك إ  
واالتالي تتب  الع ررررا  العحلي لل رررربكة التي ت ون حبية التصررررى ، ثر التووررررل الى  ،IP addressالبأعي 

ومثل هذا الامب ي اعد على تلصي ال  ص الذ  يتعامل م  الحاسوب  ال بكة.العنوا  العان  للع تب  في 
  طبلعلا.ويللر افتبا  إ  مم أا  االتعامل معا انعا هو مالكا سلعا إذا يا  الع تب  هنا فبنا 

 
إ  منطق التعبف على الحاسرروب الذ  تعت مباهرربة او ا تكاب    - الانترنت:نظام فحص بروتوكول  ثالثا:

، إذ IPالانتبنت وهذا الامب يطلق عللا ععللة التعبف على ابوتويون  اعكا ،م ال رررررهولة الجبيعة عببه م
يعد هذا الببوتويون الطاا  الععل  لاسرت دا  الانتبنت فر  هر ص يحصرل على ابوتويون الانتبنت يعكنا 

 .الحبية خلالها ويحصل على خدماتهاالولو  اللها للكو  عضوا ياملا فلها. يباهب 
 

                                                 
http://www.juriscom.net252000

Richard Salis, A Look at how U.S Based Yahoo! was Condemned by French Law  p .  6 , University of Montreal 
, November 10, 2000 , available online in nov. 2000 at :
 http://www.juriscom.net/txt/jurisfr/cti/yauctions.htm  

 Testimony of Kevin R. Mitnick / U.S. Senate governmental affairs committee , op - cit 
 Id. 
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وععللة البحث في أواعد البلانات لدى م جلي ابوتويون الانتبنت لل ت االعهعة الصعبة، إذ يعكم    يا  
االع جللم ال اوة  Whoisالانات الللا  اتحديد حائ  هذا او ذا  الببوتويون عم طبيق البحث في أاعدة 

Registrars موأ  مضس ة يا   فعثلاNetwork Solutions موأعها   في 
 www.networksolutions.com   على عناويم العضس ات الامبيكلة حلث تعن  هذه العضس ة يحتو

يذلك يعكم است دا  ابمجلات متعدنة  فلها.   Whoisعبب موأعها العذيو  نظا  استطلاعي للاعدة الانات
 . 22وتويولات الانتبنتومتوافبة عبب الانتبنت تلو  ابود اب

 
 العللر،ويتضرررعم فحص نظا  الاتصررران االإنتبنت ل و  فحص ال ان  او   - المل لا:فحص الخادم او  رابعا:

وهو حاسرروب ضرر ر مهعتا تحللق حبية الاتصرران االعواأ  والصررىحات ويذلك الاتصرران العباهررب التي يتر 
 Lieu de stockage des donnéesلذلك نجد إ  ال ان  يطلق عللا   23اسررتضررافتها على هلئة  أعلة فلا

numerisées    ومم ال وان  ما يكو  مهعتا للس تحللق اتصررران م  العواأ  والصرررىحات وانعا فلط الللا .
، الالكتبوني.. الخاتحللق التواورررررررل م  حللات النلاو وا حانيث العباهرررررربة او فلط نظا  ت  يم الببيد 

هذا ال ان  على  اط أعضررررررا  الانتبنت اغبف التداون والحديث العتواوررررررل فلببز عضررررررو واحلث يععل 
 الانتبنت يعا لو يا  ي تضل  مم يتحدث معا او الببيد الالكتبوني. 

 
وتحتا  ععللة فحص ال ان  في الحلللة الى ضررررربو ة ات اذ الإجبا ات اللانونلة اللازمة وفق اللانو  النافذ 

الذ  يوجد فلا االاضررررررافة الى ل و  ا خذ في الاعتبا  مبدأ الغاية مم التىتلش واالتالي في النطاق الإأللعي 
خلق مىا أة الم ال ان  العا  والم ال ان  ال اص الع صص لىئة تباسللة معلنة. على إ  الامب لا يل  عند 

، وذلك )مبدأ امتدان التىتلش( هذه النلطة إذ إ  تلنلة الانتبنت تجعل مم الععكم الللا  اىحص خوان  عم اعد
ااسررت دا  تلنلة حديثة في هذا الإطا  تجعل التووررل الى محتوى حبية الاتصرران اال ان  ذات مغ ى و اعا 

 أفضل مم مجبن الللا  اىحص ال ان  مانيا. 
 
 
 
 
 
 

                                                 
 Eoghan Casey - Computer & Internet Crime FAQ - available online in feb 2001 at http://www.forensic-

science.com/faq_computer.html 
TGI Paris, 17Ch. Correc. 28 / 2 / 1999, note: Maitre Stephane LILTI P.3 Disponible enligne a Nov. 1999 a : 

http://www.legalis.net/jnet/commentaires/lilti_280199.htm 
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 الثاني المطلل

 فحص مركبات الحاسوب
 

ي جل ثو ة تكنولوجلا الععلومات، سررررررلعا اعد التي يتعت  اها الحاسرررررروب ف الاهعلةعلى البعر مم 
 ابوز العالر الافتباضررري ر الانتبنت، فإ  منطق التعامل الت ررربيعي معا في اللانو  العلا   يا  أيثب حذ ا  
في تعاملا م  الحاسوب، سلعا حلم يتعلق العوضون االاجبا ات الجنائلة وأواعد الاثبات مم حلث إنها تعد 

  اها التدللل على الجبيعة ومبتكبها.اللواعد التي يلا  اعلتض
 

وفي هذا الىبن سرروف نتطبق الى فحص مبيبات الحاسرروب  هعلتها في حبية الإجبا ات الجنائلة. و اعا 
 يعد ضبط الحاسوب أابز النلاط هنا ومم ثر نبدأ منها. 

 
يععد الضبط والحج  الصد تعل    -:   Seizure of computerمدى لزوم وبط وحجز الحاسوب   -أولا 

، 24يضررراأالدللل البأعي هو ا سرررلوب التلللد  في اأامة انلا  هذا الدللل ، وهو يععد أفضرررل ال ررربل الى ذلك 
وهذا ي رررتدعي التريلد على إ  الاتجاه الى ضررربط وحج  الحاسررروب معا يجد موضررروعا في مصررران ة اللط  

نجد إ  العصان ة موضون  ئل ي في اللضايا التي يتر فلها ، إذ يثلبا ما 25الصلبة والببمجلات على ال وا 
ستععان الحاسوب، على أية  الك   عم هوية مبتك  الجبيعة عبب الانتبنت، لكو  الانتبنت تععل انظا  ا

وأيضا الهوات  النلالة التي  Networksاو النلان او ال بكات  PCهايلة يكو  عللها، يالحاس  ال  صي 
 فلجعلها تتصل االانتبنت. يدخل عللها الحاسوب

  
ويتر الضبط والحج  هنا الصد فحص مبيبات الحاسوب هذه، والوسللة الى الىحص هنا هي تىتلش محتوى 

احلث يكو  ا سرررلوب هنا هو التعبف على الببمجلات  ابمجلات،تحتو   التي Hardwareالصرررلبة اللط  
ها، وما إذا يانت هذه دذ  أبل وتر الغا مم العوضرررروعة في هذه اللط  الصررررلبة، ويذلك تلك التي وضررررعت

  هنا  ما يعلق حبيتها، يعا لو يا  أاللط  الصررررررلبة والببمجلات تععل ا رررررركل مضررررررطبن ومتوافق ا  
الحاسوب مصااا اىلبوه تبت  عللا تعديل في نظاما او هتك لعلىات الت غلل او التنىلذ. فعثل هذا ا مب إ  

الدللل البأعي، حتى وإ  أمكم التعبف على اعض العلىات التي ت رررلب حدث يعد علبة في ععللة إأامة انلا  
الى ألا  الهايب مثلا ااأتحا  موأ  مم العواأ  او التعبف على ال رررىبات ال اورررة اا التي أعدها لغ و نظا  

 مم ا نظعة العحعلة االلانو . 
 

والواأ  إ  نظا  الضبط والحج  التلللد  يعكم أ  يكو  محل تطويب في جل أفكا  تكنولوجلا الععلومات، 
 –وما تبت  على اعتبا ها ثو ة. إذ للس هنا ما يعن  مم أ  يتر الضبط والحج  عبب الانتبنت، واحلث يتر 

ات الحاسوب نو  أ  تدخل استصدا  أمب تىتلش وضبط وحج  )ال ومصان ة( مكون –في يو  ما علب اعلد 
مان  ، وانعا يتر ذلك عبب الانتبنت، فللو  مرمو  الضبط او الجهة الضبطلة اتنبلا مالك او حائ  الحاسوب 

ال ويلو  يذلك اإجبائا أيضا عبب الانتبنت، ثر ضبط الببمجلات والعلىات الإجباملة فلا ثر  ،ارذ  التىتلش
ة الحاسوب اعجبن ت غللا احلث يصع ، إ  لر يكم م تحللا حج ه اوض  اعلا  فلا يتر جهو ه على هاه

، ت غللا ، لحلم انتها  التحللق، والعحايعة إ  استدعى ا مب ذلك. وللد وجد لذلك مضهبات في ال مم 
 Agence de Protection de Programesالععاوب معثلة في الهلئات النظاملة عبب الانتبنت مثل 

                                                 
 Peter  Sommer , op – cit   p. 66  
 USA v. Hay, App 9th Cir. No. 99 – 30101, 24 Oct. 2000. Op – cit .
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(APP) واي سعلا و ا  العحافظة على حلوق ووالتي تغطي ن اط نون الاتحان الا واا، وفبن ا وأ في 
  واي.والعلكلة الىكبية في العحلط الا

 
أهبنا فلعا سبق الى إ  الحاسوب في ذاتا   -التركيبة الصلبة والبرمجية والمعلوماتية للحاسوب :  –ثانيا 

واللط  العبنرررة او الببمجلرررات    Hardwareيلو  في تبيلبترررا على ثلاثرررة أمو  هي اللط  الصررررررلبرررة 
Software  وأخلبا الععلوماتلةInformatiques   ، التي تتوزن ما الم تبيلبة الببمجلات واللط  الصررلبة

احلث يعكم اللون إ  هنا  أمبيم على ن جة مم ا هعلة في إطا  الحاسررررروب وهعا إ  الحاسررررروب للس لا 
جلات تحب  مكنونا الصررررل  ، إذ ادو  هذه الببمجلات يكو  تلك الللعة التي هو عللها إذا لر يكم هنا  ابم

مجبن أط  معدنلة والاستلكلة وخ بلة لا يعكم الاستىانة منها ، هذا مم ناحلة . ومم ناحلة اخبى فإ  الذ  
فالببمجلات هى  معها،سرررررل  يعني ا  تلك اللط  الصرررررلبة تحتا  منطللا الى الببمجلات لكي يعكم التعامل 

التي تلو  اتحويل تلك اللط  الصررررلبة الى مانة يعكنها التعامل م  مطل  ان رررراني ما احلث تعطي جوااا عم 
ولا يل  الامب عند هذا الحد ال تبتبط حاجة اللط  الصررررلبة االببمجلات الى منطق الععلوماتلة  سررررضان.يل 

، وهو مبدأ يعني إ  ما يىهعا الحاسرررروب هو  اللائر على أسرررراه حبية تجون الععلومات في الحاسرررروب ذاتا
منطق يتعامل م  الحبية ا كل لا ينتعي الى تى لب الحبية العلت مة التي يعتعدها اللانو  ، وانعا ينطلق مم 
تعاملا م  يل ما يعكم إن اجا فلا مم معلومات ، وعلى النحو الذ  لا يعل  الم هذه الععلومة وتلك، وفي 

لى إ  التعلل  الحانث الم الع ررربوعلة و اللا م ررربوعلة في اطا  الاجبا  الععلوماتي هذا ما يجعلنا نضيد ع
انعا مبعثا اللانو  وللس التلنلة ، ثر ا  هذه العىا أة التي يللعها اللانو  هدفها للس الببمجلات، وانعا ما 

الخ ، ذلك إ  تحتويا مم معلومات سررروا  جا ت في هررركل يتااة او  سررروملات او م رررعوعات او مبئلات ...
او ج ئلا) اطبيق الاهتلاق  االببمجلات التي يعكم أ  تحتو  معلوماتلة علب م بوعة يعكم است دامها يلل

 خبى م بوعة.أمثلا ( لكي تععل عللها نظر معلوماتلة 
 

واحلث يعكم االتالي تىتلش وضررربط اللط  العبنة التي  تكوينا،وإذا يا  الحاسررروب على النحو ال رررال  في 
مم ابمجلات اعا تحويا مم الانات، فإ  ذلك يلوننا االضررربو ة الى احث مدى إمكانلة ضررربط وحج   تتكو 

 اللط  الصلبة التي يت كل منها الحاسوب، ومدى الحاجة الى الللا  اهذا الإجبا  
 

سرتىانة والحلللة أ  النظر التلللدية ت رتدعي االضربو ة الللا  اععللة الضربط العانية العذيو ة احلث يعكم الا
مم النظر التلللدية في هذا الإطا  ، ومثل هذه النظر التلللدية أد لا يبدو مثل هذا الإجبا  مىلدا حان الللا  
اإجبا  ضرررررربط عم اعد ، فلعا الم الدون مثلا او خا   نطاق الحدون الإأللعلة للدون فىي مثل هذه الحالات 

في ضبط وحج  الببمجلات والبلانات عبب الحاسوب يعكم الايتىا  اإجبا  ععللات الضبط البأعي الععثلة 
احلث لا يكو  مم ال هل على العالك او الحائ  مبتك  الجبيعة است داما الى حلم ووون جهات الضبط 
اللضررائي او ال ررلطات العامة. ال ويعكم ااسررت دا  أسررلوب الضرربط والحج  البأعي الللا  اعطالبة الحائ  او 

 أبب جهة عامة.العالك ات للر الجهاز الى أ
 

ولكم م  ذلك فإ   العان ،وعندنا أ  التطو  يعكم أ  يلون الى مثل هذا ا مب، أ  الىحص الععنو  نو  
هكل طبلعي الم  متطلبات العحايعة العانلة ت تل   أ  يكو  الىحص مانيا، يعا الععنو  للا تباط اللائر في 

وافب للعتهر ضرررررعانات العحايعة الكاملة التي مكونات الحاسررررروب يكل. وذلك ضرررررعانة لازمة عندنا حتى تت
 وا عت الإن انلة مباحل طويلة في م لبتها للحصون عللها. 

لذلك فإننا هنا سررررروف نتطبق الى فحص العكونات العانية والععنوية او البأعلة على ال ررررروا  توورررررلا الى 
  أنلة. ود ألعة هذا الىحص فلعا ينجر عنا مم 
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يضرررا سررروا  االىحص أتعتعد ععللة الىحص هنا على الحاسررروب  -الحاساااوب: كيفية فحص مركبات  -ثالثا 
، تلبيب يامل اذلك الى طال  الىحص الذاتي للحاسرررررروب، وهو ألا  الحاسرررررروب ذاتا اىحص مكوناتا وتلدير

  حلث تتطل  مثل هذه الحالة أد ات تلنلة و  العانيوومثل هذه الحالة يج  ألا يلو  اها الهواة او الع ت دم
 ة.عالل

 
وأد يتر الىحص اطبيلة الاستعانة احاسوب آخب وأجه ة تلنلة عاللة مت صصة في احث ج ئلة او ج ئلات 

وحواسرررررل   26عبب الحاسررررروب ، فعثلا أصررررر  نظا  معلوماتي في نظر حاسررررروب ت رررررغلل الطلبا  العدني
سعلة،  NASDAQالع ت ىلات او او وة الععلومات  ومضس ات ال دمة العدنلة وما تحويا مم الانات ا

ويذلك تداون العلىات التي تحو  معلومات خطبة مثل الىلبوسررات وتبانن وررو  الدعا ة، ونعا ة ا طىان 
   على ال صررررروص، يعكم مم خلان تلك التلنلات الللا  ابوررررردها، وحديثا أمكم لعضسررررر رررررات يبلبة مثل

Orange Telecom  , Actis Technology   في ابيطانلا الللا  ااعدان ابمجلات  اورررررردة لعثل هذه
 الحالات.

 
يعد اللبص الصررررل  العحتوى الذ  يضررررر في ناخلا مجعون البلانات البأعلة  -الصاااالل: فحص ال رص  أ:

 ( الذ 1 –   0)والتي تتعل  اعد  ت رررااهها فلعا النها على البعر مم وحدة البأر الثنائي  الثنائي،ذات الطاا  
. وي ررررررلب العلعا  الى امكانلة الللا  اىحص يلي او ج ئي لللبص 27يتكو  منا تىصررررررلل البلانات العذيو ة

 الصل .
 

الى التعبف على  يضن  The molecular analysis of a hard diskوالىحص الج ئي لللبص الصل  
محتوى البلانات ثنائلة البأر، والتي يضن  التعامل معها الى الك   على الللعة الاستبنانية للبلانات الع  نة 

الانات  مم Delete. الخ. ويذلك ما تر حذفا أو.فلا سررررروا  يانت محتويات مكتواة او ورررررو  او أوررررروات 
فللس  اها،الحان تحتا  الى ابمجلة خاورررررررة للللا  وابمجلات وابامج. وععللة الإلغا  او الحذف اطبلعة 
، والعثان التلللد  الع رررت د  هنا هو حالة البحث في  28الامب مبتبطا الطعة ورررلبة وانعا اببمجلات ايضرررا 

 Internet و Tempملىررات الن ررررررخ الإضرررررررافلررة التي تحتويهررا نظر الت ررررررغلررل مثررل النوافرذ مثررل ملىررات 
temporary file احتلاطلة مم يل وررررررىحة يتر الولو  اللها عبب  الىات ترخذ ن رررررر .. وهذه ا خلبة م

اسررتلبان العلىات  مهعتها Download fileاالإن ان يذلك توجد في نظر الت ررغلل ملىات خاوررة  الانتبنت،
فهذه العلىات جعلعها مبي ها اللبص الصررل   الانتبنت.التي يتر تحعللها على الحاسرروب مم خا جا وعبب 

يتر تصنلعا  الذ  Processorالععالج في جل  ود أمايم اخبى تحتو  ابمجلات مثل  اطبلعة الحان حتى
 وتلللنا اببمجلتا في جل جبوف خاوة احلث يعكنا الللا  ادو ه في الحاسوب.

 
لداخلي لل -البرمجيات: فحص  ب: لة الىحص ا لة الىحص ال ا جي ويتر التعلل  هنا الم حا ببمجلات وحا
 .لها

فىي حرالرة الىحص الرداخلي ، ويتر مم خلان احرث البنرا  العنطلي للببمجلرة اعرا يوحي ارر  هنرا  مجهونا 
، وذلك مم ا مو  التي يد يها  Installationحلم ان الا في الحاسررروب  Setupتجديديا في اعدانه للععل  

ستل ا  الباط  طللة بمج تتب  ال طوات العناحلث يل   العبو، الصحل  في الببمجلة ذاتهاال ببا  مم حلث ا
، وأيثب 29، سررلعا وإ  ال ببا  على ن اية اكلىلة الببمجة وال لا ات العتعدنة التي تعبب عم جهده التجديد 

                                                 
 Airport flight management computers 

 TGI Paris, 17Ch. Correc. 28 / 2 / 1999 op -cit
 Marcus Gibson- op – cit 
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، إذ إ  العلىات العوجونة في هذا الاطا  ما يتر الععل في اطا  الىحص الداخلي هو في البحث عم مصررررررد 
ال ررررر  م  الللا  ان ررررخ العضل  ااسررررت دا  ابمجلات معالجة  الن ررررخ عبب الانتبنت لا يعد م ررررااها في هذا

  الن خ الثاني تر ااست دا  أ. فا ون ن خ تر عبب العالر الافتباضي في حلم Word Processingالكلعات  
 مصن  متداون في العالر العان .

 
تىلد في  –على أية حان  –وإذا يانت الوسررررللة التي تر اها الن ررررخ لل ررررت ذات أهعلة في هذا الاطا  إلا إنها 

تبتل  يلىلة حدوث الجبيعة، وأد يلون مثل هذا ا مب الى التوورررررررل الى جبائر أخبى، يعا لو يا  هنا  
سوب فإ  الك   ععا إذا يانت جذو ها عبب الانتبنت ا  في الواأ  العان  مم خلان  وو  ناعبة في الحا

عالر العان  او اللبض على هرررررربكات الدعا ة م رررررر  وررررررو  فوتوعبافلة، يعكم أ  يلون الى مبوجها في ال
الخ ، او أ  يتر التعبف على الكلىلررة التي تر اهررا اعردان مثررل هرذه  …والبألق الاالض او نعرا ة ا طىرران 

الصرررو  يعا هو ال رررر  في اسرررت دا  ابمجلات البسررروملات لوضررر   أه أمبا ة او فتاة على ج رررد عا  ) 
لصرراحبة البأه. إذ يعكم التووررل الى الحلللة نائعا ااسررت دا   ت يل  الصررو  ( اعا يعثل م رركلة او أخبى

 ابمجلات معلدة نوعا ما )يونها لا ت ان حديثة فلط(.
 

أما في حالة الىحص ال ا جي، فا  اخطب أاعدة يعكم الاسررررررتىانة منها هنا هي ما يطلق عللها فلها )هنا  
كاب الجبيعة اد جة ملنعة، ويتر تطبللها حلم نائعا نخا  يلحق ععللة اطلاق النا ( للدلالة على ثبوت ا ت

التطبق هنا الى البنا  العنطلي للببمجلة فلعا إذا يانت من وخة مثلا، وفي هذه الحالة يتر اللجو  الى الن  ة 
حلث تر تب    S&Hضد    SASا وللة للعلا نة النها والم الن  ة الع بوأة، فلد حدث في أضلة معهد 

اثنا  ن رخ ج ئلة  S&Hتبيت نو  سرب  محدن وتر ن ر ها مم أبل   SASبمجلة ج ئلة علب موجىة في ا
 .30ثنا  العحايعةأاهذا الن خ  S&Hمم الببمجلة وللد اعتبفت  

أهعلة ولعل مم اللاز  التطبق الى موضررررررون   - :defects Softwareالمعطوبة خطورة البرمجيات  ج:
ك الحاسرروب لل ررت ذات نظبة مثاللة ح رربعا عبضررنا لذل. ذلك إ  ابمجلة فحص الببمجلات عبب الحاسرروب
محل في هذه الببمجلات يعكم أ  يضثب في الحاسررروب فلجعلا  -ولو ج ئي -آنىا، إذ يظل نائعا هنا  أصرررو 
. هذا اللصرررررو  لا أثبه في ععللة تلللر الدللل الع رررررتعد مم الببمجلة ذاتها، هرررررك يعكم ا  يه  ألعتها يدللل

حلم فحص ابمجلة معلنة )يببمجلة ابيد الكتبوني او ابمجلة اتصرران اعواأ  نعا ة  فعثلا إ  اسررتعدان أنلة
( مبيبة على الحاسرررروب، فإ  مجبن يو  .. الخاو ابمجلة تحصررررلل أموان م د ات او ابمجلة العاب أعا 

هذه الببمجلة معطواة ل ررب  مم الاسررباب يجعلها أاورربة عم اسررتعدان نللل يحعل الانانة، حتى وإ  أمكم 
سررررررت دا  ابمجلات عاللة الكىا ة لتنللتها مم ال رررررروائ ، إذ يظل حالها محل هررررررك، لذلك تعد الببمجلات ا

 الععطواة في م توى عناوب الاستدلان ولل ت نلللا ياملا. 
 
  Betaاو    Sharewareويعكم التدللل على ذلك اعا هو معبوف مم موضررون الن ررخ ا وللة او العبدئلة   

واق مجانا ، والظاهب مم هذه الظاهبة هي تعبي  الع ررررررتهلك النهائي اهذه او تلك والتي تطبح في الاسرررررر
الببمجلة او العنتج البأعي ، إلا إ  ا سررررررباب ال ىلة في هذا الاطا  يعا يلب  العببمجو  مم حلث يونها 

ل لل ت ب  م كلات في الحاسوب ذاتا فضلا عم يو  هذه الببمجلات لر توزن ااسلوب مجاني إلا لععبفة ا
 ىمعلنة يتر خلالها اسررتلبان ال رركاوالببمجي فلها ، والذ   يتر التعبف عللا اإن الها الى التداون لعدة زمنلة 

. ومثل هذا ا مب يعكم أ  يجعل الببمجلة محل هرررك في هذا 31مم الع رررتهلكلم لكي يتر إورررلاح ال لل فلها
الاطا  ، وهو هررك ياف لهد  الدللل إذا تصرراعدت الع رركلة الى أخطب مم هذا ا مب ، حلم تكو  الببمجلة 
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لل رررررت مجبن ابمجلة أوللة او مضأتة وانعا أيضرررررا ابمجلة ياملة يتر ااتلاعها ويتر اسرررررت دامها في جبيعة ، 
ا ااعتبا ها موضررررروعا لهذه الجبيعة إنها معطواة او إنها مبتبطة اببمجلة معطواة إذا ويتبلم حلم فحصررررره

يا  إن ان إحداهعا يجعل مم اللاز  ا تباطها انظا  الت ررغلل العحعل على الحاسرروب ، لكو  نظا  الت ررغلل 
ل، وهو ما ي رركل أسرراه ععل العببمجلم ، معا يعني إ  الا تباط يكو  واضررحا الم الببمجلة ونظا  الت ررغل

 .  32ال ائدة في نظر الت غلل  Interfaceيبدو واضحا في اعتعان العببمجلم على واجهات التطبلق  
 

فحص الببمجلات، لكو  الاتصرران االانتبنت  إطا إ  م رررلة العط  الببمجي تععد مم الع ررائل ال طبة في 
جلات يظل نائعا مجبن أط  عبب الحاسررروب ي رررتل   وجون ابمجلات محعلة فلا. إذ إ  الحاسررروب نو  ابم

ولبة. وم  ذلك فإ  هذه ال طو ة لا يعكم التعويل عللها في يل ا حوان، إذ ي تل  الاستنان إللها مم حان 
الى حان ، واح رررررر  الوضررررررعلة التي يععل اها الحاسرررررروب، إذ يعكم مثلا الاعتعان على الحالة العانية التي 

ع تعد منا، حتى ولو يا  الحاسوب ذاتا مصااا انون مم العلل ي ت د  فلها الحاسوب للتعويل على الدللل ال
التلني نتلجررة لوجون ابمجلررة او مجعوعررة ابمجلررات معطواررة، ذلررك إ  تحررديررد ن جررة العطرر  يعكم اللون 
ااختلافها مم مكا  الى أخب ومم نولة الى أخبى ، فعم الصررررررعواة اعكا  اللون هنا اعد  إمكانلة التعويل 

ن إ  الحاسوب يحتو  على ابمجلات معطواة ، فعثل هذا اللون لا يعكم أبولا إطلاأا على نللل  أعي لعجب
التي يععل اها الحاسرروب ، احلث لا يتر التعويل    The Regular Statute، وانعا وفلا للحالة العانية التي 

ي يجعل على الدللل الع رررررتعد مم حاسررررروب محاورررررب تعاما االعط  الببمجي ، أما اذا يا  العط  الببمج
الحاسرررروب ، م  ذلك ، مضهلا للععل عللا فإ  مثل هذا العط  الببمجي لا يضثب في ألعة الدللل ومدى أبولا 

على استثنا  يتعلق االببمجلة الععطواة ذاتها حلث لا يلبل الدللل الع تعد منها  33أما  العحاير في هذا ال ر 
 او ذ  العلاأة اها. 

 
، فلا Hadwareالصلبة إ  هبط سلامة الحاسوب يعني وحة حبية اللط   - الحاسوب:شرط سلامة  د:

مثلعا هو الحان في أ  حاسرررررروب آخب مم ذات التبيلبة، واحلث يج   عانية،احلث يج  أ  تععل اطبيلة 
فحص حبية الحاسوب العذيو ة لكي يعكم تجن  الوأون في مرزق  فض العحكعة الاعتدان االدللل العنبثق 

ا  العلا   فر  هبط سلامة الحاسوب مطعم  ئل ي على يل نللل تر الحصون عللا احلث عنا. وفي اللض
   Rosenberg v. Collins أضررلةيج  الك رر  على حبية الحاسرروب اداية والإأبا  ا ررلامتا، وذلك منذ 

 .34حلث أب ت العحكعة أبون الدللل البأعي إذا يا  م تعدا مم حاسوب سللر
 

يعني فحص النظا  الععلوماتي ضررررربط يافة ما يحتويا الحاسررررروب مم  - المعلوماتي:فحص النظام  هـااااااااااا:
على أية هايلة يعكم أ  تكو  عللها الحبية  Filesملىات عببه تكو  م  نة في  استبنانهامعلومات يعكم 

وب الاسررتبنانية، ما نا  موضرروعها ي رركرل جبيعة. ويل   هنا التطبق الى فكبة العحتوى الععلوماتي للحاسرر
 حتى يعكم فهر الكلىلة التي يل   أ  تتر فلها ععللة فحص النظا  الععلوماتي.

 
  النظا  الععلوماتي للحاسرررررروب لا يحتو  على معلومات يعا هو الععتلد ال رررررررائد لدى الكثلبيم. وانعا إ

العحتوى الععلوماتي عانة ما يتكو  مم الانات ثنائلة الهلئة البأعلة يتر إيداعها في الحاسرررروب، وهذا الإيدان 

                                                 
 Id. at 8 
 Orin S. Kerr – Computer Records & the federal Rules of Evidence ,  USA Bukketin March 2001 P. 6 , US 

DOJ, Vol. 49 No. 2 , available online in Dec. 2001 at http://www.cybercrime.gov 
 The hand book  of Information Security Management : Law, Investigation, & Ethics - available online in feb. 

2001 at: http://secinf.net/info/misc/handbook/555-558.html 



52

ويببزها على هلئة معلومة  . وهذه البلانات يلو  الحاسرررررروب اععالجتهاStockage 35ت  يم يرخذ هرررررركل 
ها مم أبل الغلب او أ  م ررت د  للحاسرروب، وما نا  لر يتر اسررتدعا  معلومة محدنة دمحدنة، حلم يتر اسررتدعا

فإ  الاناتها تظل في حالة ت  يم في الحاسررروب. وتلك نلطة على ن جة يبلبة مم ا هعلة إذا ترملنا فكبة إ  
كرو  حان ألا  الغلب ااستدعا  أ  منها تحديدا، فلا يلو  الحاسوب ما يوجد مم معلومات في الحاسوب إنعا تت

ااسررررررتدعا  يافة الععلومات مبة واحدة. ومم ثر يج  اداية أ  يتر تحديد الععلومة العبان اسررررررتدعائها مم 
 البلانات الع تلىة الع  نة في الحاسوب لكي تظهب لنا اعد ذلك. 

 
مهعتا ا ساسلة تحللق فبضلة تنىلذ ا وامب التي يعكم أ  يلو  واطبلعة الحان إ  يل نظا  معلوماتي تكو  

سوب   ، فالنظا  الععلوماتي على هذا النحو يت   مىهوما لكي ي عل   Computer Userاها م ت د  الحا
يل الععلومات التي يعكم أ  تكو  مىلدة ، في الوأت الذ  يحتو  أيضررررررا نظاما ذاتلا لت  يم البلانات فلا ، 

لت  يم متعدنة ا هرررركان في يل نظا  حاسررررواي احلث يعكم التعلل  النها في ععللة الحىظ العانية وطبائق ا
العانية في الببمجلات العتداولة ، ثر إنا مم   Saveالتي يعكم إجبائها اكل سهولة ااست دا  خاولة الحىظ  

احلث لا يعكم الدخون  الععكم أ  تكو  خاولة الحىظ متوافبة في هكل است دا  حاج  مبو  او يلعة سب
 الى أ  مم العلىات الع  نة سوى ااست دا  يلعة العبو  العذيو ة.

 
يذلك فإنا في نظر ال بكات فإ  ععللة ت  يم البلانات فلها تحتا  مم ال لطات ل و  التحب  ال بي  لضبط 

تحتويا ال رربكات مم  ال رربكات ااحداث تصررىلة م ررتعبة لعا وإذ إ  في الكثلب مم الحالات يلو  م ون ا نلة،
 الانات ذات ألعة استبنانية.

 
لة  ل  أوالحلل نات في الحواسرررررر لا   أنا لا يعكم للحديث عم فحص النظا  الععلوماتي وطبائق ت  يم الب

سرررلعا إ  نظر الععلومات  الععلوماتي،ينتهي، إذ على ح ررر  يثبة التعامل االحاسررروب يتكاثب محتوى النظا  
تتعامل م  اعضها البعض عم طبيق ابمجلات مت صصة ومتوافبة نو  تدخل الان ا . لنت لل إ  ععللة 

إذ إ  مجبن معبفة عدن التعاملات م  هذا  أتل،الىنانق للك رررررر  عم جبيعة  أحدفحص نظا  معلوماتي في 
يلم البسائل ما الم الاطلان على الحجوزات النظا  الععلوماتي في خلان اسبون واحد فلط أد تصل الى ملا

والاتصرررررالات التي تعت والعحانثات الهاتىلة وطلبات خدمات الغبف وطلبات العلهى او العلاهي والعطاعر 
الخ. إ  الصررررررعواة ت نان هنا إذا أن ينا إ  فحص مبيبات الحاسرررررروب  اعا  …والدخون وحبية ال بو  

والصررررررعواة هنا ت نان أيثب فريثب إذا علعنا إنا أد  الجبيعة.ك  تكو  الامل الوحلد في التووررررررل الى مبت
مضرررى أد طويل على ا تكاب الجبيعة او حلم مطا نة هررر ص يا  أد أمضرررى عدة أيا  في هذا الىندق في 

إذ إنا في اعض الجبائر يكو  هنا  الت ا  أانوني  الجبيعة،فتبة مضت وهو في سبلل إعدان العدة لا تكاب 
 للق الإجااة على يافة ا سئلة التي يعكم ا  تطبح عللها في العحكعة. على سلطات التح

 
وهذا ي ررتدعي حلم ضرربط وحج  الحاسرروب التعبف  ال طو ة،لذلك يعد النظا  الععلوماتي على ن جة مم 

على ينها وطبيلة ععلا ونوعلة العلىات التي يتر التعامل اها فلا ونوعلة نظا  الت رررغلل الذ  يلو  عللا هذا 
 وفلعا إذا يا  نظا  ت غلل خاص ا  انا متداون. لنظا ،ا
 

والتي تصل مداها الى حد إمكانلة  ولا تت ذ ععللة ت  يم البلانات هكلا محدنا وانعا تتنون أسالل  الت  يم،
 ،Storing Data Securelyحواسرررل  وضررر  او ت  يم البلانات ا ررركل آمم في الحاسررروب او مجعوعة 

نات  مثلا Encrypted dataانظا  الت ررررررىلب    لا او    Steganographyالععلوماتي او انظا  إخىا  الب
                                                 

 TGI Paris, 17Ch. Correc. 28 / 2 / 1999 op –cit
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Information Hide،  احلث لا يظهب لنا العل  على الإطلاق حتى في حالة البحث اآلي للحاسررررروب عم
للم على العحل –ا ب  هذه التلنلة  –الىبوة التي أد تحتو  موان إجباملة وتىوت  العلىات،هذه النوعلة مم 

 .  36مم الووون إللها 
 

ومم الععكم أيضررررررا أ  تكو  هذه التلنلة تحتا  الى الحذ  ال ررررررديد حلم التعامل معها سررررررلعا إذا يا  نظا  
 . 37 الت ىلب.. الخالإخىا  هنا يحتا  الى يلعة مبو  او مىتاح فك 

  
ظام ذاكرة  و: ظا  ذايبة   - :Cachingالتخزين فحص ن عد ن يا    Stockageالت  يم ي مم م ا

نظر ت ررغلل الحاسرروب تحديدا. ويلعا يا  نظا  الت ررغلل متطو ا يا  نظا  ذايبة الت  يم أيثب نأة. وإذا ينا 
حلث  النظا ،فإ  ذلك عائد الى خطو ة هذا  الببمجي،أد عبضرررنا لنظا  الت  يم ا ررركل م رررتلل عم النظا  

 يباتا.ومبإنا ي ركل أحد العلدمات الكببى الى فحص نظا  الحاسوب 
"قدرة الحاسوب الآلية على الاحتفاظ في ذاكرته بنسخة كاملة مما ويعكم تعبي  نظا  ذايبة الت  يم ارنا 

 .38اطلع عليه عوو الانترنت أثناء إبحارل عبر العاللا الافتراوي"
 

 وفحص نظا  الت  يم في الذايبة يعد مم ا مايم الهامة حلم الللا  اىحص نظا  الحاسرررررروب لععبفة ما تر
حتى وإ  يا   طويلة،وت ررررررع  ا نظعة الجديدة اعتااعة ما تر زيا تا لىتبة زمنلة  الانتبنت.زيا تا عبب 

يذلك يعكم ااست دا  ابمجلات معلنة الللا   ات  ينا، نظا  الت غللعضو الانتبنت أد أا  احذف يافة ما أا  
 ياملة.خلان ععللة التصررى  لىتبات طويلة مم ال مم أد تصررل الى سررتة أهررهب   حلة الحاسرروبااسررتبجان 

ويعكم الاسررررررتىانة مم نظا  الت  يم هنا في حالات التلبس يونا يعكم مم التعبف على حالة الإاحا  عبب 
االإنتبنت. يل ذلك ما نا   الاتصان Disconnectedالاتصان حتى وإ  أا  الع تبا فلا اإعلاق  الانتبنت،

، وإ  يا  هنا  ابمجلات أوية لدى اعض العنظعات الصرررل  االطب نظا  الت رررغلل لر يتر حذفا مم اللبص 
ال ررربطلة في العالر ت رررع  ااسرررتطلان اللبص الصرررل ، حتى في حالات الت لص مم محتوياتا ااسرررت دا  

 خاولة الإزالة الكللة. 
اىحص الطااعات سلعا الحديثة  دللل التلنياليعكم  ود الحبية ال ا جلة سعلا و ا    - الطابعة:فحص  ز:

إذ تتضررررررعم الطااعات الحديثة مل ة ت  يم منطللة لعجعون الصررررررىحات التي تر اسررررررت باجها مم  منها،

                                                 
 Ian Brown & Brian Gladman – The Regulation Powers Bill – Technically inept: ineffective against criminals 

while undermining the Privacy, safety & security of honest citizens & businesses – P. 4 Available online in june 
2001 at http://www.fipr.org/rip/RIPcountermeasures.htm  

  Id.
M. Hubert BOUCHET- LA CYBERSURVEILLANCE DES SALARIES DANS L’ENTREPRISE - 

RAPPORT D’ETUDE ET DE CONSULTATION PUBLIQUE - Mars 2001 – P. 12: . La mémoire cache: 
L'utilisation de la mémoire cache est un moyen d’optimiser les temps de chargement et désengorger le réseau. 
Son principe est analogue à celui du proxy évoqué ci-dessus : éviter de solliciter inutilement les serveurs distants 
de site web quand l’internaute consulte fréquemment les mêmes pages. Mais à la différence du proxy qui est sur 
un serveur externe, ici les pages sont mémorisées sur le micro de l’internaute au fur et à mesure de leur 
consultation. Si cette fonctionnalité est présente sur le navigateur, lorsque une requête est lancée, le navigateur 
commence par aller voir sur un répertoire du disque dur si la page HTML demandée n'aurait pas été chargée 
auparavant. Si tel n'est pas le cas, il effectuera alors la requête auprès du proxy, puis auprès du serveur distant, 
mais lorsque son résultat arrive, il sera enregistré sur le disque en même temps que présenté à l'écran. La fois 
suivante, si la même requête est lancée, le navigateur ira simplement la lire sur le disque. Cette mémoire est très 
souvent appelée “Temporary Internet Files” ou “cache” dans l’arborescence du disque dur. La rubrique “Vos 
traces” sur www.cnil.fr explique aux internautes comment effacer leurs traces, s’ils le souhaitent. 
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حاسرررررروب، أد تر  ال هذا العل   لة التي يكو   حا غاحتى في ال لة ا خلبة يتر  .Deletedه دإل حا هذه ال وفي 
اسررررت دا  ابمجلات متطو ة لاسررررتبجان ما تر ات اذه مم أوامب عبب الحاسرررروب، ومنها أمب الطباعة، فتلو  
الطااعة اطباعة ما أامت في فتبة زمنلة سررررراالة اطباعتا، وهو أمب االضررررربو ة يضن  الى الحصرررررون على 

عة م بجات  طاا لد في  التي Hard Copy Printoutال هذه تى االعلاحظة في  لة. والجديب  ي رررررر  الحلل
الببمجلة انها تتضررعم حل ا لكي يوضرر  فلا تا يخ اللو  العبان تلصرري ألا  الطااعة اععل ما فلا، حلث إنها 

مم     Explorer 5.5في متصررى  الع ررتك رر   العتطو  Historyالتا ي ي تععل على اسررتبجان النظا  
Microsoft، خب. آى  أأد  او أ  متصى  حلم إنها لا تععل على متص 

 
فعثل هذه الببمجلات ت رراعد في معبفة ما إذا يا  ال رر ص أد أا  اطباعة وررىحات تتضررعم وررو  ناعبة 

وتا يخ ألاما اذلك وسررراعتا، ادأة عبيبة. يذلك في الجبائر الاخبى مم ذات النوعلة  وخللعة مم الانتبنت،
يعا يعكم  في موضررررون العدوا  على حلوق العضل ، يعكم مثلا التعبف على عدن الن ررررخ التي تر طباعتها

 أيضا معبفة تا يخ وساعة الللا  اذلك والعدن الع تلىة التي تر فلها ا تكاب هذه ا فعان.
 

يا  مالك الحاسرررررروب او الهوية عبب الانتبنت هو مبتك  الجبيعة عبب الانتبنت،  إذاويباعى إ  تلديب ما 
ديب محكعة العوضررررررون في يل من رررررروب إللا يظل خاضررررررعا لتل Printoutsاالطباعة وإ  ما تر ت بيجا 

. فلا يعكم مثلا عب  ما هو م    في الحاسرروب مم ملىات على خبلب خطوط يعا هو ال ررر  في ا حوان
الكتااة العانية ااسرررررت دا  الللر، ويظهب ذلك جللا حان وجون ال ررررر ص في عبف مناأ رررررة ويلو  االتعبي  

ة، ثر يلو  ال بلب ااسررررررتبجان مل  الت  يم ال اص االحديث العذيو  انى ررررررا وهرررررر صررررررا وهويتا الحلللل
وطباعتا على الطااعة اغب  تلديعا الى محكعة العوضررررون، فىي هذه الحالة لا يعكم التعويل ادأة على إ  

يكم هنا  اعتباف لاحق مم أبل العالك  ما لرما هو موجون االعل  مم يلا  مدو  من وب لعالك الحاسوب 
 .  39 د  الذ  تر ضبطا او الع ت

  
لىحص خببا  تكنولوجلررا  محلا keyboardيعكم أ  تكو  لوحررة العىرراتل   -فحص لوحااة المفاااتي :  ح:

حلث إ  لوحة العىاتل  الحديثة يثلبا ما يتر است دامها يعللر او خان  وهعي  الجنائلة.الععلومات في الععامل 
، ومم ثر وسررررللة م رررراعدة في ا تكاب الجبيعة وفي هذه الحالة يكو  التعامل معها يرناة او الهكبة،مم أبل 

  الإجباملة.يعكم عدان الدللل الع تعد منها نلللا ي اعد في إاباز حلللة الواأعة 
 

العنىبن،  في الحاسوبتعد ا نظعة ا منلة الع لدة   - الحاسوب:فحص النظام الأمني البرمجي لأنظمة  ط:
 .  40واحلث يكو  علب متصل ا بكة ما مم أفضل ال بل التي تجعلا في مرمم مم امكانلة ا تكاب جبائر فلا

  مثل هذه النظر ا منلة العنىبنة أد توحي انون مم ال صررروورررلة التي ت رررتل   الك ررر  عم ملومات أعلى 
املا سررلبلا في  فض تعكلم الغلب مم هذا الجهاز العنىبن، إذ إ  ال صررووررلة العطللة هنا يعكم أ  تكو  ع

يا  مم العتااعة والتلصرررررري عم  اواالتالي ت رررررركل عائلا يعن  الغلب أي ا جه ة،الإطلان على محتوى هذه 
ومثل هذا ا مب يتوافب اكثافة في العضس ات التي ت ت د  الحاسوب  الجهاز.ا ععان التي يلو  اها م ت د  

هذه النظر في أجه ة الحاسررررروب يعكم أ  تكو  مانعا مم التوورررررل الى  ومم ثر فإ  إأامة مثل أععالها،في 
ولا ي ررررررتل   مثل هذا  ال ررررررر .ا نلة البأعلة. لذلك فإ  فحص مثل هذه ا جه ة يعد مم الل وملات في هذا 

الىحص هنا ضرربو ة حضررو  مالك او حائ  الجهاز هنا، حلث تتوافب اللد ات الععللة في معبفة ال وي ررب 
 و .يلعات العب

 
                                                 

Orin S. Kerr – Computer Records & the federal Rules of Evidence, op cit at 7
 Testimony of Kevin R. Mitnick / U.S. Senate governmental affairs committee, op - cit  
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  يذلك إ  تلدما حدث في اطا  فحص النظا  ا مني للحاسررررروب معثل في فحص نظر ت رررررغلل الحاسررررروب
OpSys  وهو الببمجلة التي تعد ال لد العطلق للحاسوب حلم يكو  في حالة ععل، فهو عبا ة عم مجعوعة

يعديب م رررربون ( حلث  مم الببمجلات الع تلىة التي تتحد فلعا النها في اطا  ابمجلة تنىلذية يببى ) تععل
تعد هذه ا خلبة البوتلة التي ت رررررتلبل ا وامب وتلو  اتحلللها وتوزيعها على الببمجلة الصرررررغبى التي تلو  

وماتلة ، حلث يتحكر في وجائ  ععل الحاسرررررروب ويلىلة وضرررررر  الععلومات في أطب معل41اتنىلذ هذا ا مب
الخ. ونظر الت ررغلل في ععومها …وزيعي للذايبة ، ويذلك يتحكر في النظا  التمتواوررلة ويلىلة اسررتبجاعها

تحتو  ثغبات في ععللة انائها أد تكو  متبوية يذلك ل ب  او أخب، ومم هذه ا سباب إمكانلة التعامل م  
فعثل هذه  ال رررروق،نظا  الت ررررغلل الصررررد تطويبه او إوررررلاح ال لل الذ  يتر التعبف عللا اعد إطلاأا في 

للها، يعكنها اسرررتلبان الانتهايات واعا ي رررعل البحث في نظر الت رررغلل التي تر الثغبات، وحتى يتر التعبف ع
وضررررعها على الحاسرررروب وتا يخ تبيلبها ال وتا يخ و أر إورررردا ها، مضنيا الى معبفة الكلىلة التي تر اها 

 الاختباق مثلا واعا يتوافق م  العلوب التي تعتب  هذه النظر. 
 

والتلصررررري في مبيبات الحاسررررروب التوورررررل ااسرررررت دامات ابمجلات يذلك توجد إمكانلة مم خلان البحث 
م صررررصررررة الى وجون ابمجلات عااثة، وهي يطلق عللها مصررررطلحات عدة أابزها الببمجلات ال رررربيبة  

Rogue software programs   ويونها هبيبة فإ  ذلك منطلق مم نو ها الوجلىي حلث تكو  مهعتها ،
الحان في ابمجلات ي ررررررب يلعات العبو  ، ويذلك ابمجلات  محدنة ا رررررركل ملىت لةنظا  ، مثلعا هو

الاختباق التي ي رررررت دمها الهكبة في احداثلات التواورررررل الم ال ررررربكات اعضرررررها البعض ، حلث تلو  هذه 
في الببمجلات التي تتعامل م  ال رربكات و الحواسررل ، اعا   back doorsالببمجلات اوضرر  أاواب خلىلة  

تكو  الصىحة ال اوة عبب الانتبنت مبتبطة اهذه الببمجلة، يعا هو ال ر  في في ذلك نظر الت غلل، حلث 
مثلا ( حلث تجعل   hotmail.comوضرررررر  ااب خلىي في وررررررىحة الببيد الالكتبوني مجاني ) واأعة  

 الع تبق يض  فلط أسر العتعامل االببيد الالكتبوني نو  حاجة لوض  يلعة ال ب او العبو  . 
 

 الحاسرررروب، نظر upgradeتطويب  ررررع  اانتهايات في مجان ابمجلات الحاسرررروب عد  ومم ا مو  التي ت
حلث إ  عد  تطويبها ي ررررررع  اات رررررران إن ا  الهكبة لعلومات التعامل م  النظر اللديعة، وفي هذه الحالة 

ععا  أديعة،يكو  الباحث عم الدللل البأعي أما  مهعة أسررررهل اكثلب حلم تعاملا م  جهاز يحتو  ابمجلات 
إذ في الحالة ا خلبة يكو  تعل  الدللل  تطويبها،هو عللا حالا حلم يتعامل م  ابمجلات متطو ة او تر 

فىي حالة الببمجلات التي لر يتر تطويبها يعكم معبفة تحبيات الع تبق مثلا  اعكا .البأعي مم الصررعواة 
ها لكي يتر  لا العبو  ا وأيم يعكم أ  يكو  تا يا اصررررررعتا الالكتبونلة، والعناطق ا خبى التي يج  عل
ي جبيعتا، في حلم إ  الببمجلات العتطو ة تجعل ا مب أيثب وررعواة على الجاني، سررلعا إذا يا  التجديد ف

تلك الببمجلات يحتو  على تطويب في نظر العلاحلة وا مم فلها. إذ أمكم تطويب ابمجلات التصررررررى  مثلا 
لكي يعكنها استن ا  ن  ة مم يل موأ  يتر الولو  اللا عبب الانتبنت ويتر حىظ هذه الن خ في الحاسوب، 

يذلك  Windows (internet temporary files،)الت رررغلل الذ  تر تبيل  هذه الببمجلة عللا في نظا  
هنا  اعض الببمجلات التي يتر اعدانها في نظر ال رررررربكات، احلث تلو  احىظ ن رررررر ة مم الصررررررىحة حان 

 التصى  عبب الانتبنت واحلث يتر حىظها في خان  خاص معد لهذا ا مب. 
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التلني في الانتبنت سرررررروف يلون الى تغللب يبلب، إ  لر يكم يللا، في العىاهلر ال ررررررائدة إ  التطو  
عالر ال ببة العتعل  اتصرررررنل   لىإالتلنلة هذا اللون حلللة الى اعلا  انضرررررعا  ال ببة  ضن حون الدللل. وي

لامب التعامل م  موضررررون الدعوى، مم حلث ضرررربو ة الاسررررتعانة االعت صررررص في مجان الن ان، وهذا ا
يتطل  التعبف على نظا  ال ببة مم حلث متطلبات ورررحتها هنا. وهو أمب يلجر إللا اللاضررري احكر النظبة 

 التي تكان تكو  طبلعلة إلا أنها تلللدية في الحلللة ولل ت طبلعلة.
  

لها،  يم هرركلي وآخب موضرروعي. وإذا يا  البيم  يت ررتدعي توافب  ين -حتى اآ  -إ  ال ببة اللضررائلة
لا أد  مم الحبية العلعلة يكو  ال بلب فلها م ررررررت دما  نواتا العلعلة والععللة، التي  اوضرررررروعي ملد الع

اعلتضاها ينطلق الى وض  الاجااة على الععضلة الىنلة محل سضان اللضا ، فإ  البيم ال كلي فلها ، الذ  
ا مم أبل مضسررر رررة علعلة يعثل الت صرررص في م رررتوى الد اسرررة والعلر الذ  ايت ررربا، ينبغي أ  يكو  ملنن

معتبف اها يجامعة او معهد او علب ذلك، وهذا يعد  ينا أساسلا في هذا العجان، احلث سا  التلللد اللضائي 
  .ا  البيناعلى ضبو ة اللجو  الى ال ببة العتوافب فلها هذ الإطا في هذا 

 
في ت صصا، والذ   اطبل ات تدعي خبلب، وال ببة الطبلة اومالل اح اال افال ببة الح االة ت تدعي خبلب 

  اللاضي أاععنى  …يل  على أعة الهب  فلها الطبل  ال بعي واح  الع ئوللات الج ا  في هذا ال ر  
حلم يلو  االاستعانة اال ببة، عندما يبى ضبو ة لذلك، فإنا ي عى الى ال بلب اح   ت صصا. ومجان 

ر العضسس على التحصلل الدو   الد اسي يعا هو ال ر  أاعدة العل وهيالت صص محكو  الاعدة طبلعلة 
في ن اسررررة الط  او الهندسررررة او العلو  الىنلة في مجان الجبيعة يد اسررررة علر البصررررعات وعلو  الصررررلدلة 

. الخ. وهذه يلها أمو  تحتا  الى نا سررررررلها …والتحاللل والاختصرررررراص في مجان الكهباا  والالكتبونات 
 ج.الذيم انتهجوا ن اسة العنه

 
وإمعانا  - ال ببة فإناوإذا يا  اللانو  أد اخذ في الاعتبا  ضبو ة توافب ا  يا  ال كللة والعوضوعلة في 

يلو  اللضرررا  االاسرررتعانة ا ببا  مصرررنىلم في هذا ال رررر  معا هو مند   في  -في العحافظة على هذا ا مب 
ل  اا النظا  اللانوني الىبانكوفوني، نو  أائعة العحكعة، وهو ما يطلق عللا نظا  جدون ال ببا  الذ  يتع

نظلبه ا نجلوفوني، فحلم يندب اللاضررري في هذا النظا  خبلبا فإنا يلو  اذلك م رررتعلنا اجدون ال ببة الععد 
، لللاضرررري ندب خبلب مم خا   الجدون في يل محكعة. على إ  هذا ا مب علب مللد لللاضرررري، وإنعا يجوز

  في هذه الحالة ضرربو ة أ  يلو  اللاضرري ات رربل  أبا ه هنا وإلا تبت  وإ  يا  اللضررا  الىبن رري ي ررتل 
ندب ال بلب لة أخبى في ال بلب ينبغي 42البطلا  على أبا   لانو  يتطل  اجبا ات هرررررركل . أضرررررر  إ  ال

وهذه يلها إجبا ات يتبت  على م الىتها البطلا  إ  لر يلر ال بلب  الخ، …اللعلم توافبها يحل  ال بلب 
 اعباعاتها.

 
ولكم ال رررضان العطبوح هنا يتعثل في مدى امكانلة ألا  اللضرررا  االلجو  الى ال ببة حلم اعتبا  أضرررائا 

سرررررلعا وهو يواجا أاعدة خطبة تتعثل في حداثة موضرررررون العالر   الانتبنت مم موضررررروعات  اموضررررروع
معا يعني إ  ما يعكم أ  يبنن ينتلجة لل ببة يعكم أ  يكو  علب ما سرررررروف  يكل،الافتباضرررررري او البأعي 

ناهلك عم يونا يعكم أ  يكو  مثا  جدن في الىتبة الععاورررربة. على إ  مثل هذا اللون لا  م ررررتلبلا،يتلب  
 يعىي في الحلللة اللضا  مم ضبو ة الاستعانة اال ببة التلنلة اح   ما هو متاح. 
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في مجان الانتبنت والعالر الافتباضي لا ت عل االضبو ة تلك النوعلة مم ال ببة الدا سة  إ  ال ببة التلنلة
. ينبغي التلبيب ار  ن اسرررررات  تحديدا(عد  وجون نص يللد اللضرررررا  اضررررربو ة الاسرررررتعانة اها  ) عرالتي 

ا سرررا في الحاسررروب والانتبنت لا تبتبط اعنهج ن اسررري او احثي معلم او حتى مدة زمنلة يلضرررلها العب  ن
وانعا تبتبط اعها ات خاورررة واعوهبة اسرررتععان الحاسررروب والانتبنت  العت صرررصرررة،الجامعات والععاهد 
لة  مل م  تلن عا مات،والت لل حتى اآ   الععلو ثل إذ إ  أمهب مببمجي نظر الت ررررررغ لر يكم  Bill Gatesم

لا العلعي يتجاوز العبحلة  ثانوية،تحصررررررل فإ   وذات الامب ينطبق على عتاة الهكبة ال وم تبأي ا نظعة 
  ا حوان.أععا هر لا تتجاوز مبحلة التعلر الثانو  وال نوات الجامعلة الاولى في أح م 

 
ومم هذا العنطلق تتعل  ال ببة في مجان تكنولوجلا الععلومات عم ال ببة في أ  فبن آخب مم الىبون التي 

 يعكم أ  تكو  محلا لل ببة أما  اللضا .
 

التي تجعل ال ببة  يذلك إ  عد  التبيل  على النواح اللانوني،يحتا  الى م يد مم الترمل   ا مب هنا أعلى 
ههانات او مباحل علعلة او منهجلة معلنة، ينطلق تحديدا مم التطويب ال بي   مبتبطة ابينها ال كلي، مم 

حانث في تكنولوجلا  هذا التطو   -وهو تطو  يجعل ال بلب الععلومات.ال عد  حتى العلهر والع ررررررتلهر للوا
في محل مم يبد   أيا ال  صي الع توحى مم منطق فهعا لةمو  ح بعا  -ال بي  ذ  الطبلعة الىجائلة 

، وهو يبد   أيا Limitless domainعندها توأ  عندها علعا ون ايتا في موضرررون للس لا حدون يل  
اعا يعني إ   أ  ال بلب لم يكو  حلم عبضا على العحكعة  …. العحكعة وبفا.أانونلة    في الئةهذا أيم

 . 43سوى  أ  علب نألق أاال للدحض اكل سهولة
 

إ  ال بلب التلللد  يعلك وسرررررائلا العلعلة التي ت ررررراعده على إعدان  هنا،إ  العثان العلعي الذ  يعكم تلبيبه 
تلبيب ي ررتند الى منطق علعي ي رراعد اللاضرري في انا  او تحديد الواأعة لكي يحكر فلها االببا ة او االإنانة، 

، فهو ي ت د  اخب آفعثلا إ  ال بلب الح ااي يجب  ن استا ي بلب أضائي مثلعا هو الحان حلم يضن  ععلا
ذات ا سرررالل  والععانلات البياضرررلة التي سررروف ي رررت دمها ي بلب ح رررااي أما  اللضرررا ، ويذلك الطبل  

فكل مم هضلا  يعا إنا يكو  نا سررا لعنهج ت صررصررا فإنا أيضررا تتكو  لديا اللناعة والثلة  الخ،. والعهنده.
نا حان حدوث أحلائق العلر. أض  الى ذلك  في العنهج الذ  يععل اعلتضاه ااعتبا ه منهجا علعلا ي تند الى

 فإ  هذا التطويب يتدا يا جعل  ال ببا  في العجان العطلوب.  -تجاوزا  -تطويب في منهج ال ببة التلللدية 
 

في حلم أ  خبلب الحاسرروب والانتبنت يظل نائعا في حالة هررك أائعة في منهجا، سررلعا إذا اعتعد الدفان في 
ل بلب على حلائق علعلة جديدة، تجعل  أ  ال بلب عبضرررة للهد . إذ فضرررلا عم ت ررركلك العحكعة في  أ  ا

  ا مب لا يحتا  الى خببة نا سررررررة في مجان الحاسرررررروب والانتبنت، فإ  التطو  الحانث فلا يجعل مم أ
الصعواة اعكا  متااعتا على النحو الذ  يحلق الالعا  التا  والكلي اعوضون هذا الىبن مم العلو  وهو فبن 

 إطا با  في لذلك فإ  متطلبات ال ببة مم الناحلة ال رررررركللة لم يكت  لها الاسررررررتع الععلومات.تكنولوجلا 
، ومثل هذا ا مب ينبغي أ  يد يا الع بن جلدا وإلا وأ  ت بيعا في خلل عد  التىاعل تكنولوجلا الععلومات

فعثلا إ  الصرربان  الت صررلص.والانتبنت على وجا  عامة،م  حلللة وجوهب التعامل م  جبائر الحاسرروب 
وإ  يا  الباج  هو  العبدأ،الم مدى امكانلة تحديد م ا  الانتبنت وعدما ي كل وباعا جوهبيا مم حلث 

                                                 
 Ross Thomson, John Huntely, Val Belton, Fen Li & Jim Friel - The legal data refinery - P.1, International 

journal of law & technology, vol. 8 , issue 1, Oxford UNI. Press 2000. 
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لة تحديد  لة تحديد م رررررررا  الانتبنت حتى م  امكان مايم  الحواسررررررل  IPهوية الاتجاه الى عد  امكان وأ
 .44وجونها

 
وإذا يا  ذلك الذ  سررررررل  يذلك فإ  الامتدان الطبلعي للت ررررررادن العثا  حون ال بلب التلني ي ب  عم إطا  

يعكم لللضا   -في  أينا -ومم ثر التلللدية،الذ  يعبفا اللانو  الاجبائي في ولغتا  اللانوني، -التحديد الىني
تعكم مم التوول الى الحلللة. ويل   لذلك  الاستعانة ا بلب علب نا ه، الد إنا يعلك ال ببات اللازمة التي

ال لب اهذه اللاعدة الى مطلق الاستعانة اها فلج  أيضا ال بو  عم فكبة اعدان يان  مت صص او هبية 
مت صرررصرررة تعد خبلبا أضرررائلا ي رررتعا  اا في يل الدعاوى التي تعب  على اللضرررا ، يعا هو ال رررر  في 

تعتعدها العباحث الىلد اللة الامبيكلة ي بلب  يانت لتيا -Time Warnerأبل العها الى – AOLهرررررربية 
اوجون مت صرررررص  الإأبا لها. ذلك إنا في إطا  تكنولوجلا الععلومات ومعالجتها اآللة للس مم ال رررررهولة 

. لذلك العتىبن في مجان ال ببة اللضررررررائلةمنىبن، حتى وإ  يا  يعلك اللد ات العاللة على الظهو  اعظهب 
 وا فبانال في ثواا الجديد، االاسررتعانة ا رربيات او منظعات او مضسرر ررات مت صررصررة  ي ررع  نظا  ال ببة

، الللا  اتوجل  م تكو  مم أعوا  ال ببة اللضائلةالد  مم الإن لاالة في تعاملاتها، فعثلا يجوز لل بية حل
لعلد  يعا لو أ  يا  والتعاأد معا لعدة او مدن معلومة او في إطا  يل موضررررررون على حده، فلكو  تلبيبه ا

 .ارسر ال بية ي بلب أضائي ايا  ملدم
 

العلب ة في  ا وررررررللةاضرررررربو ة عد  الاعتباف اال ببة التلنلة ياسررررررتثنا  على اللاعدة  الإأبا ويل   هنا 
اللانو ، وانعا في  أينا إنا آ  ا وا  لإعانة النظب في أواعد ال ببة في الاجبا ات الجنائلة، ا رررررركل يجعل 

 . ا  أورررللتاهنا  توافلا الم اللاعدتلم، واحلث لا يكو  هنا  أاعدة أورررللة وأخبى اسرررتثنائلة وانعا أاعدت
عة محدنة، وانعا في الواأ  يلو  ااسررتجلا  أهرركان م تلىة ذلك إ  ال بلب التلني لا يلو  ااسررتجلا  حلللة جبي

مم الجبائر. فللس ا مب مبتبطا فلط اجبيعة سرررربأة عبب الانتبنت او أبوررررنة على حلوق ملكلة فكبية او 
، وانعا أاعد مم ذلك فهو يتىاعل م  الئة متعدنة الخ …ت بي  معلوماتي او تعديل في نظر معلومات او 

نتبنت، وهذا ي ررررتل   االطبلعة أ  يكو  على ن اية االحاسرررروب ونظعا. ال وأاعد مم الاسررررت دامات هي الا
ذلك إ  إوررردا  أاضررري العوضرررون للبا  تعللم خبلب أد يل ما التعب  لبحث مدى امكانلة تعللم أيثب مم 
لا  خبلب في الدعوى العنظو ة أماما، لصعواة مهعة ال ببة التلنلة في الغال  مم ا حوان، وهو ما نتعب 

 في الىلبة اللانمة.
   

، تعدن ال ببا  في الدعوى الواحدة يعتبف الت رررررربي  العلا   الاعدة   - الخبراء:قاعدة تعدد  - 
ومم ناحلة أخبى فإ  الت رربي  الإجبائي على البعر  ناحلة.احلث يعكم أ  يكو  لكل منهر نو ا محدنا مم 

مم إ  سلب ونعطلة الععل اعلتضاه استل مت ضبو ة أ  يكو  ال بلب ه صا طبلعلا، فإنا لر يتلب  االنص 
ل و  ذلك، وانعا أطلق الع رررررربن لللاضرررررري الجنائي امكانلة الاسررررررتعانة اال بلب، الذ  مم الععكم أ  يكو  

 كم أ  يكو  ه صا معنويا يعضس ة مت صصة تععل في مجان ال ببة التلنلة. ه صا طبلعلا يعا مم العع
 

أضررر  ا  الع ررربن الجنائي لر يلب  ضررربو ة أ  يكو  في الدعوى خبلبا واحدا فلط، وانعا من  اللاضررري 
تتجاوب م  الحان الذ  عللا  45الجنائي وررررررلاحلة ندب أيثب مم خبلب في الدعوى. ومثل هذه النصرررررروص

                                                 
 ––44

- Valerie Sedallian, Droit de L’internet op – cit P. 132.  
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سلعا وإ  مجان تكنولوجلا الععلومات يثلب جدلا متواولا حون ملدمات التعامل معا، ويذلك  ،التلنلةال ببة 
النتررائج الععكم تحلللهررا فلررا. ومم ثر يل   أ  يكو  في الرردعوى أيثب مم خبلب، حتى إنررا يعكم اللون إ  

لدعاوى التي يكو  ا ورررررل في ال ببة التلنلة هو تعدن ال ببا ، احلث يج  ألا يكو  هنا  خبلب واحد في ا
 موضوعها الانتبنت والحاسوب. 

 
 الأول المبحث

 أنواع الخبرة الت نية
 

  ال ببة التلنلة في مجان الع رررررراعدة اللضررررررائلة تعد أأوى مظاهب التعامل او التىاعل اللانوني ر إ
نلص الععبفة اللضائي م  جاهبة تكنولوجلا الععلومات ر الانتبنت، ذلك إنها تضن  نو ا لا ي تها  اا إزا  

. وهذا أمب لا يعني سروى إ  اللضرا  يتعامل م  الواأ  في ورو تا ضرائلة ر ال ر صرلة لظاهبة الانتبنتالل
التلللدية يعا العتطو ة مم ناحلة، يعا إ  ذلك يعني مم ناحلة اخبى إ  الظواهب الجديدة حتى وإ  تدخل 
اللانو  لوضررر  حلون للع رررايل التي تطبحها فإ  الدو  اللضرررائي في تى رررلب هذه النصررروص اللانونلة يظل 

، وهو لكي يضن  نو ه يل ما الاتىاق م  طبلعة التلنلة اعلدا عم الافتبا . وهنا الإطا ي هذا نو ا أوللا ف
يرتي نو  ال ببة التلنلة في مجان الانتبنت مم حلث يونها أناة  ئل ررررررلة لتكويم الحكر اللانوني ر الجنائي 

 .الىبنكوفونلةسوا  في النظر الانجلوفونلة او في النظر 
 

لة ولكم يل  ما   يعكم التعبف على ال ببة التلن ها هيو تالي  -وهل ت تل    أ يان عا  -اال عم ال ببة ي
ومثل هذا الت ادن الاخلب سوف يلوننا حتعا الى التطبق الى ال بوط الضبو ية   اللضائييعبفها النظا  

 التي يل   توافبها في ال بلب لكي يعكم لععلا أ  تتكامل أ يانا أما  اللاضي.
 

م رلة طبح فكبة يلىلة الحصون على ال ببة  إطا في   - عليها:الخبرة الت نية وتصنيف الحصول  - أولاً 
الذ  ضررررر في جنباتا خببات المرشااااد الفيدرالي الامريكي للبحث والت صااااي في الحاسااااوب  التلنلة طبح 

تصررنل  التعامل م  ال ببة أيانيعلة للتعامل اللانوني الإجبائي م  الحاسرروب وتلنلتا أفكا  جوهبية تتعلق ا
 ، يا  أابز ما فلا تصنل  يلىلة الاستعانة اال ببة.التلنلة

 
وللد يا  في ملدمة التصرررنل  هو اللجو  الى ال ببة الىلد اللة وهي تلك التي تتب  منظعات الععل الحكومي 

العنظعات ا خبى  للاتحان الىلد الي، والتي عدنها في العلحق الثالث مم العبهررررررد، ثر تطبق اعد ذلك الى
ن خببا  انتبنت لدى الجهات الحكوملة وعلب الحكوملة التي يعكم اللجو  إللها في هذا العجان حان عد  وج

 يعكم للجهات اللضائلة الاستعانة اها. 
 

ن العجان لامكانلة  ما أ  يىت  الع رررررربر ما  فبضررررررلم، إ نا أ لة يجعل هذا الطبح الامبيكي في الحلل على أ  
 بلب ا جنبي، لكي يعكم أ  يكو  محل عب  وطل  مم أبل الدون التي للس لديها الكىا ة الاسررررررتعانة اال

في مجان تكنولوجلا الععلومات ر الانتبنت. وإما أ  يكو  هذا الحل للس مم متطلبات العبحلة الععاورررررربة 
والانتبنت.  االن ررربة لهذه الدون، وهو ا مب الذ  يتعا   حتى م  فكبة الإعدان الع ررربق ل بلب الحاسررروب

واااااارورة توافر الخبير قباال الواقعااة طبحهررا العبهررررررررد الىلررد الي العررذيو  الررذ  أب   الىكبة التيوهي 
لى الثلافة إالعتواورررل على ال ببات الصرررد ضرررعها . وهو مبدأ يجعل ععللة ال رررعي الى البحث 46الإجرامية

                                                 
 "The trick, of course , is to find the expert while planning for the search and not to start looking after the 

agents excute the warrant ". Federal guidelines for searching and seizing computer .  IV ,  I , 2 / a .  availble 
online in dec. 2000 at : 
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ال ررر . واعا يجعل أيضررا ععللة حبية سرربللة في هذا ا الانتبنت ذات  إطا العنظعة التي تنتهجها الدون في 
 .47تصديب واستلبان اللد ات التلنلة هنا ذات علاأة اتطويب هذا العجان التلني

 
وإذا  ا حداث،مم الحللم ال الىلم مم الحلون التي تصن  مىا أة للس لها منطق التعامل م   والحلللة إ  يلا

 توجلهات،ب مل   مم ا سرراه، وإنعا هو مجعوعة يا  العبهررد الىلد الي الامبيكي العذيو  يعد مبهرردا عل
ومثل هذا الىب  ي ب   أولا،فإ  الاتجاه الذ  سرررلكا يضررر  الباحث في فبضرررلة احتبا  التعامل الحكومي 

 جداون ال ببةعم العبانئ ا سرراسررلة التي يعبفها النظا  اللضررائي الانجلوفوني الذ  لا يعتبف اوجون فكبة 
 و ملب  في النظر اللضائلة التي تتب  الاتجاه الىبانكوفوني.اللضائلة في العحاير يعا ه

يعا أ  اللضررا  العصررب  يتجا الى ضرربو ة لجو  أاضرري العوضررون الى جداون ال ببة اللضررائلة الععتعدة 
 في العحكعة وإذا ا ترى علب ذلك عللا ت بل  أبا ه.

 
وفونونلة فكبة جديدة ادأ يتلبلها ينون مم والاسررتعانة اجداون ال ببا  في العحكعة تعد في إطا  النظر الانجل

التجديد، تحت وطرة الاتجاه الذ  ابز في جل ثو ة الععلومات مم أجل ضرررر ال ببا  في هذا العجان الجديد 
تحت مظلة الععل الحكومي. وهذا الاتجاه سرررررروف يكت  لا النجاح حلا في جل النظا  الانجلوفوني مم حلث 

الناحلة العوضوعلة سوف ي تلب عند الع كلات التي تىبضها ال صوولة التي الهلكلة الإنا ية، إلا إنا مم 
عللها تكنولوجلا الععلومات ر الانتبنت، ومثل هذا الامب سرررررروف يجعل ال ببة التلنلة ر الانتبنت على ذات 

 موضون تصنل  ال ببة هنا. إطا العنوان التي هى عللا مم م ايل سلعا في 
 

 ً أعتى الع ررررايل التي سرررروف تواجا نظر ال ببة عامة تتعثل في  ولعل الجديدة:المشااااكلات ال انونية  - ثانيا
تكويم ال بلب الذ  سررررروف يتر الاسرررررتعانة اا، ذلك ا  الاسرررررتعانة اال ببة في مجان تكنولوجلا الععلومات ر 

 ال بلب،تلللدية العتطلبة في الانتبنت لا يعتعد على ههانة خبلب تتوافب فلا ال بوط ال كللة والعوضوعلة ال
فعا هو متطل  في ال بلب مم عناوب هكللة ،  ذلك.وإنعا خبجت تكنولوجلا الععلومات ر الانتبنت هنا عم 

يعا هو ال ررر  في الت صررص اايت رراب الععبفة مم خلان ن اسررتا وحصررولا على هررهانات مم مضسرر ررات 
، وأد يكو  مم الدفون العوضوعلة الجوهبية  تعللعلة ، أد يصل  أ  يكو  محل نف  أما  محكعة العوضون

أيضررا في هذا الاطا  ، وأد يصررل  أ  يبتلي الى أ  يكو  نفعا مم طبلعة أانونلة لكونا يلتحر احلوق الدفان 
ترثلب في اطا  تكنولوجلا الععلومات ر الانتبنت التي تتعاطى أ يضرررررررا ، إلا إنا م  ذلك لم يكو  لا ذلك ال

م  الانتبنت مم خلان النهو  االىكبة العوضوعلة نو  تلك ال كللة في هذا الاطا  منطلق التعامل التلني 
، فعا هو ملب  في اطا  تكنولوجلا الععلومات انعا يبتبط اىكبة التعامل م  الانتبنت مم زاوية اللد ات 

بتكبها أهرر اص لر التي ينجبها الطاا  التلني ال لالي ، إذ ا  اعل  الجبائر التي تبتك  عبب الانتبنت إنعا ي
ها مم العت صررصررلم، ال إ  سرراالة و، وفي ا أل اللللل يا  مبتكبتجاوزوا مبحلة التعللر الثانوني يكونوا أد

الببمجة التا ي لة التي أ سرررررراها الل جلتس واون الم وهعا لر يتجاوزا مبحلة التعللر الثانو  لتعد سرررررراالة 
ية، فالنجاح الاأتصررررررران  يا  حللىهعا في حلم انتهى تلر تا ي لة يل   أ  تضخذ في الاعتبا  مم هذه ال او
يعديب فني في معهد ماسررررراهررررروسرررررتس للتكنولوجلا   wwwالبنبز لي م تبن هررررربكة الععلومات الدوللة   

 يتلاضى  اتبا متوسطا . 
  الاتجاهات العلا نة في موضرررون ال ببة اللضرررائلة أوالحلللة التي لا يعكم أ  تكو  محلا لجدن تصرررنلىي 

نازعها  ياح التغللب في منطق التعامل م  ال بلب الذ  يضخذ مم  أيا نللل على تلللر منطق الجبيعة مم يت
أاعدة الضررررررر والاحتوا  التي  لة لتجد في منطق او  ناحلة إ  النظر الانجلوفون لة وأوعها ، فعم  حلث يلى

                                                 
http://www.usdoj.gov/criminal/cybercrime/search_docs/toc.htm 
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هذه اللاعدة ال ببا  في مجان تضررعها في سرربلل احتوا  اللد ات التلنلة أسرراسررا تنطلق منا لتضررر الم جانبي 
جداون  لديم في  ظا  ال ببا  العل نة ان عا جر الا  الى الاسررررررت مات ر الانتبنت، ومم ثر تل لا الععلو تكنولوج
العحاير يتطبلق لا سررررراالة في الت ررررربي  العلا   ، في حلم إ  الاتجاهات الىبانكوفونلة لتجد ذاتها في ذات 

ا مم أد ات خبباتلة حكوملة يعكم لللضررا  الاسررتعانة اها في وضرر  العرزق ا رركل آخب ، إذ لا يكىي ما لديه
 الحلون الىنلة والتلنلة في مجان الانتبنت مم ناحلة أخبى. 

 
فعا يصرررل  في نولة او مجتع   موحد،ومم هذا ا مب للجعل موضرررون منهج التعامل م  ال ببة التلنلة علب 

معلم أد لا يكو  نافعا في نولة او مجتع  آخب. ومثل هذا ا مب سرررررروف يطبح العديد مم الع رررررركلات على 
 الع توى الدولي حلم ال بون في اعدان اتىاألات تعاو  أضائي في مجان تكنولوجلا الععلومات ر الانتبنت. 

 
 ً إ  الاعتعان على ا سرررلوب الحكومي للتعامل م    - الانترنت:ي التصااانيف الم ترح لأنواع الخبرة ف - ثالثا

ومثل  ال ائد.للجعل مم منطق العىاضلة والتبعلة هو العنطق  الإثبات،سلعا في إطا  نظر  الانتبنت،جاهبة 
هذا الامب سررروف يجعل الجبيعة تتىوق على العدالة وأجه تها في هررركل يضن  نو  هرررك الى سرررلانة منطق 

 الجبيعة. 
 
لوضرررر  تصررررنل  يعكم الع رررراعدة في  -في اتجاه اخب نلتبحا هنا  -زا  هذه النتلجة فلا ي ررررعنا إلا التلد  وإ

عذيو  والم الععطلات  لد الي ال عا هو ملب  في العبهرررررررد الى احداث تواز  الم التطو  الامبيكي ح ررررررب
نعبضررررا على النحو وهذا التصررررنل  العلتبح  هنا.سررررلعا ذات النعو البطي   -العوجونة في الدون ا خبى 

 التالي:
 
وهذه تعد أأوى أنوان ال ببة على الاطلاق لكونها تنطلق مم مىهو  ال رررعي الى خلق  - الخاصاااة:الخبرة  :أ

 ال اوة.فبص مناف ة حللللة الم العنظعات 
 

ويبدو أنا مم اللاز  وضرر  تعبي  لل ببة ال اوررة احلث تضررر في جنباتها ال ببة الىبنية ايضررا لكونها مم 
ويكىي هنا أ   الانتبنت،وجهة نظبنا تعد أأوى مظاهب ال ببة ال رررررررائدة في مجان تكنولوجلا الععلومات ر 
ها الى الاستعانة العلدية نذيب إ  العضس ات الكببى العت صصة في الحاسوب والانتبنت لت عى اكل جهون

حتى عصاة اللانو  منهر فإ  اتجاه اأتصان  يحاون  الانتبنت.اره اص اثبتوا يىا تهر في مجان الحاسوب 
وانعا يل   اللجو  الى الحلون الاأتصررانية لكي  لللانو ،إثبات عد  جدوى الت لص مم هضلا  اععاأبتهر وفلا 

ا هداف الاأتصانية، ال إ  مم الدون ما ي عى جاهدا الى محاولة التعبف  إطا يعكم أ  يظلوا عامللم في 
 الانتبنت.على هكبة تحولوا م  مبو  الوأت الى  موز وطنلة جبا  تحبياتهر عبب 

 
ال ررررربق في مجان  لها والى جوا  ا فبان توجد العنظعات ال اورررررة في يافة العجالات والتي سررررروف يكو 

ي أضررلة اتحان الطلبة اللهون الىبن رري ومنظعة للكبا ضررد هرربية ياهو اسررتعا  ، فاللضررا  الىبن رري فال ببة
ا ببا  مم خا   الجدون وتحديدا مم اللطان ال اص في خا   فبن ا في هذا العجان لكي يضعوا  أيا فنلا 

 يتعلق اامكانلة الىلتبة والتصىلة عبب الانتبنت.
 

ى لكل محاولة مم العجبملم الصررررد التعد  على وت تل  العنظعات ال اوررررة ما الم منظعات أهللة تتصررررد
الحلوق الالكتبونلة، والم نوعلة مم العنظعات ت عى الى فك طلاسر العالر الافتباضي على أسس تجا ية. 

 Scottishهي العت صصة في ابمجلات الحاسوب والانتبنت  ا سكتلنديةال بيات  إحدىفلد استطاعت 
Software Co.  ل ن ررا  للعالر الافتباضرري على عبا  ال بيطة الجلنلة مم إعدان م رربون خبيطةThe 
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Human Genome،  يانوا أد هررررربعوا في  ا سررررركتلنديلموللد أا  اإعدانها مجعوعة مم خببا  الببمجلة
 واستغبق إعدانها ثعانلة ع ب ههبا. 1998إعدان هذا الععل في عا  

 
ال اورررررة مم  ورررررد حبية الجبيعة عبب الانتبنت، وللد يا  مم أهر نتائج هذه ال بيطة أ  تعكنت ال ببة 

مم مظاهب الاجبا  عبب  اومعبفة تطو اتها في يافة مظاهبها وأهركالها، حلث ابز أيثب مم أ اعلم مظهب
خبيطة الجبيعة عبب الانتبنت أ  أن   ال ببا   إطا وللد أمكم مم خلان ما تر  ورررررررده في  الانتبنت.

جديد للدعا ة عبب الانتبنت، وللد اسررررررتىان أهل ال ببة ال اوررررررة مم وجون ما يباو عم العائتي أل  موأ  
فعثلا فم إخىررا   وا فبان، ورررررررد هررذه ال بيطررة في التعبف على التهررديرردات الحللللررة التي تواجررا الرردون 

مم أخطب الع ايل التي تواجا العالر الافتباضي  يعد Steganographyاخبى النصوص اإضافة نصوص 
الع رركلة تعد ثالث أخطب م رركلة تواجا النظا  ا مني في الولايات العتحدة اعد العدوا   الانتبنت فعثل هذه ر

 .48البلولوجي والكلعائي
 

لعا يانت الانتبنت تعد أحد منتجات العلر في حبيتا )التلنلة(، فإنا يعكم اللون   -المؤسسات التعليمية:  ب:
عواجهة الجبيعة في العالر الافتباضررررري يعكم أ  واحق إ  أأوى مظاهب ال ببة التي يعكم الاسرررررتعانة اها ل

وفي  يكل،تكو  مم خلان العضسررر رررات التعللعلة. فهذه ا خلبة تعد مصرررد  نعر متكامل لعضسررر رررات الدولة 
   االعنهج.ومجان ن استنا تلد  خببا  مدعوم

 
وهذه العضسررر رررات تعتعد منهج علعي علب تجا   هدفها االتريلد تطويب العلر لللضررري على الع ررركلات التي 

والاتجاه العالعي في  الان ررررانلة.تواجا الب رررربية، يعا إ  التىكلب العلعي لا يعكم تجنبا في  وررررده للظاهبة 
لتكو   ومعنويا،نععها مانيا  وررد تطو ات الجبيعة عبب الانتبنت يتجا الى العضسرر ررات العلعلة احلث يتر 

سلعا وإ  الععتلد ال ائد في مواجهة الجبيعة ينطلق مم الوسائل التي مم ذات طبلعة  العواجهة،أفضل سبل 
والعالللم ل بب عو   الطبلة،ال لو  الإجبامي، فكعا أنا للس هنا  أفضل مم ا طبا  ل بب عو  الجبيعة 

لس هنا  أفضل مم التلنللم في الععلوماتلة ل بب عو  الجبيعة عبب فإنا ل الخ، …والنلدية الجبيعة العاللة 
 الانتبنت.

 
وللد أامت عدة مضسرررررر ررررررات تعللعلة اتكويم أاعدة خببة يبلبة فلها لتكو  على أهبة الاسررررررتعدان لعواجهة 

يذلك  سررتانىو ن،ومم ذلك ن اسررات الحاسرروب التي تتطو  ا رركل فائق في جامعة  الانتبنت،الجبيعة عبب 
 د التكنولوجلا في ماساهوستس الذ  أد  للب بية خببا  على ن جة عاللة مم التىوق.معه

 
ومم الت رربيعات التي اعتعدت العضسرر ررات التعللعلة يبلت خببة في العوان الجنائلة الت رربي  الىل ررطلني، فلد 

 1998ر  16أر نص أبا   ئلس ال رلطة التنىلذية لعنظعة التحبيب الىل رطلنلة ر  ئلس ال رلطة الىل رطلنلة  
عانة ا ولى منا ، على   49 1998ر  3ر  20العض    "إن الت ارير الصاااااااادرة عن مختبرات جامعة في ال

ها  عة بتوقيع الموظفين المساااااا ولين عن جاح او بير زيت او الأزهر او الإساااااالامية والموق ال دي او الن
ن أية مادة مشتبه بها   ت بل في والمتومنة نتائج الفحص الكيماوي او التحليل الذي أجرول بأنفسهلا بشأ

معرض البينة في الإجراءات الجنائية كأنها صااااااادرة عن مختبر الحكومة الكيماوي او من محلل الحكومة 
                                                 

 Marcus Gibson – Infowar, Financial Times Oct.20, 2OOO. available online in oct.2000 at: 
http://www.infowar.com/ccr/ccr1.shtml 

–861998–
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ن الىل ررطلني يحتا  الى توسررعة نطاق نىاذ هذا الت رربي  احلث يتر تععلر ال ببة الكيماوي" . وإ  يا  الع رربر
اعا  عا يجعل للعضسررر رررات التعللعلة م ررراحة خببة تتناون يل الامو ، واى أاعد مم مجبن التحللل الكلعاو ال

 .في ذلك تكنولوجلا الععلومات
أهررربنا فلعا سررربق الى موضرررون ضررربو ة الت صرررص في مجان الضررربط   -ال واااائي: جهات الوااابط  :ج 

وهنا نجد ل اما عللنا التعب  الى ن رراط الدون في اعدان أجه ة مت صررصررة لل ببة في الإجبا   اللضررائي،
تت عر الولايات العتحدة فلا أائعة أجه ة الضرررربط اللضررررائي في  -في الحلللة  –ن رررراط عبب الانتبنت. وهو 

ن أيضررررا. ويا  آخب الدولي الععثل في منظعة الانتباو الإطا العالر، احلث تجاوز ن رررراطها في هذا العجان 
  FBIن ررراط مضسررر ررري في هذا الاطا  هو ذلك الىبن الجديد الذ  ترسرررس في العباحث الىلد اللة الامبيكلة  

، والذ  تر افتتاحا  San Diegoوملبه سرررا  نيلجو    50المعمل الاقليمي الشااارعي للحاساااوبأطلق عللا  
ضائلة عبضا مكافحة التصعلد ال طلب في الل يلكي يكو  الت خببة عا  متعدن النواح  2000في نوفعبب  

الجبيعة عبب الانتبنت ، وذلك اتحللل وتصررنل  الدللل البأعي احلث يتر اعدان محلللم هرربعللم للحاسرروب  
Computer forensics examiners     الذيم سرررروف يكو  لهر أهعلة يببى في نطاق الععل على تكثل

 .Louis J) ال ررررااق ( لويس فبي       FBI …ديب الـرررررررررر يعا يلون م -مواجهة الجبيعة عبب الانتبنت  
Freeh  -التي يتعامل معها العععل ال ررربعي الجديد يونا يتكور  مم التلا  العديد مم  ي. ويببز تعدن النواح

الع د ات مثل إنا ة مكافحة  منا،منظعات الضرررربط اللضررررائي تتعاو  فلعا النها لكي يحلق الىائدة العبجوة 
Drug enforcement administration العجبملم عكافحة ل، ووحدة التحلللاتDefense criminal 

investigative services،  البحبية ووحدة تحلللات الجبيعة فيNaval criminal investigative 
services،  الجعا   ووحدةUS customs services    عا  للعلاطعة نائ  ال  ومكت  حايرومكت  ال

   ياللىو نلا. وإنا ة هبطةعة العلاط
  

 Research andوالثالث  Analysis والثاني Imagingهو ويوجد االعععل العذيو  ثلاثة فبون ا ون 
development،  واحلث يكو  تد ي  ال ببا  فلا ا ررركل نائبة متكاملة واحلث يلو  تد يبهر على الىبون

 . 51الثلاثة 
 

إذا يانت الاتجاهات الحديثة في اللانو  الجنائي تبنى على ن اسرررات تتعلق االبحث   - عليه:دور المجني د: 
فإ  مثل هذا الاتجاه يجد مغ اه عبب الانتبنت في ذلك  ذاتها،في نو  العجني عللا مم الجبيعة في الجبيعة 

للا في هذه حلث ا  العجني ع الانتبنت.العنعط  ال ررررررلبي في نو  العجني عللا في مكافحة الاجبا  عبب 
النوعلة مم الجبائر يثلبا ما يلجر الى ات اذ نو  سلبي حعاية لعصالحا التي تتعلق اصىة خاوة ا ععتا إذا 
يا  لا وررىة تجا ية يعا لو يا  مصرربفا او محلا تجا يا، أضرر  الى ذلك ا  العجني عللا إذا يا  هرر صررا 

والحاسرروب عامة فإ  سررلو  الضرربط اللضررائي  طبلعلا في نولة لر تت ذ ال طوات الجانة نحو تلنلم الانتبنت
فلها أد يجعل مم الع رررتحلل إأامة ذلك التواز  الم نظا  العدالة الجنائلة والم العجني عللا. ومثل هذا ا مب 
ينتهي عالبا الى ا خذ في الاعتبا  نوعلة خاورررررة مم العجني عللا في جبائر الانتبنت يعا هو ال رررررر  في 

ويذلك فلعا يتعلق اا هرررر اص الطبلعللم يعا هو ال ررررر  في ا حداث   رررراتها،ومضسرررراعض منظعات الدولة 
 ووغا  ال م حلث يتولى اللانو  فب  حعاية جنائلة م دنة عللهر عبب الانتبنت. 

 

                                                 
 The regional computer forensics laboratory

Jerry Seper – FBI steps up efforts to fight crimes related to computers, the Washington times, available on 
line in nov. 2000 at: http://www.infowar.com
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وللد يا  موضرررون العجني عللا عبب الانتبنت مم العوضررروعات الدأللة التي أف رررحت العجان ا ررركل يبلب 
ووررولا الى ضرربط الجناة في هذه النوعلة مم  الانتبنت،كافحة الإجبا  عبب لعوضررون التعاو  الدولي في م

سررلعا وا  الانتبنت أف ررحت العجان لتعامل وررغا  ال ررم اها وا رركل اتضرر  فلا أهعلة نو هر لعا  الجبائر.
لذلك لا نجد هنا  مانعا مم التلبيب  الانتبنت.يتعتعو  اا مم خلان خصرر  وسررعة أفق يحتا  الى الععل في 

الىنلة حلث  يخاوررة في النواح هنا،هعلة نو  العجني عللا الصررغلب او الحدث في الدخون معتب  ال ببة ار
وعلعا  التلنلة متىلو  على ا  الانتبنت هي  االضبو ة،ا  هذه النوعلة مم العجني عللهر يعثلو  الع تلبل 

   ال اوية.فالع رلة فلها تواز  يبلب مم هذه  الع تلبل.تلنلة 
 

التعب  لعنطق التعاو  الدولي في مجان ال ببة  الإطا وأد يكو  مىلدا في هذا   - الدولي:لتعاون ا :هـااااااا 
ارهعلة اللجو  الى العنظعات الحكوملة في  ام ررررربل ا  مجان التعاو  الدولي انعا يعد تلبيبأوالحلللة  التلنلة.
وفي هذا تلوية  ال ر ،إذ ي تل   التعاو  الدولي أ  يكو  الم حكومات معتبف اها في هذا  الاأللعي، الإطا 

في حلم إ  ال ررررررضان في مجان تكنولوجلا الععلومات ينطلق مم مدلون مدى  أسررررررلىنا.للاتجاه الوجلىي يعا 
وإ  يا   حتى العجبملم،إمكانلة أ  يكو  هنا  تعاو  نولي في مجان منطق التعاو  اللضررررررائي وت ررررررللر 

  الدون.هضلا  مم العامللم في حلون فنلة تتعلق ااأتصانيات ونعر اأتصانيات 
 

على أفكا  جديدة  اوللد يا  العضمل مم اتىاألات نوللة في مجان مكافحة الجبيعة عبب الانتبنت أ  ينص فل
ت ررع  الد  مم الععلوللة مم حلث ا خذ في الاعتبا  الحصررانة التي تعنحها اعض الدون لهكبة يععلو  في 

علب م بوعة اعا يىب  عللهر نوعا مم الحصانة التلنلة  ثر انهر يبتكبو  جبائر وأععالا م بوعة،حلون 
 ذات العغ ى ال لاسي في هذا العجان. 
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 الثالثالمبحث 
 عمل الخبير الت ني

 
جهات  ىإما أ  يكو  مكلىا اذلك مم أبل احد هرررررركللم:ينعلد الاختصرررررراص لل بلب التلني في أحد 

وفي الحاللم يعد  العوضون،وإما ا  يلو  اععلا انا  على أمب مم محكعة  الاستثنائلة(، - )الاوللةالتحللق 
لةمب الصرران  الى ال بلب فإ  ما ينتج مم نللل  فإذا لر تتوافب الصررىة اللضررائلة أضررائلا.ا مب الصرران  اللا 

فإذا حدث وأخذت اا  اا.عند ععل ال بلب يعد نلللا علب م ررربون ومم ثر يحق لعحكعة العوضرررون ألا ترخذ 
 يا  ذلك منها سببا يافلا لكي يتعب  حكعها هذا للنلض.

 
إللها اللانو  يحق للعتهر   رررررلبوهنا  حالة ثالثة يعكم أ  تضررررراف إلى الحالتلم الع رررررا  إللهعا وهي التي ي

ونو  تحديد  التحللق،، حلث يجوز لا اسررت داما وأتعا ي ررا  أثنا   52( في الاسررتعانة ا بلب اسررت ررا  )فلط
وإ  يا  البعض يتجا الى ضرررررربو ة أ  تكو  اسررررررتعانة العتهر  الإجبا ،لعدة زمنلة يل   خلالها الللا  اهذا 
س مم سرررند لهذا البأ  سررروى إ  الع ررربن وضررر  النص ال اص . ولل53اال بلب الاسرررت رررا   أثنا  التحللق

وعندنا إ  العتهر  الااتدائي.اال بلب الاسررت ررا   يحق جوهب  مم حلوق الدفان في الباب ال اص االتحللق 
ويذلك يعكم أ  ي ت د  هذا الحق حتى ولو لر  التلاضي،يعكنا است دا  هذا الحق في أية مبحلة مم مباحل 

مة الدعوى او تر حىظها احلث يعكنا إضافة تلبيب ال بلب الاست ا   الى مل  الدعوى يكم هنا  وجا لإأا
وذلك استنانا الى ا  موضون ال بلب الاست ا    الدعوى.التي ود  فلها أمب النلااة العامة االا وجا لإأامة 

والتي لا يجوز حبمانا منها وإلا عد  الإطا ،يظل مم حلوق الدفان الجوهبية التي يعلكها العتهر في هذا 
ذلك سررببا يبطل التحللق يكل، يل ذلك م رربوط االطب  ارلا يكو  في الاسررتعانة اال بلب الاسررت ررا   تعطللا 

. ويج  هنا التلبيب االدو  الكبلب الذ  يعكم لل بلب  54إذا يانت الدعوى في حالة حبية الدعوى،في سرررررلب 
خاورة في الوضرعلة الععاوربة التي ت رتل   االضربو ة  الانتبنت،ائر الاسرت را   أ  يلو  اا في إطا  جب

وهي خببة تحتا  الى الكثلب مم الجهد مم أبل مضسرررر ررررات الدولة اللائعة  ععوما،تطويب ال ببة اللضررررائلة 
 العجان.عللها لتطويبها اعا يجعلها تلو  ادو ها العطلوب منها في هذا 

 
نت في سررررررلو  سرررررربلل تحب  الحلللة مم منطلق التىاعل الكامل م  وتتحدن حبية ال بلب التلني عبب الانتب

وفي هذا الإطا  يل   ال بلب التلني أ  يكو   ابنائا.منطق الانتبنت يعالر  أعي لا وجون متكامل أا  الب ررب 
ملعا للس فلط اتحديد منطق وأون الجبيعة ويلىلة حدوثها وانعا أيضررررررا يكو  لا نو  يبلب في التعامل م  

لبأعلة التي يتر الحصررون عللها مم خلان ألاما ادو ه هنا. يل ذلك سرروف نعب  لا ابعض التىصررلل انلة ا
  اللانمة.في الىلبات 

 
إ  أاضي موضون حلم ي تعلم اال بلب انعا يلجر هذا العلجر سدا لذ يعة الت كلك    - الح ي ة:تحري  -أولا 
 ت صررررررص،الىنلة التي تحتا  الى  يعا في النواحومم ااب أولى حلم تكو  ال ببة متطلبة سررررررل الانانة،في 

احلث يكو  اسررررررتجلا  موضررررررون الجبيعة مم ا هعلة اعكا  لتحديد ملوماتها والنتائج التي تبتبت على 
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لررذلررك نلاحظ إ  تلرررا يب ال ببة تععرررد مم ملومررات الحكر الجنرررائي في يثلب مم  نترررائجهرررا.ا تكرررااهرررا في 
 الخ. …العوضوعات سلعا في الجبائر ذات الطاا  التلللد  ياللتل وال بأة 

 
الجبائر الحديثة التي ترخذ اذاتها الطاا  التلني فإ  مثل هذه الجبائر تكو  فلها ال ببة عنصرررررربا  إطا وفي 

ا مب للس مجبن التعبف على الج ئلات التي ت ررررع  االإنانة، واالتالي تحديد يلىلة  ئل ررررلا، احلث يتطل  
أصد ال بلب التلني أيضا التعبف على ما يعكم أ  يكو  فكبة  وانعا يكو ا تكاب الجبيعة مم زاوية تلنلة، 

ة اا يس في أضلة تلنلة جديدة تىلد اللضا  ومدى إمكانلة أبولها في اللانو . وهو الاتجاه الذ  سلكتا محكع
اتحان الطلبة اللهون وللكبا ضررررد ياهوو حلث يا  مطل  العحكعة حلم اسررررتعانت ا ببا  الانتبنت التعبف 

 على امكانلة تحديد م ا  أمني وذلك ااست دا  الىلتبة.
 

وإذا يا  لللضررا  مطلق الصررلاحلة في تحديد ععل ال بلب طالعا إ  اللصررد هو التووررل الى الحلللة ياملة ، 
إ  الاستعانة اللضائلة اععل ال بلب تتطل  أ  يلو  أاضي العوضون اتحديد الىكبة م بلا لل بلب تا يا إياه ف

اختلا  الطبيلة العثلى في تحب  هذه الىكبة توورررررلا الى نتائجها ، هررررربيطة ألا يكو  اللضرررررا  معدا العدة 
اضبو ة الإنانة في هذا ال ر  ، ل نانة يعا حدث في أضلة ياهوو ال الىة ، حلث يانت العضهبات توحي 

وهو ما ي تدعي اللون هنا إ  ذلك يجعل حكر اللاضي فلا عد  حلدة في هذا ال ر  ، ومم ثر يج  أ  يكو  
تحب  الحلللة عم طبيق ال ببة ملصررونا منا التووررل الى الان ا  الىني الع ررتعصرري على اللاضرري حلا ، 

 ة الإنانة. واحلث لا يكو  هنا  إيحا  مم اللضا  في ضبو 
مدى    مضهرررررربا في ععل ال بلب التلني يوحي اوجون تطو  على ن جة مم ال طو ة هنا معثلاأوالحلللة 

و اسررتجااة اللضررا  لععل ال بلب التلني على النحو الذ  يحلق اسررتىاضررة في فهر ععل الانتبنت، وعلى النح
مللاه عا  يعتعد عللا في تلنلة ، سرررررلعا ازا  عد  وجون أواعد ت ررررركل الذ  يجعل ال بلب موجها لللاضررررري

الانتبنت يعكم إن ايها االعلر العا  الذ  يعلكا يل هررر ص  ومثل هذا ا مب ي  ررراه علعا  اللانو  وتبننت 
فلا اآ ا  احلث يعكم اللون، على البعر مم وجون أنصرررررررا  الم اتجاه و آخب، إنا مم الصررررررعواة اعكا  

  مثل هذا ا مب إ  حدث أوجلهلة للاضررري العوضرررون، ال اللجو  الى ال بلب أصرررد الحصرررون على نتائج ت
 -إ  لر يكم أد ع ن نو  اللاضرري الجنائي  –الدعوى وهو ا مب الذ   ييضرر  ال بلب فعلا في مبتبة أاضرر

 آخب علب مبئي. لافإنا يجعل للدعوى أاض
 

والاتها  البن على وتحب  الحلللة يت ذ لا مكانا يبلبا في سرررلب ععل ال بلب لكي ت رررتطل  سرررلطات التحللق 
نفون أد يبديها مبتك  الجبيعة وتع كرل في ذاتها نفوعا ملبولة أما  اللضا  ، لكونها تتىق مم حلث طبلعتها 
م  تكنولوجلا الععلومات والعدى الواسرررررر  التي هي عللا ، ومم ذلك الدف  الذ  يبديا العتهر اكو  ما تر 

هررررلئا ، وانعا مم أا  اذلك هو أحد الهكبة مثلا او أ   ضرررربطا في حاسررررواا للس لا اا علاأة ولا يد   عنا
، ومعلو  ا  انتها  حاسرروب الغلب مم ا مو  55يكو  ذلك هو مرمو  الضرربط اللضررائي ذاتا    سررب  يا 

الجائ ة الحدوث في جبائر الانتبنت ، فعثل هذا ا مب يحتا  االضرررربو ة الى ال بلب للبن عللا، سررررلعا وانا 
. فلا يجوز للعحاير إنكا  مثل هذا الدف  عم العتهر ، لكونا  56عحاير في اللانو  العلا   نفان ملبون أما  ال

 نفعا جوهبيا واأعلا يحتا  للبن عللا مم أبل محكعة العوضون وإلا وأعت في محظو  ال طر في الت بل . 
 

عا إذا يا  اصرررردن فعا هي أذ  أسررررالل  ال بلب التلني في تحب  الحلللة سررررل سررررل ،وإذا يا  ا مب على ما 
للععلومات ر  مثلعا هو الحان في تكنولوجلا الععالجة اآللة والتلنلة،م رررررلة مم الع ررررائل الجديدة على الععل 

  اللانمة.  هذا ما نعالجا في الىلبة الانتبنت
                                                 

 US v. Gregory James Grant , No. 99 – 2332 , July 17 , 2000 . op cit 
 USA v. Hay, App 9th Cir. No. 99 – 30101, 24 Oct. 2000. Op cit 
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لل بلب التلني في سرررررربلل تحب  الحلللة ا  يلو  اكل ما يعكنا مم   - الت ني:أساااااااليل عمل الخبير  -ثانيا 

الللا  اععلا ا  ي رررت د  ا سرررالل  العلعلة التي يلو  عللها ت صرررصرررا وللس  إطا وهو في  اللها.التوورررل 
    فضها لها م ببا ا كل منطلي والا تعب  حكعها للنلض. وللعحكعة ا  تبفض تلك ا سالل  ما يك

 
 لعمل الخبير الت ني: وهناك أسلوبان

 
التهديد هو ال رررر  في  ذاتها، يعاالللا  اتجعل  وتحصرررلل لعجعوعة العواأ  التي ت ررركل جبيعة في  - الأول:

Intimidation النصررررر   اوFraud ال ررررر   اوDefamation    الن رررررخ او جبائرInfringement of 
copyrights  واث ورررو  فاضرررحة الصرررد الدعاية للتحبيض على ا تكاب جبائر الدعا ة والبألق الاالض

ونعا ة ا طىان وعلبها.  ثر الللا  اععللة تحللل  أعي لها لععبفة يلىلة إعدانها الببمجي ون رررررربتها الى 
ورررل في ومم ثر التو معبفتها،ويل  تر التوورررل الى  حبيتها،م رررا ها الذ  أععدت فلا، وتحديد عناورررب 

 العواأ .ين   الى جهاز الحاسوب الذ  ود  عنا هذه  الذ  IPالانتبنت النهاية الى معبفة ابوتويون 
 

وانعا تضن   ذاتا،الللا  اتجعل  وتحصرررلل لعجعوعة العواأ  التي لا ي ررركل موضررروعها جبيعة في  - الثاني:
في العواأ  التي ت رررررراعد الغلب على يعا هو  الحان  جبائر.حان تتب  موضرررررروعها الى ألا  الافبان اا تكاب 

التعبف على جبعات الع د ات والعضثبات العلللة التي تناسررررررر  وز  الان رررررررا  اانعا  أنا إذا تر تتب  
التعللعات الوا نة فلها فلم يصرررراب ال رررر ص احالة إنما ، وأيضررررا يلىلة ز اعة الع د ات اعلدا عم أعلم 

يضررررررا يلىلة أعدان اللناال وت  ينها ، ويلىلة التعامل م  أالغلب )ويطلق عللا في هذه الحالة الىضررررررولي( و
، ويذلك الللا  اتحديد م ررررا  الدخون على مواأ  نعا ة مم 57اللناال ال منلة وتبيلبها والللا  اىكها وحىظها

أمايم متىبأة نو  ل و  الللا  االدخون مم مكا  ثاات ، ومثل هذا ا مب جائ  الحدوث يعا لو يا  مبتك  
م ررررررتبيا لدى م ون في مدينة م تلىة عم تلك التي يللر فلها ويلو  االولو  الى الانتبنت مم محل  الجبيعة
 ، وهذا ا خلب مم الدفون التي تلت   محكعة العوضون االبن عللها.58أأامتا

 
ويتر في إطا  تصرررنل  العواأ  العذيو ة اسرررت دا  ابمجلات متطو ة مهعتها الك ررر  عم مثل هذه العواأ  

ا ، ومعبفة الجديد فلها. ثر إ  هذه الببمجلات تتطو  ااستعبا  حلث إ  إمكانلات تصعلر الصىحات ااستعب
وإ  يانت توجد معايلب متىق عللها في اعدان  اللون إناعبب الانتبنت تتطو  ا رررررركل ملحوج احلث يعكم 

 إ  تىاولل هذه الععايلب هى التي تتطو  ا كل م تعب.  والعواأ  إلاالصىحات 
 

ثا لة:التحفظ على  - لثال أة  - الأد لد ها ا لة التي يل م لات البوتلن لة مم الععل عا،التحىظ على ا ن والتي  نائ
سوا   فلها،الى  ود ألعتها فلعا يعبف في اللانو  االتصبف  والتحللق توولاتباهبها جهات الاستدلان 

او  عانة(أضائي  )احكرا في استعبا  الحىظ الصد عبضها على الجهات اللضائلة الع تصة او مصان ته
أد ينتهي اها الحان الى الإفبا  عنها وأعانتها الى أورررررحااها إذا لر تكم ذات هرررررر  في الجبيعة  –يذلك  –

 العبتكبة. 
 

                                                 
Patrick S. Chen - An Automaic System for Collecting Crime Information on the the Internet - 31 October 

2000 - Journal of information law and Technonlogy - available online in jan 2001 at: 
http://elj.warwick.ac.uk/jilt/00-3/chen.html  

 US v. Gregory James Grant , No. 99 – 2332 , July 17 , 2000 . op cit 
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والم تلك التي يل    الحاسوب،وفي إطا  جبائر الانتبنت فإنا يعل  الم ا نلة التي يل   التحىظ عللها ناخل 
تلك النوعلة مم ا نلة التي تنتعي الى العالر البأعي وم  ذلك  –أيضا  –والم  الافتباضي،ها في العالر دالا

يعكم اللجو  الى إخباجها مم إطا  الحاسرررررروب والعالر البأعي الى العالر العان  احلث يتر التعامل معها 
 ة. الجبيعة ت اعد في الإنانة ويذلك في الببا  ياملة فييع بجات يلبلها اللضا  يرنلة 

 
مم الععللات الععلدة التي    Locating computer evidenceالحاسرررررروب إ  التحىظ على ا نلة ناخل 

وهذا ا مب ي ررررررتل    الحاسرررررروب،تحتا  اداية الى  وررررررد نألق لعدى وررررررحة البلانات التي يحتو  عللها 
ب سررلعا مم حلث االضرربو ة ألا  ال بلب التلني االك رر  اداية على العدى الذ  عللا وررحة حبية الحاسررو

إذ يكىي ا  يكو  هنا  فلبوه في الجهاز لكي  هنا،ويعطي العدوا  الىلبوسرري مثالا حلويا  والعط .ال لل 
 ومثل هذا الاتجاه نجده في الت بي  الإنجلل  . الحاسوب،يتر الت كلك في وحة ا نلة الع تلاة مم هذا 

 
سالل  متعدنة ت سلوب الحىظ وتتر ععللة حىظ ا نلة ناخل الحاسوب ار ست دا  أ ت كل في أا ط مظاهبها اا

ذلك إ  الدللل البأعي هو  فلا.العان  وأأوى مظاهبها في ععللات حج  الحاسررروب على الدللل العوضرررون 
 أخب،في العانة مل  يحتو  على الانات  أعلة تعطي مظهبا معلوماتلا محدنا علب أاال للتحويل الى مظهب 

 .ت  أعلة في البلانات العذيو ةسوى حلم الللا  اإجبا  تعديلا
 

وإذا ترملنا ععللة حىظ ا نلة في العالر البأعي فإنا يتطل  مم ال بلب التلني الللا  ابورررد موأ  الانتبنت او 
يعا لو يانت الجبيعة مم  ا هررررركان،والتي تكو  في مظاهب م تلىة    الجبيعة،الععلومات التي ت رررررلب الى 

فىي مثل هذه الحالة ا خلبة يتر اللجو  الى ذايبة ال ان  الذ   العناأ ررررررة،جبائر اللذف وال رررررر  في عبف 
يتولى  اط هذه الغبف عبب العالر البأعي لكي يعكم التووررل الى تحديد موضررون ال رر  واللذف وتا ي ا. 

  مم جبائر الن ررب عبب الانتبنت فلد يعكتىى اعجبن اللجو  الى ذايبة الحاسرروب الع ررت د يانت الجبيعةوإذا 
فىي مثل هذه الحالات يلو  ال بلب ااسررررررت دا  ابمجلات م رررررراعده  الخ.. ال ان .هنا نو  حاجة الى تحديد 

يعا هو ال ررررر  في حج  وت ررررىلب مثل هذه العواأ  اعد تحديد  البأعي،للتووررررل الى الللا  االحىظ في العالر 
وإذا أا  أحدهر اذلك  البأعي،العالر وهذا أمب يتبت  عللا عد  إمكانلة حذفها في  وم ررررا ها،جدللتها ونأتها 

 فإنا يكو  أد   ا تك  جبيعة. 
 

وت ررررررتدعي ععللة حىظ ا نلة في العالر البأعي ل و  ألا  ال بلب اعب  ا نلة في العحكعة او على جهات 
ومثل هذا ا مب يجعل ععل ال بلب ي ررررررتعب لعبحلة العحايعة وأحلانا يتطل  منا ذلك الللا  اععلا  التحللق،

لعبحلة ما اعد العحايعة يعا هو ال رررر  حان عب  الدللل العلد  الى محكعة العوضرررون اما  جهة أضرررائلة 
لع ررركلات التي ل  اون  مبتلم(.الطعم  –حالة اختصررراورررها االعوضرررون  )فيأعلى يالاسرررتئناف او النلض 

ها تنيعكم أ   جرت الى ملكنة إنا ات يد مم العحاير ل عد فإ  ال عالر البأعي  لة في ال   أعلا،جر عم حىظ ا ن
احلث يتر ت ررررللر ا نلة الى إنا ة مت صررررصررررة تتولى ادو ها حىظ ا نلة في العالر البأعي لعبضررررها على 

 اللضا  يلعا تطل  ا مب ذلك.
 

لحاسرررررروب والانتبنت الصررررررد تلديعها يدللل في العحكعة تعد مم أولى وععللة الحصررررررون على م بجات ا
العوضررررروعات التي تعب  لها الىكب اللانوني سررررروا  مم حلث أااللتها اللانونلة او مم حلث منهجلة الدللل 

حتى ا  هذه الطبيلة تعد في العبحلة الععاوبة مم ا سالل  التلللدية في مجان الحصون  ت بيجا،الذ  تر 
إذ يصرررررر  في اللانو  أ  يكو  هنا  مم ا نلة ما هو م ب  مم م بجات الحاسرررررروب  البأعي.للل على الد

احلث تعد هذه الع بجات أنلة أوررررللة على البعر مم يونها ن ررررخ مم نللل أوررررلا موجون في  والانتبنت،
ي هذا الإطا  وا مثلة الدا جة ف النحو.فتعامل هذه الع بجات على هذا  الحاسوب،العالر الافتباضي او في 

حلث تعد الن ررررررخ التي  والىكبية.معثلة في ا نلة الناجعة عم العدوا  الإجبامي على حلوق العلكلة ا نالة 



70

إذ يعكم مثلا طباعة  هنا،يتر ت بيجها مم العصرررنىات وطبحها في هررركل و أي او ت رررجللات أنلة أورررللة 
ن رررررر ة مم مصررررررن  او عنوا  مصررررررن  او علامة تجا ية او ابا ة اختبان او علب ذلك تر العدوا  عللا 
والتها  إجباملا وانت ان حق العضل  عنا واالتالي عبضا يدللل على اللضا  نو  حاجة للتدألق في مدى أ

 جي. ما نامت أد تر ت بيجها مم حاسوب علب معطوب او مصاب ا لل ابم
 

ويلو  ال بلب ات بيج هذه الع بجات الى العالر العان  اطبق م تلىة أابزها في الععل هي الطباعة على 
وال بلب في ذلك  نبضررلة. ررخ و ألة عوضررا عم يونها  أعلة او نوذلك اتحويلها الى  ،Print Outالطااعة 

لنبض البلاناتي احلث يلو  ات بيج ض الععلوماتي وانعا يحتا  أيضررا الى ت بيج اعلا يكتىي اعجبن ن ررخ الب
 يافة البلانات البأعلة حلم طباعة هذا الدللل.

 
احلث لا يكو  للععلومة وجون ما لر  نائعا،وم بجات البلانات هي ا وررررل البأعي للعوضررررون الععلوماتي 

 Dataانات البلومم أمثلتها ذات الحلوية الىائلة أواعد  الععلومة.يكم لها أوررررل  أعي يتر اعلتضرررراه هلكلة 
Base ها عبب  حلث ومم التطبللات  الانتبنت.يكو  لها نو  يبلب في  ورررررررد الععلومات العبان عبضرررررر

الذ  يتر  وررده في أعل  العواأ  والصررىحات عبب  Gust Bookال يا ات الدا جة في هذا الإطا  سررجل 
لة لصررراح  العوأ  في حلث يكو  هذا ال رررجل معدا اطبيق أاعدة البلانات فلعطي الىبورررة الكام الانتبنت،

وفي هذه الحالة يلو  ال بلب ابوررد  اللائلة.اختلا  الكلعات الععدة للن ررب وحذف ما عدا ذلك سررلعا تلك علب 
أاعدة البلانات يع بجات الصررررد  وطباعة Downloadوإن ان أاعدة البلانات ااسررررت دا  ال ررررىبة العلائعة 

 تلديعها الى العحكعة. 
 

مم ا هعلة اعكا  التلبيب ار  ععل ال بلب التلني مم  - الت ني:ال يود التي ترد على عمل الخبير  - الرابع
واالتالي يلت   ال بلب التلني اعا هو ملب  في مىاهلر الع رررررربوعلة  طبلعتها،أععان ال ببة علب العطللة في 

 مكا .ف  اا عم الان رررا  في يل التي يعتبف اها اللانو  يحلوق ل ن رررا  ويلبها اللضرررا  يعنهج ععل يدا
سالل  علب م بوعة مم  العجان،هنا مبتبطا االع بوعلة في هذا  ويظل ا مب إذ للس لل بلب أ  يلجر الى أ

 أجل الللا  اععلا. 
 

يلو  اها  التا ي لة التيولعل مم ا سررررالل  ذات ال طو ة ال اوررررة في ععل ال بلب التلني هي الد اسررررات 
وهى ن اسات محاطة اال بية العطللة في هذا العجان لكونها  الجبيعة،سلوب مبتك  ، أصد تحديد أال بلب

او إنها تجعل ال بلب يطل  على محاضرررررب تحلللات أد  موضررررروعها،تضن  الى فت  سرررررجلات وملىات انتهى 
سررررررلعا في الحالات التي يكو  فلها  عللها،ينص في الت رررررربيعات على حظب اطلان علب سررررررلطات التحللق 

 بلبا في أضلة أخبى لل ت ذات علاأة اعوضون اللضلة التي يلو  اتحلللها. ال بلب خ
 

إذ  وال ررعبلة،يذلك يكو  لل بلب أ  يطل  على هررهانات وأأوان الجناة في الصررح  وأما  الجهات البسررعلة 
فلعكم مم خلالها التعبف على أسررررلوب ععل  ل ببتا،يثلبا ما يكو  في مثل هذه ا أوان عوامل م رررراعدة 

ومعلو  إ  الكونجبه ا مبيكي أد اسررتدعى  أأوالا،ك  الجبيعة الععلوماتلة والتعامل معا على أسرراه مبت
. يـررر.لكي يدلي ا هانتا  ملتنلك،وهو يلىلم  الإطلاق،ال وأخطبهر على  الافتباضي،أحد يبا  هكبة العالر 

وللد تضعنت ههانتا العديد مم  الاختباق.هايب عم يلىلة ا تكااا للاختباق و أيا في اعدان ت بي  يحظب 
ي هانة مم مجب  عدت ساالة ت بيعلة في  وهيال  واللانو ،الامو  التي يانت خافلة على  جان الت بي  

 هذا العجان. 
 

  مم الع رررررررايل التي يعكم ا  تثا  هنا تتعلق اعدى إمكانلة ألا  ال بلب التلني االاسررررررتعانة اهكبة أعلى 
 لوماتلة وإ  يا  ذلك يتر في الغال  ا كل سب   ومبتكبي جبائر  أعلة او مع
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فالكونجبه لر يرت اهذه الىكبة مم فباغ، حلث يونا  ا حداث،ومثل هذه الع رررلة سرروف تطىو على سررط  

ومم ثر فإ  هذه ال طوة لم تح ررررر  على الكونجبه الامبيكي ذاتا الد  ما تعبب  الامبيكي،يعثل ال رررررع  
سررررررلعا ازا  وجون جاهبة تعاأد اللطان ال اص م  الهكبة وهي  ال ررررررر . عم اتجاهات البأ  العا  في هذا
واحلث تعد تدالبا وأائلا  لاختباأاتهر،أبل يبا  ال بيات تجنبا  مم 1999نعوة يانت أد أامت في منتص  

لذلك فإ  ععل ال بلب  الاختباق.تناأصررا في جبائر  –يع ررعى في ذلك الوأت  –نوعلا جديدا يعكم أ  يحلق 
ئي يعكم أ  يحلق نوعا ما نتلجة هامة في تىعلل نو  الد اسررررررات التا ي لة للهكبة وجبائعهر وهذا اللضررررررا

لا  ابورررررررد تا ي ي لحبية هذا او ذا   يعني ل و  تىاعل علر ا جبا  م  ععل ال بلب التلني، فلتولى الل
يلو  اها والتي أد يلو  الهايب ومحاولة التعبف على أسرررررلواا لكي يعكم معبفة وتتب  ال طوات التلنلة التي 

 الغلب ا لويها. ويظل الىلصل في هذه الع رلة في مدى تلبل اللضا  لدللل م تعد مم استعانة ال بلب اهكبة  
 

إ  اسرررررتعانة خبلب أضرررررائي اعجب  معلوماتي للتعبف على أسرررررلوب ا تكاب جبيعة معلوماتلة لا يجعل مم 
اتي يظل هنا لل بلب اللضائي ثر للاضي العوضون في نهاية الهايب خبلبا في الدعوى، إذ إ  التلللر الععلوم

، على الإطا نو  م اعد لل بلب، ولل بلب أ  يطل  م اعدة مم ي ا  في هذا  الاالعطاف. وما نو  الهايب 
 يا  مطلواا للعدالة في جبيعة أخبى مبتكبة  إذاإ  الع اعدة العطلواة في هذه الحالة تكو  مم مجب  سلعا 

  
إ  ما أا  اا الكونجبه الامبيكي مم استدعا  لاحد يبا  الهكبة ل نلا  ا هانتا أماما تعد ساالة على ن جة 

وهذه ال االة في اللانو  العلا   سوف  هنا.يبلبة مم ال طو ة اما  الجهة الت بيعلة التي تعد معثلا لل ع  
ب ال ع  العا  الامبيكي لعجب  ل نلا  ا هانتا تلون الى تظاهبة أانونلة تبدأ مم مدى نستو ية استدعا  مضتع

 ل نلا  ا هانتا أماما. -حتى وا  يا  أد أنهى علواتا  -أماما   فهل يعلك ال ع  استدعا  مجب  
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 الدليل الرقمي في قانون الاجراءات الجنائية الجديد

DIGITAL EVIDENCE AND THE NEW CRIMINAL PROCEDURE 

 

 البروفيسور اورين كير

Orin S. Kerr2* 

 

لأجهزة الحاسوب في السنوات الأخيرة إلى نوع  widespread use أدى الاستخدام الواسع النطاق

 والاحاد ، وتتكون من الأصفارdigital evidence جديد من الأدلة في القضايا الجنائية: الأدلة الرقمية

. وفي هذا المقال، ينظر البروفيسور consisting of zeros and ones of electricityئي كهربابالنبض ال

فيما إذا كانت القواعد التقليدية للإجراءات الجنائية أن تنظم بشكل فعال التحقيقات التي تنطوي على  "كير"

إلى أن الأساليب الجديدة لجمع الأدلة الرقمية تثير الحاجة إلى معايير قانونية  "كير"أدلة رقمية. ويخلص 

جديدة. والقانون الحالي مصمم خصيصا لجمع الأدلة المادية وشهادات شهود العيان؛ ويؤدي تطبيق هذا 

أن هناك حاجة إلى قواعد  "كير"القانون على جمع الأدلة إلى عدد من النتائج المدهشة. يؤكد البروفيسور 

  سسات التي يجب أن تولدها.جديدة، ويقدم أفكارا أولية حول كيف يجب أن تبدو هذه القواعد وما هي المؤ

  

                                                           
2 Associate Professor, George Washington University Law School. Thanks to John Duffy, Laura Heymann, 
Mark Lemley, Cynthia Lee, Chip Lupu, Dan Markel, Tom Morgan, Julian Mortenson, Spencer Overton, 
Steve Schooner, David Sklansky, Daniel Solove, Peter Swire, and Bob Tuttle for their helpful comments 
on a prior draft. 
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 مقدمة

INTRODUCTION 

 

كيف يجب أن يتغير قانون الإجراءات الجنائية استجابة للعدد المتزايد من القضايا  دراسةال هتناول هذت
جادل بأن استخدام أجهزة الحاسوب في النشاط الإجرامي وت. 3الجنائية التي تستند بشكل كبير إلى الأدلة الرقمية

شرح كيف يختلف جمع الأدلة الرقمية عن تقنيات التحقيق تالأدلة الرقمية، وقد أشاع شكلا جديدا من الأدلة، 
التقليدية. وتدعي أن الأساليب الجديدة لجمع الأدلة الرقمية ينبغي ويجب أن تؤدي إلى إصلاحات في قانون 

 الإجراءات الجنائية لتنظيم جمع الأدلة الرقمية.

تتميز  لأن الجرائم المتعلقة بالحاسوب لإجراءات الجنائيةيجب أن تؤدي الأدلة الرقمية إلى قواعد جديدة ل
بحقائق جديدة تتطلب قانونا جديدا. وقد تطور قانون الإجراءات الجنائية لتنظيم الآليات المشتركة للتحقيق في 
الجرائم المادية، وهي جمع الأدلة المادية وشهادات شهود العيان. تم تصميم القانون الحالي بشكل طبيعي 

يتم جمع الأدلة الرقمية بطرق مختلفة عن حيث وتهديدات الخصوصية التي تثيرها.  السلطاتية احتياجات لتلب
شهادة شهود العيان أو الأدلة المادية. تختلف الطرق الجديدة لجمع الأدلة اختلافا كبيرا لدرجة أن القواعد التي 

غالبا ما اذ انها تم تطويرها للتحقيقات القديمة لم تعد منطقية في كثير من الأحيان بالنسبة للتحقيقات الجديدة. 
القواعد التي توازن بين الخصوصية والسلامة العامة عند تطبيقها على وقائع التحقيقات في الجرائم ك تلتؤدي 

المادية إلى نتائج مذهلة عند تطبيقها على الأساليب الشائعة في تحقيقات الأدلة الرقمية. فهي تسمح للسلطات 
تصبح غير منظمة في بعض بشكل غير عادي بأن  invasive government powers الحكومية الغازية

  السياقات، ومع ذلك تسمح لتهديدات الخصوصية الوهمية بإغلاق التحقيقات المشروعة في سياقات أخرى.

تظهر الحاجة إلى مذاهب إجرائية مصممة  new dynamicsأن الديناميات الجديدة  دراسةاله ؤكد هذت
القواعد بعض القيود الجديدة على سلوك يجب أن تفرض حيث انها خصيصا لتنظيم جمع الأدلة الرقمية. 

وإلغاء القيود الأخرى مع مراعاة الحقائق الجديدة والممارسات الاجتماعية مأمور الضبط القضائي  /الشرطة
. علاوة على misuse computers وإساءة استخدامها كيفية استخدامنا لأجهزة الحاسوبالجديدة الشائعة في 

القضاء والتعديل الرابع للعديد من هذه القواعد الجديدة. في حين أن بعض  ذلك، يجب أن ننظر إلى ما وراء
يمكن أن يأتي المزيد من الهيئات التشريعية و، ن المحاكم، ومن المحتمل أن تأتيالتغييرات يمكن أن تأتي م

 يةوالوكالات التنفيذية القادرة على تقديم نهج جديدة ومبتكرة لا ترتبط مباشرة بتقاليدنا الدستور
constitutional traditions.  

وقد بدأت بالفعل بعض التغييرات. بدأ عدد من القواعد الجديدة في الظهور من الكونغرس والمحاكم. في 
السنوات الخمس الماضية، بدأت بعض المحاكم في تفسير التعديل الرابع بشكل مختلف في قضايا جرائم 

على المستوى التشريعي، والقواعد الجديدة. تم استبدالها بو وءبهد القواعد التقليدية تم رفضلقد والحاسوب. 
لمعالجة التهديدات الجديدة الأخرى للخصوصية. التغييرات  الكونجرس قوانين خاصة بالحاسوب سن

                                                           
3 Criminal procedure is generally defined as the rules and procedures that the police and prosecutors must 
follow as they investigate and prosecute criminal activity. See, e.g., Russell Weaver et al., Criminal 
Procedure: Cases and Materials 2 (2001) 
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متواضعة حتى الآن. ومع ذلك، يمكن النظر إلى القواعد الدستورية والقانونية الجديدة مجتمعة على أنها بداية 
 ديد من الإجراءات الجنائية ينظم جمع الأدلة الرقمية.لحقل فرعي ج

في ثلاثة أجزاء. ويقارن الجزء الأول الآليات الأساسية للجرائم التقليدية والجرائم ذات  دراسةال هستمر هذتو
إلى الجرائم الإلكترونية  crimes physicalالصلة بالحواسيب. ويشرح كيف أن التحول من الجرائم المادية 

electronic crimes  يؤدي إلى التحول من الأدلة الماديةphysical evidence  وشهادة شهود العيان
eyewitness testimony  إلى الأدلة الرقميةdigital evidence وكيف يميل المحققون إلى استخدام ،

إلى القانون الحاكم  factsطرق جمع مختلفة جدا لهذين النوعين من الأدلة. يتحول الجزء الثاني من الحقائق 
governing law غير المعقولة  بطضالرابع لعمليات التفتيش وال، مع التركيز على حظر التعديل

unreasonable searches and seizures ويبين أن مبدأ التعديل الرابع الحالي مصمم بشكل طبيعي .
ندما يتم تطبيق هذا المبدأ على وقائع لوقائع الجرائم المادية، ولكن هناك عددا من الصعوبات التي تنشأ ع

التحقيقات في جرائم الحاسوب. يجادل الجزء الثالث بأن هناك حاجة إلى قواعد جديدة لتنظيم جمع الأدلة 
الرقمية، ويقدم أفكارا أولية حول الشكل الذي قد تبدو عليه هذه القواعد والمؤسسات التي يجب أن تنشئها. كما 

رس قد بدأوا بالفعل في الاستجابة لمشكلة الأدلة الرقمية بعدد من القواعد الخاصة يظهر أن المحاكم والكونغ
 .حاسوببال

Iالدليل المادي في مواجهة الدليل الرقمي . 

I. PHYSICAL EVIDENCE VERSUs DIGITAL EVIDENCE 

، organic rulesهي قواعد أساسية  Rules of criminal procedureقواعد الإجراءات الجنائية ان 
تغيير الحقائق ضغوطا لتغيير العقيدة القانونية تمارس وضعية تتوقف على وقائع التحقيقات التي تنظمها. و

لمعرفة السبب في أن الأدلة الرقمية تخلق ضغطا من أجل قواعد و. existing legal doctrineالقائمة 
يق في الجرائم التقليدية بوقائع التحقيق في جديدة للإجراءات الجنائية، نحتاج إلى البدء بمقارنة حقائق التحق

الجرائم التي تنطوي على أدلة رقمية. سوف يستكشف هذا الجزء الاختلافات من خلال مقارنة مثالين. المثال 
المثال الثاني هو جريمة حاسوب مماثلة تقريبا حيث يسرق المشتبه به الأموال والأول هو سرقة بنك تقليدية. 

من خلال مقارنة هاتين الجريمتين، يمكننا أن نرى ومصرفي.  حاسوبجهاز  hacking عن طريق اختراق
والجرائم المادية غالبا ما تكون متميزة.  Cybercrimeفتراضية الجرائم الإ mechanisms كيف أن آليات

تؤدي هذه الآليات المختلفة إلى أدلة مختلفة، وخطوات تحقيق مختلفة، وفي نهاية المطاف، الحاجة إلى قواعد 
 قانونية مختلفة.

A ماديعالم الالمادي والتحقيقات في جرائم الالعالم .  جرائم 

A. Physical Crimes and Physical Crime Investigations 

قرر سرقة أحد البنوك. يقود فريد سيارته إلى مكتب فرعي محلي،  Fred Felonyتخيل أن فريد فيلوني 
فريد فوق ملاحظة  ينزلق ،teller فويدخل. عندما يحين دوره امام الصرا ويوقف سيارته في الخارج،

موال ولن يصاب أحد بأذى". يرى الصراف الملاحظة ويلاحظ الأ. أعطني كل stick up، "هذه معضلة تقول
مسدس بارز من سترة فريد. يسلم الصراف بعصبية فريد حقيبة من المال. يمسك فريد بالحقيبة وينفد  قبضة

   هرب ويبتعد بسرعة.حيث يمن البنك. بمجرد خروجه، يقفز إلى سيارته 
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في سرقة البنك. وهدف  investigateللتحقيق  police detectiveتخيل الآن أن يتم استدعاء محقق شرطة 
المحقق هو جمع الأدلة على الجريمة حتى يتمكن من التعرف على السارق ثم المساعدة في إثبات القضية في 

هي جمع شهادات شهود و. ولكن كيف ستكون الاستراتيجية الأولى للمحقق 4المحكمة بما لا يدع مجالا للشك
من الصراف والأشخاص الآخرين في البنك وصف ما لاحظوه. كيف بدا السارق؟  سيطلب المحقق العيان؟

كم كان طوله؟ هل كان صوته غير عادي؟ هل رأى أحد سيارة الهروب؟ ستتألف شهادة شهود العيان من 
تقارير من أشخاص حول ما لاحظوه بأعينهم وسمعوه بآذانهم. من خلال زيارة البنك وطرح الأسئلة، سيصبح 

شاهد عيان من نوع ما: سيكون قادرا على الإدلاء بشهادته حول ما رآه وسمعه عندما وصل إلى  المحقق
 البنك وحقق في الجريمة. 

تساعد الأدلة المادية في ربط الجريمة وف ستكون الاستراتيجية الثانية للمحقق هي جمع الأدلة المادية. س
على سبيل المثال، سيستعيد المحقق الملاحظة التي تركها فريد فيلوني وبالمشتبه به بما لا يدع مجالا للشك. 

مع الصراف ويحللها بحثا عن بصمات الأصابع أو خط اليد المميز. ربما ترك فريد وراءه أدلة جسدية أخرى 
كن أيضا. ربما أسقط البندقية عندما هرع خارج البنك. ربما فقد زرا، أو أسقط إيصالا كان يحمله في جيبه. يم

 defendantتقديم هذه الأدلة المادية وشرحها إلى هيئة المحلفين لإنشاء صلة ملموسة قوية بين المتهم 
 .5والجريمة

من البنك  physical evidence والأدلة المادية eyewitness testimony إذا لم تثبت شهادة شهود العيان
 additional evidence القضية ضد فريد، فقد تحتاج الشرطة إلى البحث عن أدلة إضافية في مكان آخر

elsewhere قد تستجوب الشرطة مشتبها بهم آخرين لمعرفة ما إذا كانوا يعرفون من يقف وراء سرقة .
الهروب. إذا كانت لدى الشرطة البنك. قد يبحثون في جميع أنحاء المدينة عن سيارات مطابقة لوصف سيارة 

شكوك خاصة حول فريد، فيجوز لها تفتيش منزله بحثا عن أدلة مثل الأوراق النقدية المسروقة أو الملابس 
المطابقة لتلك التي يرتديها السارق. سيكون الهدف هو جمع شهادات شهود عيان إضافية وأدلة مادية يمكن 

ذا أسفر أي من هذه التكتيكات عن أدلة إضافية، فستضيف الشرطة أن تساعد في إثبات أن فريد سرق البنك. إ
 .crime scene الأدلة الجديدة إلى الأدلة المادية وشهادات شهود العيان الموجودة في مسرح الجريمة

لنفترض أن المحقق يجمع أدلة كافية لإثبات أن فريد ارتكب سرقة البنك. فريد متهم، والقضية تذهب إلى 
ي المحاكمة، يقوم المدعون العامون بتجميع شهادة شهود العيان والأدلة المادية لإثبات أن فريد المحاكمة. وف

يشهد الصراف حول كيفية اقتراب فريد فيلوني منه وتسليمه المذكرة. وسيدلي شهود وف سوارتكب الجريمة. 
الشهود الذين هم على  آخرون بشهاداتهم حول ما رأوه وسمعوه أثناء السرقة. سيساعد eyewitnessesعيان 

النظر فيها في غرفة  من jury دراية شخصية بالأدلة المادية في رعايتها كدليل حتى تتمكن هيئة المحلفين
. على سبيل المثال، إذا ألقى فريد مسدسه deliberations 6 أثناء المداولات the jury room هيئة المحلفين

فسيأخذ المحقق الموقف ويشهد حول كيف وأين وجد المسدس. في طريقه للخروج من البنك ووجده المحقق، 
إذا نفذت الشرطة تفتيشا في منزل فريد فيلوني، فإن العميل الذي شارك . 7سيتم بعد ذلك قبول المسدس كدليل

                                                           
4 See In re Winship, 397 U.S. 358, 363-64 (1970) (discussing the reasonable doubt standard). 
5 See, e.g., United States v. Patane, 124 S. Ct. 2620, 2631 (2004) (Kennedy, J., concurring) (noting "the 
important probative value of reliable physical evidence"). 
6 Evidentiary rules such as Federal Rule of Evidence 901 guide the admission of evidence. Such rules 
normally require testimony "sufficient to support a finding that the matter in question is what its proponent 
claims," Fed. R. Evid. 901(a), such as by testimony from a witness with personal knowledge, id. 901(b)(1). 
7 See, e.g., United States v. Towns, 913 F.2d 434, 439 (7th Cir. 1990) (reviewing physical evidence admitted 
at trial following a bank robbery, including "a small blue vinyl bag similar to the one that [a] defendant 
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سيشهد حول ما وجده. سيؤدي تسلسل الشهود في المحاكمة إلى بناء القضية ضد فريد جناية  لتفتيشفي ا
  .beyond a reasonable doubt نبه بما لا يدع مجالا للشكومحاولة إثبات ذ

B .جرائم الحاسوب والتحقيقات في جرائم الحاسوب 

B. Computer Crimes and Computer Crime Investigations 

من هذه الجريمة. دعونا نستبدل الزيارة المادية  electronic version الآن دعنا ننتقل إلى نسخة إلكترونية
للبنك وسرقة الأموال الرقمية من  virtual visit"زيارة" افتراضية  ـ..للبنك واسترجاع النقود الورقية ب

حاسوب البنك. الهدف من المقارنة ليس العثور على تناظرية دقيقة لسرقة البنك المادية. هناك اختلافات 
الهدف هو التعرف على كيفية تغير الجريمة والأدلة عندما ننتقل يكون ، وبدلا من ذلك. 8واضحة بين الاثنين

  .digital evidence من الجرائم المادية إلى الجرائم التي تنطوي على أدلة رقمية

هذه المرة، يقرر فريد فيلوني سرقة الأموال باستخدام جهاز حاسوب. بدلا من زيارة البنك شخصيا، يذهب 
نترنت من منزله. يقوم فريد بتسجيل الدخول إلى الإنترنت من حساب يملكه مع مزود خدمة إنترنت عبر الإ
لنهائي هو اختراق أجهزة على الرغم من أن هدفه ا local internet service provider (ISP)محلي 

الوسيطة  اسوبحالخاصة بالبنك، إلا أن فريد يكرر هجومه أولا من خلال عدد قليل من أجهزة ال الحاسوب
ذات الأمان الضعيف والحاجة القليلة للاحتفاظ بسجلات مفصلة لمن  حاسوبلإخفاء مساراته. يختار أجهزة ال

فسيتعين عليه المرور عبر الوسطاء أولا.  إليه،استخدم خوادمهم. إذا حاول أي شخص تتبع سوء سلوك فريد 
تديره جامعة خاصة في كاليفورنيا كوسيط أول له، وخادم تديره مكتبة عامة  لنفترض أن فريد اختار خادما

الجامعة.  أولا حاسوب hack، اخترق الخاص به ISP في كانساس كوسيط ثان له. من مزود خدمة الإنترنت
 حاسوبالمكتبة. مع إنشاء وصول إلى  ، قام بعد ذلك باختراق حاسوبالجامعة حاسوبمع إنشاء وصول إلى 

بعد عدة محاولات، يخمن فريد في و. bank's main server بة، يستهدف فريد الخادم الرئيسي للبنكالمكت
النهاية كلمة المرور الرئيسية بشكل صحيح ويسجل الدخول إلى خادم البنك. قد يبدو الرسم التخطيطي للهجوم 

 كما يلي:

  

                                                           
[was carrying during the bank robbery,] an empty ammunition clip that would fit only a .44 caliber magnum 
semi-automatic pistol" that was recovered from hotel room where defendant stayed on the night of the 
robbery, as well as "a pair of sunglasses similar to those that defendant Towns allegedly wore during the 
bank robbery; and . . . several money wrappers that were identical to those that had bound the money that 
the robbers had taken from the bank"). 
8 The most obvious difference is that the physical crime involves a threat of physical harm to persons. In 
the language of criminal law, the physical crime is a robbery; the virtual crime is a form of bank theft. See 
generally Wayne R. LaFave, Criminal Law 996 (4th ed. 2003) (noting that the crime of robbery "may be 
thought of as aggravated larceny-misappropriation of property under circumstances involving a danger to 
the person as well as a danger to property-and thus deserving of a greater punishment than that provided 
for larceny" (citations omitted)). 
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البنك -المكتبة -الجامعة -مزود الخدمة -فريد  

Fred - ISP - University -- Library – Bank 

 مع امتيازات النظام الكاملة على حاسوب البنك، يقوم فريد بإعداد حساب مصرفي جديد ويوجهو
instructs  دولار. ثم يقوم بتحويل الأموال من الحساب  500000الحاسوب إلى أن الحساب يحتوي على

أنه تم  bank employee الجديد إلى حساب خارجي لا يمكن تعقبه. وفي اليوم التالي، لاحظ موظف البنك
وأن الأموال مفقودة. يتصل موظف البنك  unauthorized account إنشاء حساب غير مصرح به

  .9رطةبالش

 physical bank الذي حقق في سرقة البنك المادية  detectiveتخيل أن القضية قد تم تعيينها لنفس المحقق 
robberyمرة أخرى، وهدفه هو جمع أدلة كافية لتحديد الجاني . wrongdoer  .وإقامة قضية امام المحكمة

يبدو مختلفا تماما. لا يوجد شهود  crime scene لكن كيف؟ سيلاحظ المحقق على الفور أن مسرح الجريمة
عيان في البنك، ولا يوجد دليل مادي. لم ير أحد حدوث الاقتحام، ولا يوجد دليل ملموس للتلاعب. من وجهة 
نظر الحواس البشرية، وقعت الجريمة داخل أسلاك وصناديق مغلقة عن طريق التحول السريع للنبضات 

ويمكن لفنيي الحاسوب ومسؤولي النظام البحث في ملفات الحاسوب الكهربائية غير المرئية والصامتة. 
ومحاولة إعادة بناء ما حدث. حيث يمكنهم مراقبة ما تظهره لهم شاشات الحاسوب الخاصة بهم. لكن الدليل 

: أصفار واحاد من digital evidence الأساسي لم يعد شهادة شهود عيان أو أدلة مادية. إنه دليل رقمي
   .It is digital evidence: zeros and ones of electricity ائية.كهربطبيعة 

كيف تبدأ التحقيق؟ ستكون الخطوة الأولى للمحقق هي مطالبة مسؤول النظام المسؤول عن حاسوب البنك 
بجمع جميع المعلومات المتعلقة بالسرقة التي قد يتم تخزينها على الحاسوب. وفي جميع الاحتمالات، ستخبره 

المعلومات بالقليل جدا. ومع الجريمة المادية، فقد كانت هناك فرص جيدة في أن يسفر مسرح الجريمة هذه 
crime scene  عن خيوط كبيرةsubstantial leads حتى لو لم يتمكن أحد من التعرف على فريد في .
ق إلى حد ، فإن وجوده المادي في مسرح الجريمة ضيnumber of suspects المشتبه بهم تشكيلة عرض

مختلفا تماما. ففي معظم الحالات، ستخبر الأدلة  الافتراضيةيبدو مسرح الجريمة وكبير عدد المشتبه بهم. 
ق البنك ااخترقام بفي مكان ما في العالم،  ، يتواجدالتي تم جمعها في موقع الضحية المحقق فقط أن شخصا ما

hacked into the bank . 

في شكل عنوان بروتوكول إنترنت  investigative leadفي معظم القضايا، يأتي أكبر دليل تحقيق 
Internet Protocol (IP)   مسجل بواسطة خوادم البنك. عنوان بروتوكول الانترنتIP  هو ما يعادل رقم

 فريد بجهاز الحاسوببسجل لاتصال من المحتمل أن يكون خادم البنك قد احتفظ و  ؛10الهاتف على الانترنت
للعثور والأصلي الخاص به كجزء من هذا السجل.  IP بروتوكول الانترنت الخاص بالبنك وسجل عنوان

 ويحاول تتبع أثر فتات الخبز الإلكتروني من البنك IP، يجب أن يبدأ المحقق بعنوان Fred Felonyعلى 
                                                           
9 This hypothetical is loosely based on a case from 1995. A computer hacker named Vladimir Levin, located 
in St. Petersburg, Russia, hacked into Citibank computers, set up various accounts, filled them with money, 
and then had coconspirators withdraw the money. See, e.g., William M. Carley & Timothy L. O'Brien, How 
Citicorp System Was Raided and Funds Moved Around World, Wall St. J., Sept. 12, 1995, at Al. 
10 See generally Register.com, Inc. v. Verio, Inc., 356 F.3d 393, 407 n.4 (2d Cir. 2004) (posthumously 
published draft opinion of Parker, C.J.) (defining an Internet Protocol address as "[t]he unique identification 
of the location of an end-user's computer [which] serves as a routing address for email and other data sent 
to that computer over the Internet from other end-users"). 
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electronic bread crumbs  ات وبيتات يه العثور على أجزاء وبايتيجب علو .11فريد المنزلي حاسوبإلى
bits  من الأدلة الرقمية المخزنة في جميع أنحاء البلاد )إن لم يكن في جميع أنحاء العالم( وجمعها بطريقة

 تحدد فريد وتثبت ذنبه بما لا يدع مجالا للشك. 

حاسوب عموما إلى ثلاث الفي قضايا هكترة  electronic evidenceتنقسم عملية جمع الأدلة الإلكترونية و
تحول إلى جانب المراقبة المحتملة خطوات. يبدأ بجمع الأدلة المخزنة من خوادم الطرف الثالث، وي

prospective surveillanceالخاص بالمشتبه به. تشمل هذه  جهاز الحاسوب، وينتهي بالتحقيق الجنائي ل
، وجمع الأدلة الرقمية مع الأدلة الرقمية أثناء النقلج الخطوات الثلاث الآليات الأساسية لجمع الأدلة الرقمية:

المخزنة لدى أطراف ثالثة صديقة، وجمع الأدلة الرقمية المخزنة مع أطراف معادية مثل الهدف. تقدم كل 
 آلية حقائق فريدة وتتطلب اعتبارات خاصة.

الحصول على السجلات  في  most basic investigative stepتتمثل خطوة التحقيق الأولى والأساسية 
يد المستخدمة في الهجوم. قام فر لي النظام لمختلف خوادم الحاسوبمن مسؤو  stored recordsالمخزنة 

 ISP servers لارتكاب جريمته: خوادم يديرها مزود خدمة الإنترنت بالاتصال بأربعة أجهزة حاسوب
( أن يحتفظ كل من هذه although not certain والجامعة والمكتبة والبنك. من الممكن )وإن لم يكن مؤكدا

ن خادم البنك عبر أجهزة الخوادم بسجلات اتصال فريد. سيحاول المحقق تجميع هذه السجلات لتتبع الهجوم م
    الوسيطة إلى مزود خدمة الإنترنت بطريقة خطوة بخطوة. الحاسوب

التي تحمل اتصالات  packets ضروري لأن الحزم cumbersome procedureهذا الإجراء المرهق 
. فإذا شن فريد هجوما من مزود خدمة الإنترنت الخاص 12الإنترنت تسرد فقط نقاط المنشأ والوجهة المباشرة

به عبر خوادم الجامعة والمكتبة ثم إلى بنك الضحية، فإن الاتصالات المستلمة على حاسوب البنك ستحمل 
  الخاص بفريد. ISP مزود خدمة الإنترنت المكتبة، ليسالأصلي لخادم  IP بروتوكول الانترنت عنوان

يجب على المحقق الاتصال بمسؤول النظام في المكتبة لتحديد ما إذا كان لديهم أي سجلات للاتصال بالبنك 
شاملة في المكتبة، يجب أن تشير  records في حالة وجود سجلاتوفي الوقت المحدد الذي وقع فيه الهجوم. 

هذه السجلات إلى أن الهجوم على البنك نشأ في الجامعة. سيقوم المحقق بعد ذلك بتكرار العملية عن طريق 
في حالة وجود سجلات شاملة في الجامعة، ستشير هذه السجلات إلى والاتصال بمسؤول النظام في الجامعة. 

في مزود خدمة الإنترنت الخاص بفريد. سيقوم المحقق بعد ذلك أن الهجوم لم ينشأ في الجامعة، ولكن 
بالاتصال بمزود خدمة الإنترنت الخاص بفريد. إذا كانت هناك سجلات شاملة في مزود خدمة الإنترنت، 

يجب اذ فيجب أن تشير هذه السجلات إلى أن حساب فريد كان يستخدم للوصول إلى الإنترنت وقت الهجوم. 

                                                           
11 Cf. Michael L. Rustad, Private Enforcement of Cybercrime on the Electronic Frontier, 11 S. Cal. 
Interdisc. L.J. 63, 98 (2001) (noting that for investigators of internet crimes there are no geographical 
borders and thus there is no "traditional crime scene"). 
12 Orin S. Kerr, Internet Surveillance Law After the USA Patriot Act: The Big Brother That Isn't, 97 Nw. 
U. L. Rev. 607, 663 (2003) [hereinafter Kerr, Internet Surveillance]. This is true because the internet is a 
packet-switched network, and a communication intentionally sent from A to B to C is normally routed via 
two different stages of packets: First, a packet is made to send the information from A to B, then at B a new 
packet is created to send the communication from B to C. As a consequence of this architecture, the packet 
only indicates the source of the most recent packetizing. See id. at 663 n.284. 
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خدمة الإنترنت أيضا بطاقة ائتمان أو عنوان إرسال فواتير لفريد في سجلاته، مما يسمح أن يكون لدى مزود 
 .13تحقيق على فريد"للمحقق بتركيز ال

ومع ذلك، فانه نادر ما تكون التحقيقات بهذه البساطة. عادة ما يتم قطع مسار الأدلة في مكان ما على طول 
سجلات شاملة، وغالبا ما يتم حذف تلك السجلات التي يتم يحتفظ عدد قليل من مسؤولي النظام باذ الطريق. 

. ويستهدف المتسللون بشكل روتيني أجهزة الحاسوب الوسيطة 14الاحتفاظ بها بعد فترة زمنية وجيزة
المعروفة باحتفاظها بسجلات قليلة أو معدومة لإحباط المحققين. عندما تحتوي سلسلة السجلات المخزنة على 

المحقق أن يحول التروس إلى طريقة ثانية لجمع الأدلة في مكان آخر تسمى المراقبة  رابط مكسور، يجب على
. وتشير المراقبة المستقبلية إلى استخدام برامج أو أجهزة تسجيل لمراقبة حركة المرور على 15المستقبلية

على مكان تركيب الإنترنت في المستقبل وإنشاء سجل لحركة المرور هذه. ويعتمد نطاق المراقبة المستقبلية 
جهاز المراقبة وكيفية تكوينه. قد يشمل التنصت على المكالمات الهاتفية الغازية التي تعترض رسائل البريد 

 الإلكتروني الخاصة، أو قد تشير فقط إلى عنوان المصدر الأكثر إلحاحا للهجوم.

أو يكون مستمرا  reoccurكرر والفكرة الأساسية وراء المراقبة المستقبلية هي أن النشاط الإجرامي قد يت
ongoing ويمكن للمحققين ومسؤولي نظام الضحايا إكمال الحلقات المفقودة في سلسلة الأدلة من خلال ،

مراقبة النشاط المستقبلي. قد يعود فريد لمحاولة إنشاء حساب آخر وسحب المزيد من الأموال. إذا أصبح 
للبنك مراقبة خادمه بحثا عن الجهود غير المصرح بها لإنشاء  مسار الأدلة باردا في خادم البنك نفسه، فيمكن

حساب. إذا أصبح المسار باردا في الجامعة، يجوز للشرطة تركيب جهاز مراقبة في خادم الجامعة لمراقبة 
أي اتصالات موجهة من الخادم إلى البنك. إذا ارتكب فريد جناية مرة أخرى، يمكن للمراقبة المحتملة أن 

 .16الخاص بفريد ISP جديدا من الأدلة إلى مزود خدمة الإنترنت تخلق مسارا

. تذكر أنه في electronic evidenceوهذا يقودنا إلى المرحلة الثالثة والأخيرة من جمع الأدلة الإلكترونية 
، كان من الممكن أن تحتاج الشرطة إلى تنفيذ أمر تفتيش في منزله لجمع أدلة كافية يةحالة جريمة فريد الماد

                                                           
13 For example, in United States v. Kennedy, 81 F. Supp. 2d 1103 (D. Kan. 2000), FBI investigators 
determined that a computer assigned the IP address 24.94.200.54 contained illegal images of child 
pornography. Investigators contacted Road Runner, the ISP that controlled this IP address, and obtained 
the following information: The subscriber whose computer used I.P. address 24.94.200.54 on July 2, 1999, 
at 11:49 p.m. was Rosemay (sic) D. Kennedy of 9120 Harvest Court, Wichita, Kansas, telephone 316-722-
6593. Two users were listed for that account: RKENNEDY@KSCable.COM and 
KENNEDYM@KSCable.Com. The account had been active since June 7, 1999.  
Id. at 1107. 
14 See Computer Crime and Intellectual Prop. Section, U.S. Dep't of Justice, Searching and Seizing 
Computers and Obtaining Electronic Evidence in Criminal Investigations 104-07 (2002), available at 
http://www.usdoj.gov/criminal/cybercrime/ s&smanual2002.pdf (on file with the Columbia Law Review) 
[hereinafter DOJ Manual]. The manual notes that: Some providers retain records for months, others for 
hours, and others not at all. As a practical matter, this means that evidence may be destroyed or lost before 
law enforcement can obtain the appropriate legal order compelling disclosure. For example, agents may 
learn of a child pornography case on Day 1, begin work on a search warrant on Day 2, obtain the warrant 
on Day 5, and then learn that the network service provider deleted the records in the ordinary course of 
business on Day 3. Id. at 104-05. 
15 See Kerr, Internet Surveillance, supra note 10, at 616-18 (explaining distinction between prospective and 
retrospective surveillance). 
16 One early example of how such a trail of evidence might be traced back to a suspect is recounted in Cliff 
Stoll's The Cuckoo's Egg. See Cliff Stoll, The Cuckoo's Egg: Tracking a Spy Through the Maze of 
Computer Espionage (1990). 
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أن تكون هذه الخطوة  likely في النسخة الرقمية من الجريمة، من المرجحوعلى أن فريد ارتكب السرقة. 
ل من البنك، ضرورية. قد تظهر الأدلة الرقمية المأخوذة من الخوادم أن حسابا معينا قد استخدم لسرقة أموا

هناك شيء مهم مفقود: بديل لشهادة شهود و. 17ولكنها لن تثبت أبدا أن شخصا معينا كان يتحكم في الحساب
لربط  physical evidence أو الأدلة المادية biometric eyewitness testimony العيان البيومترية

بما لا يدع مجالا  ةقضيالمن إثبات  طاتسلالأدلة الموجودة بشخص معين. وبدون هذا الارتباط، لن تتمكن ال
   للشك.

سيكون المفتاح في معظم الحالات هو استعادة الحاسوب المستخدم لشن الهجوم. فإذا تمكنت الشرطة من 
العثور على الحاسوب المنزلي الخاص بفريد وتحليله، فمن المحتمل أن تسفر عن أدلة دامغة. يمكن أن تسمح 

البناء  بإعادة forensics experts   معظم أنظمة التشغيل لخبراء الطب الشرعيالسجلات التي تحتفظ بها 
يمكن استردادها في كثير  deleted files حتى الملفات المحذوفةو. 18بتفاصيل مدهشة من فعل ماذا ومتى

عادة ما تشير فقط إلى مساحة التخزين على أنها متاحة  delete function ، كوظيفة حذف19من الأحيان
عن ملف يحتوي على كلمة مرور  قد يكشف تحليل الحاسوبفالواقع.  للمواد الجديدة ولا تمحو أي شيء في

قد يكشف عن سجلات من هذا الحساب، أو سجلات و. 20البنك المستخدمة لإعداد الحساب غير المصرح به
الوسيطة. حتى إذا لم يتم العثور على مثل هذه المستندات، فقد يكون من  وبذة من بعض أجهزة الحاسمأخو

. يمكن أن يوفر هذا الدليل دليلا مقنعا على الإدانة. الهجوم قد تم إطلاقه من الحاسوبالممكن معرفة ما إذا كان 
ربط الهجوم ، فإن صي للمشتبه به لشن هجومالشخ رات بريئة لسبب استخدام الحاسوبفي حين قد توجد تفسي

  بالممتلكات الخاصة للمشتبه به يمكن أن يقطع شوطا طويلا نحو القضاء على الشك المعقول.

مجموعة مفصلة من  Computer forensics experts ةالحاسوبي ةلشرعيمل ااالمعطور خبراء لقد 
التفاصيل و. 21الهدف وتحليله ي عادة عند الاستيلاء على حاسوبالإجراءات التي يتبعها محللو الطب الشرع

الفنية ليست مهمة هنا، ولكن المخطط العام مهم. أولا، عادة ما يصادر المحققون الحاسوب ويعيدونه إلى 
الشرعي تستغرق  معملال اجراءاتويعتبر ذلك ضروريا لأن . 22الشرعي الحكومي لتحليله المعملمختبر 

عادة العثور على الأدلة على القرص الصلب في الوقت الذي يسمح  ولا يستطيع خبراء الحاسوبوقتا طويلا. 
" أو bitstream ، يبدأ المحلل بإنشاء صورة "تدفق البتاتعملبالعودة إلى المو. 23بإجراء البحث في الموقع

                                                           
17 As the Justice Department has recognized, "generally speaking, the fact that an account or address was 
used does not establish conclusively the identity or location of the particular person who used it." See DOJ 
Manual, supra note 12, at 69. 
18 See Eric Friedberg, Catch as Cache Can: Forging or Altering Electronic Documents Leaves Tell-Tale 
Fingerprints Behind, Legal Times, Feb. 2, 2004, at 36. 
19 See, e.g., United States v. Upham, 168 F.3d 532, 533 (1st Cir. 1999). 
20 See James M. Rosenbaum, In Defense of the Delete Key, 3 Green Bag 2d 393, 393 (2000). 
21 See, e.g., United States v. Whitaker, 127 F.3d 595, 602 (7th Cir. 1997). In Whitaker, the government 
retrieved computer files from the computer of a narcotics dealer named Frost. The files from Frost's 
computer included a spreadsheet file detailing records of narcotics sales and amounts owed to him by his 
coconspirators. See id. 
22 See generally Bill Nelson et al., Guide to Computer Forensics and Investigations (2004) (surveying 
current computer forensics practices). 
23 See DOJ Manual, supra note 12, at 44 ("As a practical matter, circumstances will often require 
investigators to seize equipment and search its contents off-site."). 
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هي نسخة مكررة تماما، ليس فقط  نسخة تدفق البتات. و24" لمحرك الأقراص الثابتةmirrorانعكاس مرأة "
. ثم يقوم المحلل بعمله على النسخة بدلا 25من الملفات، ولكن من كل بت وبايت مخزن على محرك الأقراص

 .26من الأصل لضمان عدم تلف الأصل أو تغييره من خلال تحقيق المحلل

ثال، قد يبدأ الفاحص بتنفيذ قد يجرب المحلل مجموعة من التقنيات لتحديد الأدلة المطلوبة. على سبيل المو
 textualأو أجزاء نصية  phrasesأو عبارات  extensionsعمليات بحث سلسلة عن امتدادات 

fragments  معينة تتعلق بالأدلة التي تبرر البحث. بدلا من ذلك، يجوز له فتح جميع الملفات ذات الخصائص
في حالة فريد، على سبيل ولمشتبه به بالجريمة. الخاصة أو عينة من الملفات حتى يجد الأدلة التي تربط ا

المثال، قد يبدأ المحقق بالبحث في القرص الصلب عن كلمة مرور البنك، أو ربما عن اسم البنك. إذا لم يفلح 
 ةذلك، فقد يبدأ المحقق في البحث عن تاريخ المستندات المختومة في يوم هجوم فريد، أو قد يبحث فقط عن أي

وبمجرد أن يفهم كيف قام فريد بتخزين البيانات على محرك الأقراص الثابتة الخاص به، قد مستندات مالية. 
يجد المحقق قدرا كبيرا من المعلومات التي تدينه. بافتراض أن فريد لم يتم إبلاغه بالتحقيق ولم يمحو الملفات 

لحساب والأدلة الأخرى التي ذات الصلة بشكل دائم، فقد يجد المحلل كلمة المرور الرئيسية للبنك وسجلات ا
 تربط الحاسوب ومالكه بالجريمة.

لنفترض أن هذه التكتيكات ناجحة، وأن تحليل حاسوب فريد يكشف عن أدلة على الهجوم. فريد متهم، والقضية 
تذهب إلى المحاكمة. سيضع المدعي العام الشهود على المنصة بطريقة تتبع مسار التحقيق. أولا، سيدلي 

بشهادته حول الهجوم وخسائر البنك. وبعد ذلك، سيدلي مسؤولو نظام أجهزة الحاسوب الوسيطة موظف البنك 
بشهاداتهم حول ارتباطهم في سلسلة الأدلة، وسيدلي موظف من مزود خدمة الإنترنت الخاص بفريد بشهادته 

التي تؤدي إلى حساب فريد. وأخيرا، سيدلي عملاء الحكومة  electronic cluesحول القرائن الإلكترونية 
 الشرعي للحاسوب لمعملسيشهد خبير اداخل منزل فريد، و يشهد المحقق أنه استعاد الحاسوببشهاداتهم. س

فريد يحتوي على أدلة على الهجوم مع ملفات فريد الشخصية. تثبت قضية الحكومة الآن بما لا  حاسوبأن 
 ن فريد ارتكب سرقة البنك عبر الإنترنت. يدع مجالا للشك أ

  

                                                           
24 See United States v. Gawrysiak, 972 F. Supp. 853, 866 (D.N.J. 1997) ("The Fourth Amendment's mandate 
of reasonableness does not require the agent to spend days at the site viewing the computer screens to 
determine precisely which documents may be copied within the scope of the warrant.").  
25 As the Justice Department has explained: Creating a duplicate copy of an entire drive (often known 
simply as "imaging") is different from making an electronic copy of individual files. When a computer file 
is saved to a storage disk, it is saved in randomly scattered sectors on the disk rather than in contiguous, 
consolidated blocks; when the file is retrieved, the scattered pieces are reassembled from the disk in the 
computer's memory and presented as a single file. Imaging the disk copies the entire disk exactly as it is, 
including all the scattered pieces of various files (as well as other data such as deleted file fragments). The 
image allows a computer technician to recreate (or "mount") the entire storage disk and have an exact copy 
just like the original. In contrast, a file-by-file copy (also known as a "logical file copy") merely creates a 
copy of an individual file by reassembling and then copying the scattered sectors of data associated with 
the particular file. DOJ Manual, supra note 12, at 42 n.6.  
26 See, e.g., United States v. Triumph Capital Group, 211 F.R.D. 31, 48 (D. Conn. 2002). 
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IIالدليل الرقمي وفشل القواعد النافذة . 

II. DIGITAL EVIDENCE AND THE FAILURE OF EXISTING RULES 

هي منتجات عضوية  Existing rules of criminal procedureقواعد الإجراءات الجنائية الحالية 
organic products  مصممة بشكل طبيعي لوقائع التحقيقات في الجرائم المادية. إن مقارنة ملامح قواعد

الإجراءات الجنائية الحالية بخطوات التحقيق الشائعة في مثل هذه التحقيقات التقليدية تكشف عن تطابق 
يقات العالم واضح. القواعد المعاصرة للإجراءات الجنائية هي قواعد العالم المادي التي تعكس حقائق تحق

المادي. وهي تحاول تحقيق التوازن بين الخصوصية واحتياجات إنفاذ القانون في ضوء الحقائق المتعلقة 
 .27بكيفية جمع الشرطة للأدلة المادية وشهادات شهود العيان

لتي القواعد اوالحالي على جمع الأدلة الرقمية يؤدي إلى بعض النتائج المذهلة.  مذهبومع ذلك، فإن تطبيق ال
تؤدي إلى نتائج  physical facts بناء على الوقائع المادية معقول التحقيق في الجرائم الماديةتنظم بشكل 

في العديد من المراحل، تفرض هذه النتائج قيودا قليلة على فمفاجئة عند تطبيقها على التحقيقات الجديدة. 
التحقيقات الحكومية، إن وجدت. وفي مراحل قليلة، تفرض حواجز غير ضرورية أمام نجاح التحقيقات. 

ولكنها  التقليدية،بشكل معقول في الحالات ويوضح هذا الجزء كيف تعمل القواعد الحالية بشكل جيد حيث 
  نظيم جمع الأدلة الرقمية بشكل فعال.غالبا ما تفشل في ت

Aوقواعد الاجراءات الجنائية . جرائم العالم المادي 

A. Physical Crimes and Rules of Criminal Procedure 

ضع في اعتبارك اذ من الطبيعي أن تصمم قواعد الإجراءات الجنائية القائمة وفقا لوقائع جرائم العالم المادي. 
. وتنظم قواعد التعديل الرابع بشأن "عمليات 28لعمليات التفتيش والمصادرة غير المعقولة حظر التعديل الرابع

جمع الأدلة في شكل شهادة شهود عيان من قبل ضباط  unreasonable" غير المعقولة searchesالتفتيش 
بلاغ عما أن يذهبوا للإ مأموري الضبط القضائيالشرطة. وتحكم قواعد التفتيش أين وفي أي ظروف يمكن ل

 . senses observe 29تلاحظه حواسهم 

، تنظم قواعد التفتيش مأمورو الضبط القضائي /ومن خلال تنظيم الأماكن التي يمكن أن يذهب إليها الضباط
من خلال تنظيم ما يرونه ويسمعونه، تحد القواعد من نطاق الأدلة التي يمكنهم وويسمعونه.  هؤلاءما يراه 

جمعها. غالبا ما يتم حجب هذه الوظيفة من خلال سخرية المحكمة الشهيرة في قضية كاتز ضد الولايات 
كما أشار القاضي و.30بأن "التعديل الرابع يحمي الناس وليس الأماكن" Katz v. United Statesالمتحدة 

                                                           
27 C.f. Nadine Strossen, The Fourth Amendment in the Balance: Accurately Setting the Scales Through the 
Least Intrusive Alternative Analysis, 63 N.Y.U. L. Rev. 1173, 1181-84 (1988) (describing the use of 
balancing tests in Fourth Amendment law). 
28 . U.S. Const. amend. IV. 
29 See William J. Stuntz, Reply, 93 Mich. L. Rev. 1102, 1102-03 (1995) [hereinafter Stuntz, Reply] (noting 
that "[t]he Fourth Amendment regulates street stops, but it pays little attention to how coercively the police 
behave in those stops-instead, the law concerns itself with whether and when the police can look in suspects' 
pockets"). 
30 Katz v. United States, 389 U.S. 347, 351 (1967). 
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في موافقته على كاتز، فإن مسألة الحماية التي توفرها للناس "تتطلب الإشارة  Justice Harlan هارلان
 . place"31إلى" مكان 

بموجب صياغة القاضي هارلان، يظل التعديل الرابع مرتبطا بشدة بالأماكن. في صياغة ويليام ستونتز و
William Stuntzرؤيته وسماعه"، مع التركيز  الضبط القضائي يمأمور، فإن القانون "ينظم ما يمكن ل

 .32على المكان الذي يمكنهم الذهاب إليه أكثر مما يفعلونه بمجرد وصولهم إلى هناك

 reasonable expectation ofوعلى وجه التحديد، تم تفسير اختبار كاتز "التوقع المعقول للخصوصية 
privacy33لعامة عن المساحات المادية الأكثر خصوصية" بطريقة تفصل بشكل فعال المساحات المادية ا .

مساحة غير محمية بتوقع معقول للخصوصية. مثل هذا المدخل لا  ةدخول أي لمأمور الضبط القضائيويمكن 
بالتجول في الشوارع العامة أو الأماكن الأخرى  مأموري الضبط القضائي". ويسمح هذا لتفتيشايعتبر "

 المفتوحة للجمهور دون قيود.

المقابل، يمكن للضابط دخول المساحات المحمية بتوقع معقول للخصوصية فقط في ظل ظروف خاصة.  فيو
ويشكل الدخول إلى حيز خاص مثل منزل أو مكتب تفتيشا، وهو معقول )وبالتالي دستوري( فقط إذا كانت 

له  . وقد تشمل هذه الظروف الخاصة وجود أمر تفتيش صالح، أو موافقة شخص34تبرره ظروف خاصة
 .35سلطة مشتركة على المكان، أو وجود ظروف ملحة

بمجرد دخول المحقق بشكل شرعي إلى مساحة معينة، يكون حرا في الإدلاء بشهادته حول كل ما يلاحظه و
. 37لا تحتاج الشرطة إلى "إبعاد أعينها عن الأدلة على النشاط الإجرامي"و. 36دون توريط التعديل الرابع

، 39، أي شيء يشمه هو رائحة عاديةplain view"38 "على مرأى من الجميع أي شيء يراه الضابط هوو
 .40وأي شيء يسمعه غير محمي بموجب التعديل الرابع

 the search rulesشهادات شهود العيان من قبل ضباط الشرطة  ةفي حين أن قواعد التفتيش تنظم مجموع
regulate the collection of eyewitness testimony by police officers الضبط/ ، فإن قواعد

 the seizure rules govern the collection of physical المصادرة تحكم جمع الأدلة المادية
evidence" ضبط . عرفت المحكمة العلياseizure الممتلكات بأنه "تدخل ذي مغزى في مصالح حيازة "

                                                           
31 Id. at 361 (Harlan, J., concurring) 
32 Stuntz, Reply, supra note 28, at 1102. Stuntz goes on to note that "the law limits police officers' ability 
to enter people's houses but turns a blind eye to how violently the cops behave once inside." Id. at 1103. 
33 For a discussion of how the "reasonable expectation of privacy" test applies to investigative steps 
involving technologies that can conduct searches without invading physical space, see Orin S. Kerr, The 
Fourth Amendment and New Technologies: Constitutional Myths and the Case for Caution, 102 Mich. L. 
Rev. 801, 827-837 (2004) [hereinafter Kerr, New Technologies]. 
34 Illinois v. Andreas, 463 U.S. 765, 771 (1983) 
35 Smith v. Maryland, 442 U.S. 735, 739-40 (1979). 
36 Illinois v. Rodriguez, 497 U.S. 177, 183-84 (1990). 
37 But see Harold J. Krent, Of Diaries and Data Banks: Use Restrictions Under the Fourth Amendment, 74 
Tex. L. Rev. 49, 51 (1995) (arguing that Fourth Amendment should be interpreted to provide use restrictions 
on information gathered by government). 
38 California v. Greenwood, 486 U.S. 35, 41 (1988). 
39 Horton v. California, 496 U.S. 128, 135 (1990) (quoting Coolidge v. New Hampshire, 403 U.S. 443, 465-
66 (1971) (Stewart, J., concurring)). 
40 United States v. McCoy, 200 F.3d 582, 584 (8th Cir. 2000). 
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 meaningful interference with an individual's possessory لفرد في تلك الممتلكاتا
interests in that property "41. ضبطبموجب هذا الاختبار، يعد جمع الأدلة المادية بمثابة و seizure .

. وعادة allowable تشرح حالات التعديل الرابع متى تكون هذه المضبوطات معقولة، وبالتالي مسموح بهاو
 legitimate law إنفاذ القانون المشروعة تتم لأغراضما تكون المضبوطات القصيرة جدا التي 

enforcement purposes  معقولة، ولكن المضبوطات الممتدةextended seizures  عادة ما تكون غير
وعادة ما تكون المضبوطات . warrant 42 ما لم تحصل الشرطة على أمر قضائي unreasonable معقولة

الحيازية معقولة؛ على سبيل المثال، يمكن للمحقق أن يأخذ الأدلة إذا التي لا تتعدى مباشرة على المصالح 
   .44أو إذا تم التخلي عن الأدلة، owner consents 43 وافق مالكها

كما تنظم الأحكام الدستورية التي تتجاوز التعديل الرابع خطوات التحقيق التقليدية. ينص التعديل الخامس 
هذا الحق في ,. 45أية قضية جنائية على أن يكون شاهدا ضد نفسه" على أنه "لا يجوز إجبار أي شخص في

عدم تجريم الذات يحد من جمع شهادات شهود العيان من خلال تنظيم متى يمكن للمحققين استخدام الأقوال 
 ،46. وبالمثل، يضمن التعديل السادس لكل متهم "عملية إلزامية للحصول على شهود لصالحه"تهمضد الم

هم من جمع شهادات شهود العيان الخاصة به. وتركز كلتا المجموعتين من القواعد على تحقيق تمما يمكن الم
 التوازن بين حقوق الحكومة والمتهم في التحقيقات التقليدية في الجرائم التقليدية.

لنظر يمكننا أن نرى كيف تعمل القواعد التقليدية للإجراءات الجنائية في الممارسة العملية من خلال إعادة ا
في التحقيق في سرقة بنك فريد المادية. المحقق حر في فحص الجزء الخارجي من البنك: لا يوجد توقع 

. ويمكنه دخول البنك خلال ساعات العمل للنظر حوله أيضا. 47معقول للخصوصية في ما يتعرض للجمهور
ظر عن كثب إلى البنك بعد . إذا أراد أن ينتفتيشانظرا لأن البنك مفتوح للجمهور، فإن دخول البنك ليس 

 ساعات، فإنه يحتاج إلى موافقة موظف البنك.

ستجعل التفتيش معقولا، وبالتالي مسموحا به دستوريا. يمكن للمحقق أيضا التحدث مع  Consentالارادة 
 :seizeشهود العيان وتسجيل ملاحظاتهم على الجريمة. إذا وجد المحقق مسدس فريد فيلوني، فيمكنه ضبطه 

بموجب التعديل الرابع طالما أن فائدة البندقية كدليل واضحة على   seizure is reasonableمعقول الضبط 
. ومع ذلك، إذا صادف أدلة أخرى لا علاقة واضحة لها بالجريمة، فلا يمكنه عادة ضبطها. إذا اختارت 48الفور

                                                           
41 Abel v. United States, 362 U.S. 217, 241 (1960) (holding that it is lawful for government investigators 
to seize abandoned property). 
42 Schneckloth v. Bustamonte, 412 U.S. 218, 219-20 (1973). 
43 United States v. Place, 462 U.S. 696, 701 (1983) (noting that in "the ordinary case," seizures of personal 
property are "unreasonable within the meaning of the Fourth Amendment unless . .. accomplished pursuant 
to a judicial warrant," issued after finding probable cause). Schneckloth v. Bustamonte, 412 U.S. 218, 219-
20 (1973). 
44 Abel v. United States, 362 U.S. 217, 241 (1960) (holding that it is lawful for government investigators 
to seize abandoned property). 
45 U.S. Const. amend. V. The Fifth Amendment provides that no person "shall be compelled in any criminal 
case to be a witness against himself." 
46 Id. amend. VI  the Sixth Amendment guarantees every defendant "compulsory process for obtaining 
witnesses in his favor,". 
47 See Katz v. United States, 389 U.S. 347, 361 (1967) (Harlan, J., concurring) (noting that what is exposed 
to the public cannot receive Fourth Amendment protection). 
48 Horton v. California, 496 U.S. 128, 136 (1990) (citing Coolidge v. New Hampshire, 403 U.S. 443, 466 
(Stewart, J., concurring) (1971)). 
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لتبرير دخوله إلى مساحته  warrant تفتيش ، فستحتاج إلى أذنالشرطة تفتيش منزل فريد بحثا عن أدلة
 .private space 49 الخاصة

 narrowlyتضمن قواعد التعديل الرابع التي تحكم أوامر التفتيش أن يكون التفتيش مصمما بشكل ضيق 
tailored يجب أن يقتصر على المكان المادي المحدد حيث من المحتمل أن تكون الأدلة موجودة ويجب أن :

. ثم يكون المحقق حرا في الإدلاء بشهادته حول 50عناصر محددة مرتبطة بسرقة البنكيقتصر التفتيش على 
كل ما لاحظه أثناء التحقيق. وتنظم قواعد الإجراءات الجنائية القائمة مجتمعة بشكل فعال جمع الأدلة المادية 

 وشهادات شهود العيان. 

 

Bالأدلة الرقمية وقواعد العالم المادي . 

B. Digital Evidence and Physical-World Rules 

تتغير الصورة بشكل كبير عندما ننتقل من التحقيقات التقليدية التي تنطوي على شهادة شهود العيان والأدلة 
. كما ذكرنا سابقا، هناك ثلاث digital evidence المادية إلى التحقيقات التي تتطلب جمع الأدلة الرقمية

: three basic mechanisms of digital evidence collectionآليات أساسية لجمع الأدلة الرقمية 
، وجمع target، وجمع الأدلة المخزنة من الهدف third partiesجمع الأدلة المخزنة من أطراف ثالثة 

 هب القائمة على هذه الآليات الثلاث عن عدة صعوبات.. ويكشف تطبيق المذاin transitالأدلة أثناء النقل 

تميل القواعد التقليدية إلى عدم ترجمة الحقائق الجديدة بشكل جيد. هناك ما يبرر الحذر: من المثير للدهشة 
وجود عدد قليل من الحالات التي تطبق العقيدة التقليدية على جمع الأدلة الرقمية. يتطلب ربط القواعد القديمة 

قائق الجديدة بعض التكهنات. وفي الوقت نفسه، تظهر المقارنة بين الخطوط الأساسية للقانون الحالي بالح
والديناميكيات المشتركة في قضايا الأدلة الرقمية ضعف التوافق بينهما. وفي كثير من الظروف، لا توفر 

سمح لتهديدات الخصوصية ت أخرى،القواعد التقليدية أي حد حقيقي لممارسات إنفاذ القانون. في ظروف 
 الوهمية بمنع خطوات التحقيق الضرورية.

النظر في المرحلة الأولى من معظم التحقيقات في الجرائم  ان . الأدلة من أطراف ثالثة وعملية الاستدعاء.1
الإلكترونية، حيث يتصل المحققون بمديري النظام ويحصلون على الأدلة المخزنة المتعلقة بالجريمة من 

. وتثير هذه العملية شواغل هامة تتعلق بالخصوصية مما يشير إلى 51دم المستخدمة في سياق الجريمةالخوا
. يقوم مستخدمو الإنترنت بشكل روتيني بتخزين careful legal regulation الحاجة إلى تنظيم قانوني دقيق

وكل هذه المعلومات متاحة ، remote servers معظم معلوماتهم الخاصة إن لم يكن كلها على خوادم بعيدة
البريد الإلكتروني الخاص،  قراءة  System administratorsالنظام  يمكن لمديري. و52لمسؤولي النظام

 كيفية استخدام المشتركين الافرادفي الملفات المخزنة، والوصول إلى سجلات الحسابات التي تسجل  والتفتيش

                                                           
49 Kyllo v. United States, 533 U.S. 27, 40 (2001). 
50 See, e.g., Horton, 496 U.S. at 138-40; United States v. Tamura, 694 F.2d 591, 595 (9th Cir. 1982) (noting 
that probable cause to seize specific paper files enumerated in warrant does not permit seizure of 
commingled innocent files). 
51 See supra notes 8-11 and accompanying text. 
52 See, e.g., Daniel J. Solove, Digital Dossiers and the Dissipation of Fourth Amendment Privacy, 75 S. 
Cal. L. Rev. 1083, 1092-94 (2002) (discussing information stored by service providers). 
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 على الادلة للإفصاح مزودي خدمة الإنترنت compel يمكن أن تكون القدرة على إجبار لذلك،للشبكة. نتيجة 
يحدث هي القدرة على إجبار الكشف عن عالم المستخدم عبر الإنترنت بالكامل. بالإضافة إلى ذلك، يمكن أن 

جبار الأدلة ، ويمكن أن يتضمن حسابات متعددة. يمكن أن تكون القدرة على إالإفصاح دون إشعار المستخدم
من مزودي خدمة الإنترنت هي القدرة على الكشف عن الملف الشخصي عبر الإنترنت لمئات أو حتى آلاف 

 .in total secrecy وكل ذلك في سرية تامة واحد،المستخدمين في وقت 

ومن اللافت للنظر أن مبدأ التعديل الرابع والخامس الحالي لا يوفر أية حماية خصوصية لتنظيم هذه العملية. 
ويمكن للمحققين إجبار مسؤولي النظام على الكشف عن المعلومات المخزنة في خوادمهم باستخدام مذكرات 

بموجب التعديل الرابع: يتطلب . ويتم تنظيم مذكرات الاستدعاء بشكل طفيف subpoenas 53الاستدعاء 
القانون الحالي فقط أن تكون المعلومات أو الممتلكات التي سيتم الاجبار فيها ذات صلة بالتحقيق، وأن إنتاجها 

، لأنه يشمل غطي معيار الصلة كل شيء تقريبايو. 54مفرطا على متلقي أمر الاستدعاء يجب ألا يكون عبئا
حدود العبء هي بالمثل بلا أسنان في سياق الأدلة  .55أي جريمة مجرد التحقق للتأكد من عدم ارتكاب

 :electronic evidence الإلكترونية

ويعطيها  voluminous files ومن السهل عموما على مزود خدمة الإنترنت أن ينسخ الملفات الضخمة
بشكل جماعي بدلا من غالبا ما يجد مزودو خدمات الإنترنت أنه من الأسهل تسليم المعلومات و. 56للمحققين

لا يلزم إبلاغ الشخص قيد التحقيق و. 57التصفية بشق الأنفس من خلال الملفات لتحديد الملف المطلوب بدقة
لا ينطبق امتياز التعديل الخامس لأن متلقي أمر الاستدعاء هو طرف ثالث و. 58بوجود أمر الاستدعاء

الرابع والخامس التقليدية على جرائم الشبكة في ضوء هذه الحقائق، إن تطبيق قواعد التعديل و. 59بريء
  الجديدة يترك المرحلة الأولى من التحقيقات في جرائم الشبكة غير منظمة بالكامل تقريبا.

كيف يمكن للقانون أن يسمح بمثل هذه النتيجة المذهلة؟ يكمن التفسير في التحول من الدور الذي تلعبه مجموعة 
ت التقليدية إلى الدور الذي تلعبه في قضايا الأدلة الرقمية. في الماضي، لعب أدلة الطرف الثالث في التحقيقا

                                                           
53 The two most common types of subpoenas track the traditional evidence gathering techniques in physical-
world crimes. They are subpoenas ad testificandum, subpoenas to testify before a grand jury, and subpoenas 
duces tecum, subpoenas ordering the recipient to give physical evidence to the grand jury. See Black's Law 
Dictionary 1467 (8th ed. 2004). 
54 See United States v. Dionisio, 410 U.S. 1, 10 (1973) (noting that forcing compliance with a grand jury 
subpoena raises minimal privacy concerns). 
55 See United States v. Morton Salt Co., 338 U.S. 632, 642-43 (1950) (noting that a grand jury subpoena 
can be issued even just to make sure that no crime has been committed). 
56 Cf. William J. Stuntz, Commentary, O.J. Simpson, Bill Clinton, and the Trans substantive Fourth 
Amendment, 114 Harv. L. Rev. 842, 857-58 (2001) [hereinafter Stuntz, Commentary] ("While searches 
typically require probable cause or reasonable suspicion and sometimes require a warrant, subpoenas 
require nothing, save that the subpoena not be unreasonably burdensome to its target. Few burdens are 
deemed unreasonable."). 
57 In my experience working with ISPs in digital evidence investigations, system administrators 
occasionally expressed willingness to turn over many gigabytes of information relating to thousands of 
customers rather than go through the trouble of searching through their files for the documents relating to 
the target of the investigation. 
58 See SEC v. O'Brien, Inc., 467 U.S. 735, 743 (1984) (rejecting arguments that a suspect is entitled to 
notice of a third-party administrative subpoena). 
59 See Fisher v. United States, 425 U.S. 391, 397 (1976) (holding that Fifth Amendment privilege does not 
immunize third-party agent from complying with subpoena directed to suspect's information in the agent's 
possession). 
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جمع أدلة الطرف الثالث دورا ضيقا ولكنه مهم ينطوي على الخصوصية بطرق محدودة نسبيا. الدور ضيق 
ق فريد لأن مرتكبي الجرائم المادية يحتفظون عموما بالأدلة لأنفسهم بدلا من إعطائها لأطراف ثالثة. إذا سر

فيلوني بنكا، فسيحتفظ بالمسروقات ويخزن أدواته في مكان آمن. من غير المحتمل أن يشارك أدلة الإدانة مع 
 أشخاص لا يعرفهم.

وفي هذا السياق، تشكل سلطة الاستدعاء تهديدا صغيرا نسبيا بتجاوز الحكومة الغازية. إذا اشتبه ضابط 
شرطة في أن فريد فوني هو سارق البنك، فلا يمكنه ببساطة إصدار أمر استدعاء يأمر فريد بتسليم أي دليل 

فريد، وإصدار أمر الاستدعاء سيرشده أو ثمار الجريمة. ومن الناحية العملية، فانه من غير المرجح أن يمتثل 
إلى التحقيق. كمسألة قانونية، سيتمتع فريد بامتياز التعديل الخامس لرفض الامتثال لأمر الاستدعاء. ولأن 

سيجعل  self-incriminationالامتثال سيظهر العلم بالمسروقات وحيازتها، فإن الامتياز ضد تجريم الذات 
 .60أمر الاستدعاء باطلا قانونيا

تخدم مذكرات الاستدعاء غرضا مهما في مجموعة محددة من القضايا التقليدية: فهي ضرورية في التحقيقات 
  .white-collar crime المكثفة في جرائم ذوي الياقات البيضاء

التي تنظم  weak protections، يمكن فهم الحماية الضعيفة  William Stuntzكما لاحظ ويليام ستونتز 
في القضية المبكرة لبويد و. 61دعاء جزئيا على الأقل على أنها نتاج طارئ لتاريخ التعديل الرابعسلطة الاست

، رأت المحكمة العليا أن الأمر بفرض الكشف عن الأدلة Boyd v. United States ضد الولايات المتحدة
حيث . 62بطرق الباب مأمور الضبطقيام أي  direct search يجب أن ينظم بعناية مثل التفتيش المباشر

 . ومعHale v. Henkelكل نها تراجعت المحكمة عن هذا المعيار بعد عشرين عاما في قضية هيل ضد
 وفق التي استوفت أمر الاستدعاء low threshold المنخفضة الدرج بعتبة Boyd ، عندما استبدلت بويدذلك

 . sweeping"63ل الرابع طالما أنه لم يكن "مكتسحا التعدي

نكل اواليوم، لا يزال القانون مشابها تقريبا للقانون الذي أعلن عنه قبل قرن من الزمان في قضية ه
Henkel64 شهد المناخ التنظيمي فقد . ولماذا التغيير؟regulatory climate  في أواخر القرن التاسع عشر

 white-collar crimeوأوائل القرن العشرين صعود التحقيقات في جرائم ذوي الياقات البيضاء 
investigations وطالبت تلك التحقيقات بسهولة الوصول إلى الوثائق التي يمكن أن تثبت ارتكاب ،

                                                           
60 United States v. Hubbell, 530 U.S. 27, 36-37 (2000). Even beyond these practical concerns, there are the 
very different ways in which subpoenas and direct searches pursuant to warrants are executed. Consider 
Judge Henry Friendly's rationale for why the Fourth Amendment offers little regulation of subpoenas. He 
looked to the physical mechanism of how the orders are executed: The [direct search] is abrupt, is effected 
with force or the threat of it and often in demeaning circumstances, and, in the case of arrest, results in a 
record involving social stigma. A subpoena is served in the same manner as other legal process; it involves 
no stigma whatever; if the time for appearance is inconvenient, this can generally be altered; and it remains 
at all times under the control and supervision of a court. United States v. Doe, 457 F.2d 895, 898 (2d Cir. 
1972).  
61 See Stuntz, Commentary, supra note 57, at 857-59. 
62 116 U.S. 616, 630 (1886). Boyd involved an order to disclose customs invoices. The Court suggested 
that there was no Fourth Amendment difference between a direct search and an order to disclose: Breaking 
into a house and opening boxes and drawers are circumstances of aggravation; but any forcible and 
compulsory extortion of a man's own testimony or of his private papers to be used as evidence to convict 
him of crime or to forfeit his goods, is within the condemnation of [the Fourth Amendment]. Id. 
63 201 U.S. 43, 76 (1906). 
64 See United States v. Dionisio, 410 U.S. 1, 11 (1973) (affirming the rule of Hale). 
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"إن معيار السبب المحتمل لمذكرات الاستدعاء من شأنه أن ينهي ، Stuntz . كما أوضح ستونتز65مخالفات
إن الجمع بين الدور الأساسي  .66ن تبدأ"العديد من التحقيقات الجنائية لأصحاب الياقات البيضاء قبل أ

لمذكرات الاستدعاء في فئة ضيقة من القضايا التي تتطلب وثائق مكثفة والتهديد المحدود عموما للخصوصية 
 افر لخلق بيئة لا يتم فيها تنظيم عملية الاستدعاء إلا بشكل خفيف للغاية.ظفي أماكن أخرى قد ت

لا معنى لها بالنسبة للتحقيقات في جرائم  lax subpoena ruleفإن تساهل قاعدة الاستدعاء  ذلك،ومع 
. غالبا ما يقوم مستخدمو الحاسوب computer-network crime investigationsشبكات الحاسوب 

نت. ويشير بتخزين الكثير من معلوماتهم مع خوادم تابعة لجهات خارجية. إنها الطريقة التي تعمل بها الإنتر
تطبيق القاعدة التقليدية على الحقائق الجديدة إلى أنه يمكن استدعاء عالم الإنترنت بأكمله من اتصالات 

 theعبر وسطاء مزودي خدمة الإنترنت  stored internet communicationsالإنترنت المخزنة 
intermediaries of ISPs .الكثير من الحماية.لا التعديل الرابع ولا التعديل الخامس يوفر ف 

ان التعديل الرابع لا يفعل الكثير لأن قواعد الخصوصية الخاصة به ضعيفة للغاية، والتعديل الخامس يفشل 
لأن الأطراف الثالثة مثل مزودي خدمة الإنترنت يمكنهم الكشف عن المعلومات دون توريط أي امتياز ضد 

 subpoena power في حين أن سلطة الاستدعاء .67من تلقاء أنفسهم incrimination-selfتجريم الذات 
فهي واسعة بشكل لا يصدق. وبالنسبة  حاسوبفي قضايا جرائم الوضيقة إلى حد ما في القضايا التقليدية، 

من خلال  عن المعلومات أفضل من بديل التفتيش للمحققين، فإن إجبار مزود خدمة الإنترنت على الكشف
يمكن للموظفين ببساطة إرسال نسخة من أمر الاستدعاء بالفاكس حيث خادم مزود خدمة الإنترنت مباشرة: 

لا يلزم و. 68أو إعادة الفاكس مع الوثائق ذات الصلة package طردالإلى مقر مزود خدمة الإنترنت وانتظار 
 وجود خبرة تقنية أو السفر إلى مزود خدمة الإنترنت.

التي تم تطويرها استجابة لحقائق تحقيقات العالم المادي إلى  reasonable ruleقاعدة المعقولة تتحول ال
 digitalقاعدة غير معقولة وغير متوازنة عند تطبيقها على الحقائق الجديدة للتحقيقات في الجرائم الرقمية 

crime investigations . 

 . . المراقبة المستقبلية ومشكلة المراقبة بالتصنت2

2. Prospective Surveillance and the Problem of Wiretapping. 

نواجه مشاكل مماثلة عندما يقوم المحققون بمراقبة مستقبلية من خلال مراقبة تدفق حركة المرور على 
يمكن أن تكون المراقبة المستقبلية واسعة أو ضيقة، اعتمادا على المعلومات التي يسعى حيث . 69الإنترنت

                                                           
65 See Stuntz, Commentary, supra note 57, at 859. 
66 "a probable cause standard for subpoenas would end many white-collar criminal investigations before 
they had begun." Id. at 860. Stuntz continues: "In short, if the government is to regulate business and 
political affairs-the usual stuff of white-collar criminal law-it must have the power to subpoena witnesses 
and documents before it knows whether those witnesses and documents will yield incriminating evidence." 
Id. 
67 Fisher v. United States, 425 U.S. 391, 398-99 (1976) (holding that the Fifth Amendment does not regulate 
a subpoena served on tax preparer for tax documents given to the preparer by customers). 
68 United States v. Bach, 310 F.3d 1063, 1067-68 (8th Cir. 2002) (holding that such a procedure pursuant 
to a warrant does not violate the Fourth Amendment). 
69 Prospective surveillance can occur in the context of any computer network, and is not limited to cases 
involving the internet and internet packets. For the sake of simplicity, however, I will focus on the case of 
prospective surveillance involving packetized internet traffic. 
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المحققون. ومع ذلك، فإن خطوة التحقيق الأساسية هي نفسها في كل حالة: يكمن الاختلاف الوحيد بين إليها 
 المراقبة الواسعة والضيقة في كيفية تكوين الفلتر.

 عمل عن طريق خلط المعلومات معا أثناء الإرسال، وتكليف أجهزة الحاسوبتهذا صحيح لأن الإنترنت و
tasking computers يمكن أن تكون الأصفار وتلك التي تمر  اذ .70التي تتلقى المعلومات بإعادة تجميعها

، NYTimes.comعبر كابل معين في وقت معين أي جزء من رسالة خاصة جدا، الصفحة الأولى من 
لا معنى لها  حاسوبإلى  حاسوبصورة للمواد الإباحية، أمر المتسلل إلى خادم بعيد، أو حركة مرور شبكة 

مرشح المعلومات التي تم جمعها، مع إعداد مفتوح يؤدي إلى مراقبة الفلتر/ يحدد إعداد حيث بشكل عام. 
 كاملة وإعداد متقدم ينظم بإحكام نوع وكمية المعلومات التي تم جمعها.

عقيدة الحالية تبدو لتعديل الرابع على هذه الحقائق الدقيقة، إلا أن الة محكمة لعلى الرغم من عدم تطبيق أيو
، standpoint of policy غير مجهزة بشكل جيد لتنظيم المراقبة المحتملة. ومن وجهة نظر السياسة العامة

بجمع المعلومات التي تميل  police officers لضباط الشرطة sensible rule قد تسمح القاعدة المعقولة
 search لكنها تتطلب سلطة أكبر مثل أمر تفتيشإلى أن تكون أقل خصوصية في ظل قواعد مخففة نسبيا، و

warrant  .تتوقف العتبة القانونية على إعداد وف ساذ للسماح بجمع المزيد من المعلومات الخاصة
 المرشح، وربط درجة حماية الخصوصية بغزو المراقبة. إذا أراد المحققون فقط تحديد عنوانالفلتر/

الأصلي لاتصال معين، فيجب فرض عتبة منخفضة؛ إذا رغب المحققون في مراقبة  IP بروتوكول الانترنت
   البريد الإلكتروني الخاصة، فيجب أن يفرض القانون عتبة عالية. اسلاترم

إن توليد مثل هذه القاعدة من عقيدة التعديل الرابع يثبت أنه صعب بشكل مدهش. المشكلة الأولى هي أن 
كز تقليديا على مبرر الدخول إلى المساحة، وليس ما إذا كان العنصر الذي سيتم قواعد التعديل الرابع تر

 الاستيلاء عليه بعد دخول المساحة يجب اعتباره عاما أو خاصا. 

إلى أمر لدخول منزلك بغض النظر عما إذا كانوا يخططون لقراءة مأمور الضبط القضائي حتاج حيث ي
. وبالمثل، لا 71لقراءة نسختك breakحيفة الصباح واقتحام مذكراتك الشخصية أو يريدون فقط رؤية ص

ليدي على التركيز التقف." 72تحتاج الشرطة إلى أمر لجمع وتحليل وثائقك الخاصة المتروكة في حديقة عامة
مأمور في العالم المادي، يحدد تنظيم المكان الذي يذهب إليه ومنطقي للتحقيقات المادية.  الدخول إلى المساحة

لمأمور ما سيراه ويشمه ويسمعه ويشعر به. ستسجل الحواس البشرية للضابط الملاحظات التي يمكن ب الضبط
تذكرها لاحقا والإدلاء بشهادته في المحكمة. وبالتالي فإن تنظيم الدخول يعمل كطريقة وظيفية لتنظيم  الضبط

" ation of privacyreasonable expect يفصل اختبار "التوقع المعقول للخصوصيةو .73جمع الأدلة
                                                           
70 See Vincenzo Medillo et al., A Guide to TCP/IP Internetworking (1996), at http:/ 
/www.ictp.trieste.it/~radionet/nucl996/ref/tcpip/partl.htm (on file with the Columbia Law Review) 
(describing the internet as transmitting separate packets of data) 
71 See Soldal v. Cook County, 506 U.S. 56, 69 (1992) ("[T]he reason why an officer might enter a house or 
effectuate a seizure is wholly irrelevant to the threshold question whether the Amendment applies. What 
matters is the intrusion on the people's security from governmental interference."); cf. Arizona v. Hicks, 
480 U.S. 321, 325 (1987) ("It matters not that the search uncovered nothing of any great personal value to 
respondent . . . . A search is a search, even if it happens to disclose nothing [of importance]."). 
72 See Vincenzo Medillo et al., A Guide to TCP/IP Internetworking (1996), at http:/ 
/www.ictp.trieste.it/~radionet/nucl996/ref/tcpip/partl.htm (on file with the Columbia Law Review) 
(describing the internet as transmitting separate packets of data). 
73 See Soldal v. Cook County, 506 U.S. 56, 69 (1992) ("[T]he reason why an officer might enter a house or 
effectuate a seizure is wholly irrelevant to the threshold question whether the Amendment applies. What 
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باب خاصة تبرر في غياب أس public spaces العامة لخاص، ويقصر الملاحظة على المساحاتالعام عن ا
 .private spaces الخاصة الدخول إلى المساحات

يحدث الدخول إلى الخط المستغل لحركة حيث هذا التركيز لا معنى له عند تطبيقه على المراقبة المحتملة. 
بغض النظر عما إذا كانت المراقبة ضيقة للغاية أو واسعة بشكل  internet trafficالمرور على الإنترنت 

مذهل. وبدلا من أن يمثل الدخول تجاوزا للخط الفاصل بين العام والخاص، أصبح الآن مجرد شرط مسبق 
ا ما إذا كان لدى مستخدمي الإنترنت توقع معقول للخصوصية في من غير الواضح حاليولأي جمع للأدلة. 

اتصالاتهم عبر الإنترنت، وبالتالي ما إذا كان ينبغي اعتبار الأسلاك التي تحتوي على حركة مرور الإنترنت 
كما أوضحت في مكان آخر، توجد حجج مهمة لكلا . 74مساحة خاصة أو عامة لأغراض التعديل الرابع

 .75الموقفين

ممارسة المراقبة  invasivenessفي كلتا الحالتين، لن ترتبط القاعدة القانونية الناتجة عن ذلك بغزو  ولكن
الإنترنت على أنها أماكن عامة لا يمكن  علىإذا نظرت المحاكم إلى حركة المرور السلكية فذات الصلة. 

للأفراد فيها الاحتفاظ بتوقع معقول للخصوصية، فلن تفرض القواعد التقليدية أي قيود دستورية على المراقبة 
إذا فسرت المحاكم هذه المساحات على أنها مساحات خاصة تدعم توقعا معقولا للخصوصية، و. 76المحتملة

. لا 77اف حتى المعلومات غير السرية ستتطلب مع ذلك تبريرا قانونيا قويافإن المراقبة المصممة لاستهد
حول كيفية فصل القانون بين العام  intuitive notions تتطابق أي من القاعدتين مع المفاهيم البديهية

 والخاص.

مباشر  تبقى المشكلة الأساسية حتى لو تجاوزت المحاكم هذه الصعوبة وحاولت حماية المواد الخاصة بشكل
أكثر. تخيل أن المحاكم توقف نطاق حماية التعديل الرابع على ما إذا كانت المعلومات المعينة التي تم جمعها 

                                                           
matters is the intrusion on the people's security from governmental interference."); cf. Arizona v. Hicks, 
480 U.S. 321, 325 (1987) ("It matters not that the search uncovered nothing of any great personal value to 
respondent . . . . A search is a search, even if it happens to disclose nothing [of importance]."). 
74 See Kerr, Internet Surveillance, supra note 10, at 629 (noting possibility that courts may not find 
Fourth Amendment protection for internet communications). 
75 See Amicus Curiae Brief of Professor Orin Kerr in Support of the Appellant at 6-8, United States v. 
Bach, 310 F.3d 1063 (8th Cir. 2002) (No. 02-1238), available at 2002 WL 32139374 (explaining that 
courts may view information transmitted across the internet either as equivalent of stored postal mail, 
in which case it is entitled to Fourth Amendment protection, or as equivalent of information disclosed to 
a third party, in which case it is not). 
76 See Kerr, Internet Surveillance, supra note 10, at 629 (noting possibility that courts may not find Fourth 
Amendment protection for internet communications) 
See Amicus Curiae Brief of Professor Orin Kerr in Support of the Appellant at 6-8, United States v. Bach, 
310 F.3d 1063 (8th Cir. 2002) (No. 02-1238), available at 2002 WL 32139374 (explaining that courts may 
view information transmitted across the internet either as equivalent of stored postal mail, in which case it 
is entitled to Fourth Amendment protection, or as equivalent of information disclosed to a third party, in 
which case it is not). 
77 Cf. Berger v. New York, 388 U.S. 41, 58-60 (1967) (applying the Fourth Amendment to a wire 
communication in context of a wiretap). Berger addressed a facial challenge to a state wiretap statute, 
making it difficult to apply its principles to an asapplied factual context. At the same time, Berger does 
suggest that the act of wiretapping rather than the precise information collected is the core constitutional 
concern. 
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تبدو عامة أو أكثر خصوصية. في حين أن هذا يبدو معقولا من الناحية النظرية، إلا أنه من الصعب جدا 
 تحقيقه في الممارسة العملية.

ولى. يمكن لمرشحات المراقبة الحالية تحديد أنواع حركة المرور، مثل الفرق بين توفر التكنولوجيا العقبة الأ
يمكن للفلاتر تحديد كلمات معينة، أو تسجيل الاتصالات من أو إلى والبريد الإلكتروني وصفحة الويب. 

مجموعة مرشح أن يصدر حكما مستنيرا حول ما إذا كانت فلتر/ عناوين إنترنت معينة. ولكن لا يمكن لأي 
 معينة من الأصفار والآحاد عامة أم خاصة. الصعوبة ليست فقط التكنولوجيا، ولكن حدود الخصم:

عادة لا تشير المراسلات إلى من أو ما الذي أرسلها أو استلمها، أو السياق الذي تم إرسالها أو استلامها فيه. 
أخرى معينة جزءا من اتصال قد يحميه من الصعب معرفة ما إذا كانت أصفار وفانه بدون هذه المعلومات، و

التعديل الرابع في بيئة مادية مماثلة. تحل بنية العالم المادي هذه المشكلة في الحالات التقليدية عن طريق 
ترسيم الأماكن العامة عن الأماكن الخاصة. الشيء نفسه ينطبق على التنصت التقليدي عبر خطوط الهاتف. 

فإن خط الهاتف يشبه كشك  إنسان،رض بالضرورة مكالمة من إنسان إلى عند النقر على خط الهاتف يعت
. وكل شيء على الخط خاص. ومع ذلك، في حالة المراقبة المرتقبة للاتصالات عبر 78خاص افتراضي

لا توجد طريقة واضحة للحصول على السياق اللازم لرسم فالإنترنت، يتم خلط القطاعين العام والخاص معا. 
 الرابع التقليدية.خطوط التعديل 

 . تفتيش جهاز الحاسوب الخاص بالهدف وقواعد الأمر.3

3. Searching the Target's Computer and the Warrant Rules. 

تكشف المرحلة الأخيرة من التحقيقات في جرائم الحاسوب عن مشاكل عميقة بشكل خاص تتعلق بالملاءمة 
بمصادرة الحاسوب مأمور الضبط القضائي قوم يبين القواعد التقليدية والوقائع الجديدة. وفي هذه المرحلة، 

والاستيلاء على ممتلكات  الشخصي للمشتبه به ثم تحليله. ومن الواضح أن الأمر مطلوب لدخول المنزل
القيام به؟ وفي الحالات التقليدية،  مأمور الضبط. ولكن إلى أي مدى يحد الأمر فعليا مما يمكن ل79المشتبه به

يجب أن يذكر الأمر حيث تكفل القواعد التي تحكم عملية الأمر أن يظل التفتيش والمصادرة ضيقين نسبيا. 
يجب أن يقتصر و .80ه والأدلة المحددة التي سيتم الاستيلاء عليهاكلا من المكان المحدد الذي سيتم تفتيش
والتي هي نفسها محدودة بنطاق السبب المحتمل للاعتقاد بأن الأدلة  -الحجز على الأدلة الموصوفة في الأمر

ى مرأى من الجميع أثناء التفتيش. بالإضافة إلى الأدلة الأخرى التي تم اكتشافها عل -موجودة في المبنى
ساعد هذه القواعد على ضمان عدم تحول عمليات التفتيش إلى أوامر عامة التي تسمح بالتفتيش العام في تو

 .81ممتلكات المشتبه فيه

                                                           
78 See Katz v. United States, 389 U.S. 347, 353 (1967) (holding that electronic recording of a conversation 
in a telephone booth falls within the Fourth Amendment's scope); Berger, 388 U.S. at 64 (describing 
wiretapping as akin to "a trespassory invasion of the home or office"); Olmstead v. United States, 277 U.S. 
438, 475-76 (1928) (Brandeis, J., dissenting) ("Whenever a telephone line is tapped, the privacy of the 
persons at both ends of the line is invaded and all conversations between them upon any subject, and 
although proper, confidential and privileged, may be overheard."). 
79 See Kyllo v. United States, 533 U.S. 27, 31 (2001) (noting that "[w]ith few exceptions, the question 
whether a warrantless search of a home is reasonable and hence constitutional must be answered no"). 
80 See, e.g., Maryland v. Garrison, 480 U.S. 79, 84 (1987). 
81 See id. 
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ومع ذلك، فإن تطبيق هذه القواعد على الأدلة الرقمية يضع سلسلة من الألغاز. ضع في اعتبارك الخطوة 
المحققون جهاز الحاسوب الخاص بالمتهم خارج ، حيث يأخذ seizure processالأولى من اجراء الضبط 

الشرعي. ويعد ضبط الحاسوب بالكامل ضروريا لأسباب عملية، ولكن قد يكون من  لمعملالموقع لاختبار ا
الصعب تبريره بناء على القواعد التقليدية. وفي كثير من الحالات، تكون أجهزة الحاسوب مجرد جهاز تخزين 

 ا.للأدلة بدلا من الأدلة نفسه

الذي تبحث عنه الشرطة والذي يصادف تخزينه مع العديد  electronic fileالدليل هو الملف الإلكتروني 
. وبموجب القواعد التقليدية، إذن، يبدو ضبط أجهزة 82من الملفات غير الضارة داخل حاوية أجهزة الحاسوب

. فهو مشابه تقريبا roadappear to be overb 83الحاسوب للحصول على حفنة من الملفات أمرا فضفاضا 
عن أدلة على الجريمة، الذي يحظره التعديل  ه وسحب محتوياته للتنقيب عنها تفتيشالضبط منزل بأكمل

 level of surgical المشكلة هي أن القاعدة التقليدية تتطلب مستوى من الدقة الجراحيةو. 84الرابع
precision  مادياعندما سرق فريد فوني البنك فالأدلة الرقمية. والخبرة الممكنة للأدلة المادية ولكن ليس ،

تمكنت الشرطة من الحصول على أمر بتفتيش منزله بحثا عن الفواتير المسروقة وتفتيش المنزل في غضون 
 .85ساعات قليلة

لم تكن هناك حاجة لسحب كل شيء في المنزل والبحث عنه بعد أسابيع أو حتى أشهر في المختبر. القاعدة 
البحث عن الفواتير واسترجاع الفواتير المذكورة في الأمر فقط هي قاعدة  القضائي تتطلب من الضبطالتي 

يستغرق وقتا أطول بكثير، وقد يتطلب حيث مختلف: امر الحاسوب  هذه البيئة. ان تفتيش معقولة في مثل

                                                           
82 Garrison notes these concerns: The manifest purpose of this particularity requirement was to prevent 
general searches. By limiting the authorization to search to the specific areas and things for which there is 
probable cause to search, the requirement ensures that the search will be carefully tailored to its 
justifications, and will not take on the character of the wide-ranging exploratory searches the Framers 
intended to prohibit. Thus, the scope of a lawful search is defined by the object of the search and the places 
in which there is probable cause to believe that it may be found. Id. (internal citations and quotations 
omitted). 
83 In United States v. Tamura, 694 F.2d 591 (9th Cir. 1982), the Ninth Circuit considered a factual situation 
similar to a modern search through computer files: a search for a single document hidden somewhere in 
many boxes of documents. Rather than search through the boxes and seize only the one document, 
investigators carted off all the documents to search them off-site at a later time. The Ninth Circuit 
condemned the practice: It is highly doubtful whether the wholesale seizure by the Government of 
documents not mentioned in the warrant comported with the requirements of the fourth amendment. As a 
general rule, in searches made pursuant to warrants only the specifically enumerated items may be seized. 
It is true that all items in a set of files may be inspected during a search, provided that sufficiently specific 
guidelines for identifying the documents sought are provided in the search warrant and are followed by the 
officers conducting the search. However, the wholesale seizure for later detailed examination of records 
not described in a warrant is significantly more intrusive, and has been characterized as the kind of 
investigatory dragnet that the fourth amendment was designed to prevent. We cannot sanction the procedure 
followed by the Government in this case. Id. at 595 (internal citations and quotations omitted). I am 
assuming in this discussion that the hardware is not also evidence or an instrumentality of crime. Where 
that assumption is incorrect, the hardware can be independently seized. See Davis, 111 F.3d at 1480 
(computer used to store obscene images); United States v. Lamb, 945 F. Supp. 441, 462 (N.D.N.Y. 1996) 
(computer used to store child pornography). 
84 . See generally Kremen v. United States, 353 U.S. 346 (1957) (per curiam) (holding that the Fourth 
Amendment does not permit seizure of a house and removal of its contents for subsequent examination). 
85 See supra notes 3-5 and accompanying text. 
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لة المادية لا يعمل النهج الذي يعمل مع الأدو. considerable technical expertiseخبرة فنية كبيرة 
 بشكل جيد مع الأدلة الرقمية.

تقدم سريعا إلى المرحلة التالية، حيث يقوم المحققون بإنشاء صورة تدفق البتات للحاسوب المضبوط. إن ون
تسمح عملية التصوير للحكومة بإعادة إنشاء نسختها المثالية من حيث الحاجة إلى التنظيم القانوني واضحة. 

الحاسوب الخاص بالمشتبه به. بعد الحصول على نسختهم الخاصة، يتمتع المحققون  كل شيء على جهاز
في النسخة لساعات أو أسابيع أو  ا عن أدلة بلا حدود. يمكنهم التفتيشبالقدرة التقنية على التنقيب عنها بحث

. 86هذه العمليةحتى سنوات. ومن اللافت للنظر أن قواعد التعديل الرابع التقليدية لا تفرض أي قيود على 
"، ويبدو أن تحليل نسخة الحكومة لا يشكل ضبطه"يتم لا  التقليدية، فإن نسخ ملف الحاسوبوبموجب القواعد 

، الذي يظل مرتبطا بالمفهوم المادي لحرمان شخص المشكلة في التعريف التقليدي للضبط تكمنو. 87ا"تفتيش"
 آخر من ممتلكاته.

"تدخل ذي مغزى في مصالح الحيازة للفرد في تلك ي في يحدث الضبط عندما يتسبب مسؤول حكوم
يعمل هذا الاختبار كدليل مفيد للحد من التدخل في الممتلكات المادية، لكنه يفشل عند تطبيقه و. 88الممتلكات"

للحصول  لم يعد المحققون بحاجة إلى فرض تدخل ذي مغزى على مصلحة حيازية. و89على الأدلة الرقمية
على أدلة رقمية. ولأن الشرطة يمكنها إنشاء نسخة كاملة من الأدلة دون حرمان المشتبه به من الممتلكات، 

 .90فإن الوقائع الجديدة تفصل القاعدة عن وظيفتها التقليدية المتمثلة في الحد من تحقيقات الشرطة

هذا يثير تهديدا وا عن أدلة على الجريمة. شتفتيوفي المرحلة الأخيرة من التحقيق، يبحث المحققون في النسخة 
. نظرا لأن needle-in-a-haystack problem للخصوصية نطلق عليه تسمية مشكلة إبرة في كومة قش

أجهزة الحاسوب يمكنها تخزين كمية غير عادية من المعلومات، فإن أدلة الجريمة تشبه إبرة مخبأة في كومة 
ور على هناك قواعد تنظم كيفية نظر المحققين من خلال كومة القش للعثقش إلكترونية ضخمة. إذا لم تكن 

                                                           
86 See generally Kremen v. United States, 353 U.S. 346 (1957) (per curiam) (holding that the Fourth 
Amendment does not permit seizure of a house and removal of its contents for subsequent examination) 
87 See supra notes 3-5 and accompanying text. 
88 "meaningful interference with an individual's possessory interests in that property." See Arizona v. Hicks, 
480 U.S. 321, 324 (1987) (holding that copying a serial number does not constitute a seizure); United States 
v. Thomas, 613 F.2d 787, 793 (10th Cir. 1980) (holding that photocopying documents does not constitute 
a seizure because it is not a taking that involves dispossession).  United States v. Jacobsen, 466 U.S. 109, 
113 (1984) 
89 Courts have hinted in some cases that they might adopt a different definition of seizure in the context of 
electronic evidence, but those cases generally arise in the quite different context of interpreting Federal 
Rule of Criminal Procedure 41. Rule 41 authorizes warrants to seize "property," and several cases have 
raised the question whether this authority allows the police to use Rule 41 to authorize electronic monitoring 
or conduct so-called "sneak and peek" warrants. In that context, the courts have suggested that it is a seizure 
of property to view or copy information. See United States v. N.Y. Tel. Co., 434 U.S. 159, 169 (1977) 
(stating that Rule 41 "is broad enough to encompass a 'search' designed to ascertain the use which is being 
made of a telephone suspected of being employed as a means of facilitating a criminal venture and the 
'seizure' of evidence which the 'search' of the telephone produces"); United States v. Freitas, 800 F.2d 1451, 
1455 (9th Cir. 1986) (holding that Rule 41 authorized a sneak and peek search in a case involving an illegal 
drug laboratory and that the property to be seized under the warrant "was information regarding the 'status 
of the suspected clandestine methamphetamine laboratory' "). 
90 See Susan W. Brenner & Barbara A. Frederiksen, Computer Searches and Seizures: Some Unresolved 
Issues, 8 Mich. Telecomm. & Tech. L. Rev. 39, 107 (2002) ("[T]he terms search and copy, as used with 
regard to electronic evidence, have different implications than the terms have in the physical world."). 
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التي  من خلال ملفات الحاسوب justify an invasive قد يبرر البحث الغازي الإبرة، فإن أي مبرر للتفتيش
  تمثل قيمة المعلومات الخاصة لمدينة صغيرة.

عن الممتلكات  تفتيشالعام في عمليات ال ن التفتيشالحالية لمنع هذا النوع م تم تطوير قواعد التعديل الرابع
يجب أن يقتصر المكان المراد تفتيشه على موقع مادي محدد، مثل شقة أو مكتب، ويجب أن حيث المادية. 

تحاول القواعد حيث . 91يكون التفتيش متسقا بشكل موضوعي مع البحث عن الأدلة المذكورة في المذكرة
 التفتيش بناء على أوامر الاعتقال مصممة بشكل ضيق لمصلحة الحكومة. اجراءاتضمان أن تظل 

تغير الأدلة وعن البيانات الإلكترونية.  تفعل الكثير لتنظيم عمليات التفتيش ومع ذلك، فإن هذه القواعد لا
، المادي لمفي العافلمخزنة داخلها. وكمية المعلومات ا تفتيش فيهاالرقمية العلاقة بين حجم المساحة المراد ال

مكان بناء على طلب منزل أو شقة. ويشكل الحد من المساحة في  تفتيشيحد شرط الخصوصية من نطاق ال
 الحاسوب.تفتيش في ولا ينطبق هذا القيد في حالة ال .92تفتيشفيها قيدا رئيسيا على نطاق ال تفتيشالمراد ال

جهاز حاسوب منزلي جديد نموذجي يخزن  في hard drive، كان القرص الصلب 2004وفي أواخر عام 
، أي ما يعادل تقريبا عشرين مليون صفحة من النصوص 93ما لا يقل عن أربعين غيغابايت من المعلومات

text 94أو حوالي نصف المعلومات المخزنة في الكتب الموجودة في طابق واحد من مكتبة أكاديمية نموذجية. 
المقال، ستكون السعة قد زادت بلا شك. تميل سعة تخزين محركات الأقراص بحلول الوقت الذي تقرأ فيه هذا و

يمكن تخزينها في قرص إلى كمية المعلومات التي  بالنظر .95الصلبة الجديدة إلى التضاعف كل عامين تقريبا
بذات الشكل لم يعد شرط الخصوصية يخدم الوظيفة في قضايا الأدلة الإلكترونية و، صلب صغير للحاسوب

، اليوموي يخدمها في قضايا الأدلة المادية. مهما كانت الوظيفة المتبقية التي تخدمها تتضاءل كل عام. لذا

                                                           
91 United States v. Van Dreel, 155 F.3d 902, 905 (7th Cir. 1998) ("Under Where... once probable cause 
exists, and a valid warrant has been issued, the officer's subjective intent in conducting the search is 
irrelevant."); United States v. Ewain, 88 F.3d 689, 692-93 (9th Cir. 1996) (noting that "once the police are 
lawfully searching in a place for one thing, they may seize another that is in plain view, if its incriminating 
nature is immediately apparent") 
92 As the Supreme Court suggested in United States v. Ross: Just as probable cause to believe that a stolen 
lawnmower may be found in a garage will not support a warrant to search an upstairs bedroom, probable 
cause to believe that undocumented aliens are being transported in a van will not justify a warrantless search 
of a suitcase. Probable cause to believe that a container placed in the trunk of a taxi contains contraband or 
evidence does not justify a search of the entire cab. 456 U.S. 798, 824 (1982). 
93 See, e.g., How to Buy A Desktop PC, at http://www.pcworld.com/howto/bguide/ 0, guid,14, page,3, 
00.asp (last visited November 13, 2004) (on file with the Columbia Law Review). 
94 See, e.g., How Much Text Is in a Kilobyte or Megabyte, at http://www.wisegeek. com/how-much-text-
is-in-a-kilobyte-or-megabyte.htm (last visited November 18, 2004) (on file with the Columbia Law 
Review) (explaining conversions of bytes to pages of text); Megabytes, Gigabytes, Terabytes ... What Are 
They? at http://www.pcsndreams.com/ Pages/Articles/Megabytes.htm (last visited November 18, 2004) (on 
file with the Columbia Law Review) (comparing measures of data stored digitally to the physical space 
required to store the same amount of data printed on paper). 
95 One can see this phenomenon in the rapidly outdated claims of how much storage space computer hard 
drives contain. See, e.g., Kevin J. Harrang, Licensing Issues in Creating and Publishing Multimedia 
Software Products, 418 PLI/Pat 289, 294 n.3 (1995) ("The typical hard disk of a personal computer..,. stores 
anywhere from about 40 to 400 megabytes of data."); Shira A. Scheindlin & Jeffrey Rabkin, Electronic 
Discovery in Federal Civil Litigation: Is Rule 34 Up to the Task?, 41 B.C. L. Rev. 327, 367 (2000) ("Hard 
drives that store 3000 to 4000 megabytes (or three to four 'gigabytes') are commonplace."). 
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لآن، على كتلة المدينة. بعد عشر سنوات من ا تفتيشعلى جهاز معين هو شيء مثل قصر ال قصر التفتيش
 على المدينة بأكملها.  سيكون الأمر أشبه بقصر التفتيش

لوثائق الورقية. لكن المشكلة إلى حد ما بحالات مادية تنطوي على العديد من صناديق انذرت هذه اوقد 
الذي ستثيره  heartburnعن المستندات الورقية لم تتسبب في نفس ترتيب حرقة القلب  عمليات التفتيش
 يث تبرزح  عن ملفات الحاسوب، ولم تطلق قواعد جديدة لمعالجة مشكلة إبرة كومة القش. عمليات التفتيش

 .96الديناميكيةتلك   Andresen v. Maryland قضية

في الملفات الورقية في مكتب محام عن أدلة  بالتفتيش الشرطة ، قامتهذه Andresen في قضية أندرسنو
قائلا إن الأمر لم يكن محددا بما فيه الكفاية، ولكن  بصفقة عقارية. واعترض المتهمعلى الاحتيال المتعلق 

المحكمة العليا وافقت بسهولة على الأمر. وأوضحت المحكمة أنه من الكافي معالجة مشكلة الإبرة في كومة 
" متأصلة grave dangers قش مع وضع جانب عام فقط في حاشية: "نحن ندرك أن هناك مخاطر جسيمة

الأوراق، من المؤكد أنه سيتم فحص بعض  "في عمليات التفتيش فيو .97ثائقعن الو في عمليات التفتيش
الواقع، من بين تلك  كذلك، وفيالمستندات غير الضارة، على الأقل بشكل سريع، من أجل تحديد ما إذا كانت 

هذه عدة قانونية لمعالجة ولكن لم تقدم قا warningتحذيراً قدمت المحكمة . 98الأوراق المصرح بمصادرتها"
على التأكد" من أن عمليات التفتيش  واحرص"الموظفين المسؤولين ... يجب أن ي، وذكرت فقط أن المشكلة

 . 99هذه "تتم بطريقة تقلل من التدخلات غير المبررة في الخصوصية"

عن الأدلة الرقمية بمجرد اشتراط مزيد  المفقودة لشرط الخصوصية في التفتيش لا يمكن استعادة الوظيفةو
لا تمنحنا التكنولوجيا الحالية أية طريقة لمعرفة مكان وجود ملف أو معلومة معينة داخل حيث انه التحديد. من 

في العالم المادي، يتم استخدام مناطق مكانية مختلفة لأغراض مختلفة. يسمح هذا للشرطة فالحاسوب مسبقا. 
عدم العثور على الأدلة، مما يسمح لهم بتوليد بإجراء تخمينات مستنيرة حول المكان الذي قد يتم العثور فيه أو 

. ضع في اعتبارك المذكرة التي تم الحصول عليها لتفتيش منزل فريد فيلوني في تفتيشطرق للحد من ال
يمكن أن تقتصر مذكرة التوقيف على منزل فريد لأنه من غير حيث التحقيق في سرقة بنك العالم المادي. 

، يتم تحديد قرار حاسوبفي سياق الاما ورع أو في حديقة عامة. ومع ذلك، المرجح أن يخزن الأدلة في الشا
مكان وضع معلومات معينة داخل جهاز التخزين في المقام الأول من خلال برنامج معين مثبت والأسئلة 

بالنسبة للجزء الأكبر، من المستحيل و. 100الطارئة حول ما يحدث أيضا ليتم تخزينه على نفس محرك التخزين
 .government's lab المعمل الشرعي الرسميفة ذلك قبل الاستيلاء على العنصر وتحليله في معر

الشرعي، تفشل قواعد التعديل الرابع الحالية في توليد أدلة مفيدة  لمعملحتى في الإعداد الخاضع للرقابة ل
الشرعي: أولا،  المعمللإجراء التحقيق. ضع في اعتبارك قيدين قانونيين محتملين على نطاق بحث محلل 

، وثانيا، القيود المفروضة هاحدود مناطق القرص الصلب التي يمكن للمحلل البحث عن الأدلة المذكورة في
جرائم أخرى. قاعدة التعديل الرابع العامة هي أن المحققين الذين  عن أدلة عن تفتيشدرة المحلل على العلى ق

ي المكان المراد تفتيشه حيث يمكن تصور وجود الأدلة الموضحة ينفذون مذكرة يمكن أن يبحثوا في أي مكان ف
                                                           
96 Andresen v. Maryland 427 U.S. 463 (1976). 
97 Id. at 482 n.ll. 
98 "In searches for papers, it is certain that some innocuous documents will be examined, at least cursorily, 
in order to determine whether they are, in fact, among those papers authorized to be seized." Id. 
99 Id. 
100 See generally Nelson et al., supra note 20, at 73-158 (reviewing various types of file systems, structures, 
and storage). 
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ي هذه القاعدة أنه لا يمكن للضبط في التحقيقات التقليدية للحصول على أدلة مادية تعنو. 101في المذكرة
إذا كان لدى الشرطة فعليها.  الأدلة التي يرغبون في ممارسة الضبط في أماكن أصغر من تفتيشال القضائي

دة مسدس، فإن الأمر لا يبرر فتح خطاب شخصي. لكن الأدلة الإلكترونية يمكن أن تكون موجودة أمر لاستعا
في أي مكان. يمكن تسمية الملفات بشكل خاطئ أو إخفاؤها أو تخزينها بطريقة أخرى بطريقة لا يمكن للمحقق 

في كومة القش  تفتيش. ونتيجة لذلك، يمكن للضباط ال102أبدا استبعاد جزء معين من القرص الصلب مسبقا
تفرض القاعدة التقليدية حدا كبيرا لعمليات التفتيش المادية، حيث  ".103الرقمية بأكملها للعثور على الإبرة

 .electronic evidence عن الأدلة الإلكترونية تفتيشولكن ليس لل

 مصادرة أدلةم . عندما يتscope of the warrant مرالأيحدث الشيء نفسه مع القواعد التي تفرض نطاق 
بشكل تهمون ، يتحرك المplain view exception تتجاوز مذكرة التوقيف بموجب استثناء الرؤية الواضحة

 exceeded the تلك الأدلة على أساس أنها اكتشفت في تفتيش تجاوز نطاق الأمر للمطالبة برفضروتيني 
warrant's scope .عن أشياء تتجاوز  تفتيشالضابط الذاتية لل يدعو القانون الحالي القضاة إلى تجاهل نيةو

الضبط بالفعل متسقا  مأموريسأل المبدأ بدلا من ذلك عما إذا كان التفتيش الذي أجراه حيث  ."104المذكرة
وإذا . 105الذي يمكن إجراؤه بشكل معقول عن الأدلة التي تصفها المذكرة تفتيشبشكل موضوعي مع نوع ال

دلة غير ذات الصلة بموجب استثناء الرؤية الواضحة. إذا لم يكن الأمر ، فيمكن قبول الأكان الأمر كذلك
  .evidence is suppressed الأدلة رفضكذلك، يتم 

 context of a search for physicalعن أدلة مادية  هذه القاعدة معقولة في سياق التفتيشتبدو 
evidence وقد يكون من الصعب معرفة النية الذاتية لمأمور الضبط، ولكن من الممكن عموما قياس ما إذا .

عن  تفتيشقد يبدو الفعن أنواع معينة من الأدلة.  لتفتيشمتسقة مع عمليات امأمور الضبط كانت خطوات 
رض حدا حقيقيا على عن فواتير ورقية مسروقة. غير أن القاعدة لا تف تفتيشتلفزيون مسروق مختلفا عن ال

عن الأدلة الإلكترونية. نظرا لأنه يمكن وضع الأدلة الإلكترونية في أي مكان على القرص  إجراءات التفتيش

                                                           
101 United States v. Ross, 456 U.S. 798, 824 (1982) 
102 See United States v. Gray, 78 F. Supp. 2d 524, 529 (E.D. Va. 1999) (noting that agents executing a 
search for computer files are "not required to accept as accurate any file name or suffix and [to] limit [their] 
search accordingly" because criminals may "intentionally mislabel files, or attempt to bury incriminating 
files within innocuously named directories"); United States v. Sissler, No. 1:90-CR-12, 1991 WL 239000, 
at *4 (W.D. Mich. Aug. 30, 1991) (stating that "the police were not obligated to give deference to the 
descriptive labels placed on the discs by [the defendant]. Otherwise, records of illicit activity could be 
shielded from seizure by simply placing an innocuous label on the computer disk containing them") 
103 See United States v. Scarfo, 180 F. Supp. 2d 572, 578 (D.N.J. 2001) (stating that when searching 
computer data for information whose nature cannot be known in advance, "law enforcement officers must 
be afforded the leeway to wade through a potential morass of information in the target location"). 
104 See United States v. Van Dreel, 155 F.3d 902, 905 (7th Cir. 1998) ("[U]nder Whren, .. . once probable 
cause exists, and a valid warrant has been issued, the officer's subjective intent in conducting the search is 
irrelevant."); United States v. Ewain, 88 F.3d 689, 694 (9th Cir. 1996) ("Using a subjective criterion would 
be inconsistent with Horton, and would make suppression depend too much on how the police tell their 
story, rather than on what they did."). 
105 See United States v. Van Dreel, 155 F.3d 902, 905 (7th Cir. 1998) ("[U]nder Whren, .. . once probable 
cause exists, and a valid warrant has been issued, the officer's subjective intent in conducting the search is 
irrelevant."); United States v. Ewain, 88 F.3d 689, 694 (9th Cir. 1996) ("Using a subjective criterion would 
be inconsistent with Horton, and would make suppression depend too much on how the police tell their 
story, rather than on what they did."). 
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 لافمعينا كان غير مبرر بشكل موضوعي.  ، إن لم يكن من المستحيل، القول إن تفتيشاالصلب، فمن الصعب
 .106ة الإلكترونيةالعام في الأدل تمنع قواعد العالم المادي التفتيش

وأخيرا، لا يفرض القانون الحالي حدودا زمنية على التفتيش في الحواسيب ولا يولي اهتماما كبيرا لزمان أو 
ما إذا كان يجب إعادة الحواسيب المضبوطة. ولا يتطلب التعديل الرابع ولا القواعد الفيدرالية للإجراءات 

 forensic examination process الشرعي معملالجنائية من الضبط القضائي بدء عملية فحص ال
 ، يمكن للشرطة عادة الاحتفاظ به إلى أجل غير مسمىضبط الحاسوببمجرد اذ  .107 بطريقة سريعة
indefinitely 108 .ضبطهالا يوفر القانون الفيدرالي سوى آلية محدودة للغاية لإعادة الممتلكات التي تم ف 

 المضبوطةه عادة ممتلكاتتقديم طلب لاست suspect المشتبه بهيجب على حيث  ؛109بموجب أمر قضائي
motion seeking a return of property  كان غير قانوني أو أن الحكومة لم تعد الضبط وإثبات إما أن

  .retain the evidence بحاجة إلى الاحتفاظ بالأدلة

"إذا لم يقدم أي التماس، فلا يلزم إعادة الممتلكات. حتى إذا تم تقديم طلب وتمت الموافقة عليه، فإن الأمر 
نظرا لأن و 110التي أنشأتها. bitstreamالحاسوب لا يتطلب من الشرطة إعادة أو إتلاف نسخة  باستعادة

يمكن للشرطة الاحتفاظ وخصوصية، القاعدة الحالية تركز على مصلحة ملكية المشتبه به بدلا من مصلحة ال
قد تكون هذه القواعد منطقية بالنسبة للممتلكات المادية ولكنها فا دون حد واضح. فيهبالنسخة ومواصلة البحث 

                                                           
106 Cf. Raphael Winick, Searches and Seizures of Computers and Computer Data, 8 Harv. J.L. & Tech. 75, 
104 (1994) (describing the "intermingled documents problem" of Fourth Amendmentjurisprudence and its 
relevance for computer searches). The problem is particularly significant because other digital files may 
support a more severe and more easily proven criminal charge. When searching through Fred's computer 
files, for example, agents would have a strong incentive to check to see if it happens to contain any images 
of child pornography. The possession of child pornography carries very high felony penalties. See, e.g., 
United States v. DeBeir, 186 F.3d 561, 567 (4th Cir. 1999) (calculating a sentence under U.S. Sentencing 
Guidelines). Smart investigators would know that if they find child pornography images on the hard drive, 
they could drop the bank theft charges against Fred and charge him with possessing child pornography 
instead. See, e.g., United States v. Carey, 172 F.3d 1268, 1273-74 (10th Cir. 1999) (discussing search 
through computer for drug-related evidence that led to child pornography charges); United States v. Turner, 
169 F.3d 84, 86 (1st Cir. 1999) (explaining how a search through computer for evidence of assault led to 
child pornography charges); see also Gray, 78 F. Supp. 2d at 526-27 (explaining how search through 
computer for evidence of computer hacking led to child pornography charges). 
107 United States v. Hernandez, 183 F. Supp. 2d 468, 480 (D.P.R. 2002) (holding that Rule 41 does not 
"provide[ ] for a specific time limit in which a computer may undergo a government forensic examination 
after it has been seized pursuant to a search warrant"). 
108 See DOJ Manual, supra note 12, at 77 ("The government ordinarily may retain the seized computer and 
examine its contents in a careful and deliberate manner without legal restrictions ...."). 
109 Fed R. Crim. P. 41(g) ("A person aggrieved by... the deprivation of property may move for the property's 
return."). 
110 See Ramsden v. United States, 2 F.3d 322, 326 (9th Cir. 1993) (stating that "[t]he United States' retention 
of the property generally is reasonable if it has a need for the property in an investigation or prosecution. 
However, 'if the United States' legitimate interests can be satisfied even if the property is returned, continued 
retention of the property would become unreasonable" (quoting Fed. R. Crim. P. 41(e) advisory committee's 
notes (proposed amend. 1989))). 
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والملفات  أجهزة الحاسوب مستخدموتظهر نقصا مفاجئا في الاهتمام بالمصالح المشروعة التي يتمتع بها 
 .111الخاصة بهم

III . جديدة للإجراءات الجنائيةنحو قواعد 

III. TOWARD NEW RULES OF CRIMINAL PROCEDURE 

قد كلفت تقاليدنا الدستورية القضاة بتنفيذ شرعة الحقوق من خلال قواعد محددة. تتطور هذه القواعد ل
عدة . ففي حالة التعديل الرابع، ولد التنفيذ القضائي بنية عقائدية معقدة تملأ الزمن بطريقة مجزأة بمرور

يحاول هذا المبدأ تفعيل حظر التعديل الرابع ضد "عمليات التفتيش . و112"مجلدات في الأطروحات الرائدة
ر " وتاريخ القلق من الأوامunreasonable searches and seizures المصادرة غير المعقولةالضبط وو

 القيام به في حالات محددة. للسلطاتالعامة من خلال قواعد محددة تحكم ما يمكن وما لا يمكن 

تكشف الأدلة الرقمية عن طوارئ القواعد الحالية. ويكشف كيف أن القواعد التي تم وضعها لتنفيذ القيود حيث 
الجرائم المادية والأشكال التقليدية للأدلة المادية وشهادات  الدستورية على جمع الأدلة تستند إلى ديناميات

شهود العيان. فعندما يتم تطبيق قواعد التنفيذ هذه على حقائق جمع الأدلة الرقمية، فإنها لم تعد وفية للغرض 
القواعد  الافتراضات الأساسية للعالم المادي التي أدت إلىتغيير الأدلة الرقمية اذ تتولى الذي وضعت لتحقيقه. 

 السابقة، مشيرة إلى النتائج التي لم تعد تعكس الأهداف والأغراض الأساسية للتعديل الرابع.

وبالمعنى الضيق، هذا ليس شيئا جديدا. ذلك إن تطور التعديل الرابع لكي يستجيب للتكنولوجيا هو قصة 
وفي الآونة الأخيرة، تم تصميم  113 1925ول حالة استثناء للسيارات في عامقديمة، ربما يعود تاريخها إلى أ

من قضية كاتز ضد  "reasonable expectation of privacy "التوقع المعقول للخصوصيةاختبار 
لتحديث التعديل الرابع للمساعدة في تنظيم المراقبة الهاتفية،  Katz v. United States الولايات المتحدة

 search and seizureالضبط وعلى نطاق أوسع لتحقيق نوع من الحياد التكنولوجي في قانون التفتيش و
law"114 . 

. كل 115لسنوات" paper documents، شهدت المحاكم قضايا تتعلق بوثائق ورقية Similarlyوبالمثل 
على الحاجة إلى  Katz كاتسقضية  تكنه لا يروي سوى جزء من القصة. في حين شددلوهذا صحيح، 

فقط على السؤال  Katz كاتز ت قضيةركزفقد على القانون كان ضيقا بشكل مدهش.  االتغيير، إلا أن تأثيره
، كان له تأثير ضئيل elsewhere ، وكما أوضحت في مكان آخر"searchتفتيشا الأولي حول ما يعتبر "

                                                           
111 See id. at 327 (requiring government to return original set of documents but noting that it can keep a set 
of copies). 
112 See, e.g., Wayne R. La Fave, Search and Seizure: A Treatise on the Fourth Amendment (3d ed. 1996). 
113 nt (3d ed. 1996). 114. See Carroll v. United States, 267 U.S. 132, 149 (1925) (holding that an automobile 
can be searched without a warrant if probable cause exists to believe contraband was stored within it). The 
rule announced in Carroll was based, at least in part, on the technological reality of automobiles. A warrant 
requirement would not be practicable, the Court noted, "because the vehicle can be quickly moved out of 
the locality or jurisdiction in which the warrant must be sought." Id. at 153. The rule also appeared to factor 
in the social realities of automobile use in the Prohibition era. Probable cause was required, the Court 
suggested, because "[i]t would be intolerable and unreasonable if a prohibition agent were authorized to 
stop every automobile on the chance of finding liquor and thus subject all persons lawfully using the 
highways to the inconvenience and indignity of such a search." Id. at 153-54.  
114 Katz v. United States 389 U.S. 347, 353 (1967). 
115 See supra text accompanying notes 97-100. 
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تفتيش على نفس المنوال، لم تستجب المحاكم لعمليات الو. 116بشكل مدهش على قانون التعديل الرابع ككل
في حين أن القضايا و. 117الورقية تفتيشعن المستندات الورقية من خلال إنشاء قواعد جديدة لتنظيم عمليات ال

 ن الأدلة المادية إلى أشكال البياناتالتي تنطوي على الهواتف والمستندات الورقية أدخلت التحول المفاهيمي م
 neither so common norليست شائعة ولا مختلفة كثيرا  ، وهيrawer forms of data أكثر الخام

so different  عن القضايا التقليدية بحيث أحدثت تحولات كبيرة triggered major shifts  في قانون
 .law of criminal procedure الإجراءات الجنائية

يثير الاعتماد المتزايد على أجهزة الحاسوب في كل جانب من جوانب الحياة الأمريكية تقريبا اعتبارات و
أنه عندما نفكر في تأثير التقنيات الجديدة على القانون، فإن  Jack Balkin مختلفة تماما. لاحظ جاك بالكين 

التكنولوجيا الجديدة  العالم الاجتماعي التي تجعلاصر ما هي عنف ". 118جديدة بل بارزة انها القضية ليست
بارزة بشكل خاص والتي لم يلاحظها أحد نسبيا من قبل؟ . . . وما هي العواقب. . . لجعل هذا الجانب أكثر 

لم نعد نتعامل مع الميكروفونات المسجلة ف 119أهمية أو أكثر انتشارا أو أكثر مركزية مما كان عليه من قبل؟"
حياتنا  الهاتف أو أكوام الأوراق الموجودة في خزائن الملفات. اليوم يتم إجراء جزء متزايد منعلى أكشاك 

أصبح جمع الأدلة الرقمية وتحليلها جزءا روتينيا وأساسيا بشكل متزايد  بحيث .عبر وسيط أجهزة الحاسوب
مع  حاسوبزة اليتحد اعتمادنا المجتمعي على أجهحيث من مجموعة واسعة من التحقيقات الجنائية. 

الاختلافات بين الأدلة المادية والأدلة الرقمية لتوليد حاجة ملحة لإعادة التفكير في القواعد الإجرائية التي 
 تحكم جمع الأدلة الرقمية.

" عندما translationبأن المحاكم يجب أن تشارك في "الترجمة  Lawrence Lessigجادل لورانس ليسيغ 
الترجمة هي محاولة لتحديث قواعد القانون استجابة للتقنيات المتغيرة و. 120الإنترنتتطبق الدستور على 

 والوظيفة basic roleيبرر تغيير القواعد العقائدية لضمان بقاء الدور  ما وهو .121والممارسة الاجتماعية
function  .غ على سبيل المثال، يجادل ليسيفالأساسيين للأوامر الدستورية ثابتين عبر الزمنLessig   بأن

عند تطبيق التعديل الرابع و. privacy122 التعديل الرابع يجب أن يفهم على أنه أمر عام لحماية الخصوصية
. 123على الإنترنت، يقترح أن يتبنى القضاة قواعد تحمي الخصوصية بالنظر إلى حقائق كيفية عمل الإنترنت

، لكنه لا يولد سوى إجابة interesting possibilities مثيرة للاهتمام احتمالات Lessigيقدم نهج ليسيغ 
جزئية. في حين تسمح الترجمة بالتطور العقائدي استجابة للتقنيات والممارسات الاجتماعية المتغيرة، إلا أنها 

. وهو يتطلب من المحاكم أن تضطلع بالدور preexisting تظل حبيسة الترتيبات المؤسسية الموجودة مسبقا
 in اضطلعت به تقليديا وأن تأخذ زمام المبادرة في إعادة تشكيل القواعد في ضوء التغير التكنولوجيالذي 

light of technological change.  

                                                           
116 See Kerr, New Technologies, supra note 32, at 807. 
117 See supra notes 97-100 and accompanying text. 
118 Jack M. Balkin, Digital Speech and Democratic Culture: A Theory of Freedom of Expression for the 
Information Society, 79 N.Y.U. L. Rev. 1, 2 (2004). 
119 "What elements of the social world does a new technology make particularly salient that went relatively 
unnoticed before? . . . And what are the consequences . . . of making this aspect more important, more 
pervasive, or more central than it was before?"  Id. at 2-3. 
120 See generally Lawrence Lessig, Code and Other Laws of Cyberspace (1999) [hereinafter Lessig, Code]; 
Lawrence Lessig, Fidelity as Translation, 71 Tex. L. Rev. 1165 (1993). 
121 See Lessig, Code, supra note 121, at 114. 
122 See id. at 115. 
123 See id. at 115-16. 
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إجراء جنائي جديد أمام ترتيبات مؤسسية  open the possibilities احتمالاتوالنهج الأفضل هو فتح 
دما تتناسب التغييرات المطلوبة بشكل جيد مع النطاق جديدة. ويلزم أن تحتفظ المحاكم بدور مهم: عن

والأغراض التقليدية لقواعد التعديل الرابع، بحيث يمكن للمحاكم إعادة تصميم القواعد الحالية في ضوء 
الحقائق الجديدة. لكن هذا النهج التطوري ليس سوى جزء من استجابة أوسع يمكن أن تقدمها المؤسسات 

التحديات الجديدة التي أثارتها الأدلة الرقمية ترسم خريطة واضحة لمبادئ التعديل بعض اذ ان القانونية. 
. وعندما لا تفعل ذلك، هنا، يمكن للهيئات التشريعية والوكالات تستطيع ذلك البعض الآخر لاوالرابع التقليدية؛ 

 التنفيذية تقديم حلول جديدة ومبتكرة لتنظيم جمع الأدلة الرقمية. 

، فانه يمكن للسلطتين التشريعية والتنفيذية stare decisisلسلطة القضائية مقيدة بالتأمل وفي حين أن ا
legislative and executive branches ويمكنهما تحديد وسن 124تجربة مجموعة واسعة من المقاربات .

التشريعية قواعد جديدة استجابة لديناميات التكنولوجيات الجديدة. وبالإضافة إلى ذلك، يمكن للهيئات 
 .125والوكالات التنفيذية تنظيم الحلول الشاملة دون انتظار ظهور القضايا والخلافات

تشير المرونة الأكبر في وضع القواعد في السلطتين التشريعية والتنفيذية إلى أنه لا ينبغي لنا أن ننظر فقط و
إلى المحاكم. وكما أوضحت مؤخرا في مكان آخر، تشير الصعوبات المؤسسية النسبية التي يواجهها القضاء 

. بحيث يجب أن نعيد التفكير 126ورا مهمافي تنظيم التقنيات المتطورة إلى أن الفروع الأخرى يجب أن تلعب د
في القانون وأغراضه من المبادئ الأولى، والنظر إلى ما وراء التقاليد الدستورية التي عملت بفعالية في 

 القضايا التقليدية ولكنها قد لا تثبت أنها كافية تماما عند تطبيقها على الأدلة الرقمية.

ل الحلول التي قد يعتمدها النظام القانوني استجابة للحقائق الجديدة يقدم هذا الجزء بعض الأفكار المبدئية حو
للآليات الأساسية الثلاث لجمع الأدلة الرقمية. هدفها الأساسي هو البدء في التفكير في حلول جديدة، بدلا من 

 فعل.وضع مقترحات مفصلة. هدفها الثانوي هو إظهار أن مثل هذه التغييرات ربما تكون قد بدأت تحدث بال

قام كل حيث فقد بدأت تظهر مجموعة جديدة من القواعد المطبقة في التحقيقات المتعلقة بجرائم الحاسوب. 
يدة للتحقيقات من الكونغرس والمحاكم بالفعل بتغيير العديد من قواعد الإجراءات الجنائية استجابة للحقائق الجد

ى مرحلتين: فقد سن قواعد لتنظيم كل من عملية كان الكونجرس هو الفاعل الرئيسي علو. في جرائم الحاسوب
بطرق تبدأ في تلبية  prospective surveillance والمراقبة المستقبلية subpoena process الاستدعاء

الشرعي  المعمل اجراءثالثة، التي تنطوي على الاحتياجات المستقبلية. وكانت المحاكم نشطة في المرحلة ال
بعض التدابير ف. والخطوات المتخذة حتى الآن متواضعة. computer forensics process الحاسوبي

في الاستئناف أو إضعافها من خلال  رفضها /القضائية هي مقترحات المحاكم الدنيا التي يمكن عكسها
القرارات المستقبلية، وبعضها يتقاطع مع جوهر القضايا الأخرى حول نفس المسألة. ويحتاج العديد من 

إلى قدر كبير من العمل. ومع ذلك، من المرجح أن تمثل هذه   legislative measuresير التشريعية التداب
التطورات القانونية والدستورية مجتمعة بداية فرع جديد من الإجراءات الجنائية مصمم خصيصا لتنظيم 

   .وهو فرع أكثر استجابة وتنوعا مؤسسيا من القانون الموجود اليوم -الأدلة الرقمية

  

                                                           
124 See Kerr, New Technologies, supra note 32, at 166-69 (noting different operative constraints of judicial 
and legislative branches). 
125 See id. at 163-66. 
126 See generally id. 
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Aجمع الأدلة المخزنة من أطراف ثالثة . 

A. Collection of Stored Evidence from Third Parties 

ضع في اعتبارك الخطوة الأولى لمعظم التحقيقات في جرائم الحاسوب، وهي جمع الأدلة المخزنة 
الطرف الثالث. اذ تؤدي الزيادة في كمية وأهمية المعلومات المخزنة عند أطراف  وهو خدماتالمن مزودي 

. ويأتي الحد subpoena powerثالثة في بيئة الشبكة إلى الحاجة إلى قيود جديدة على سلطة الاستدعاء 
 compel الإفصاح على لإجبارل a higher legal threshold الأكثر وضوحا في شكل عتبة قانونية أعلى

disclosure يجب أن يشترط القانون عرضا واقعيا أكثر إرهاقا للحصول على معلومات خاصة عن اذ ؛
 يمكن النظر في حدود أخرى أيضا. والمشتبه بهم، مثل بريدهم الإلكتروني الشخصي. 

وربما يجب أن يحد القانون من عدد الحسابات المستهدفة التي يمكن إجبارها بالكشف في أي وقت، على الأقل 
 prior notice. وربما ينبغي اشتراط إشعار مسبق absent special justificationفي غياب مبرر خاص 

قد تكون وحدوث الكشف.  في بعض الحالات، أو إبلاغ المستهدفين بالتحقيقات في غضون فترة زمنية بعد
، قد يحظر على سبيل المثالوفصاحات الواسعة. قيود الاستخدام طريقة جيدة للحد من المخاطر الناشئة عن الإ

الخدمة لغرض لا علاقة له بالكشف الأولي.  زوداستخدام المعلومات القسرية من م السلطاتالقانون على 
ات بعد فترة من الوقت، ربما ثلاثين يوما. حيث يجب أن حذف المعلوم سلطاتبدلا من ذلك، قد يطلب من ال

تستجيب القواعد الجديدة لتهديدات الخصوصية الجديدة التي يثيرها امتلاك طرف ثالث للمعلومات الخاصة 
 التي أصبحت شائعة بواسطة شبكات الحاسوب والإنترنت. 

، إلا أن الكونجرس فعل ذلك. أظهر خطوات نحو مثل هذا النظامة وعلى الرغم من أن المحاكم لم تتخذ أي
منذ  subpoena powerالكونجرس بصيرة ملحوظة من خلال سن قواعد لتضييق نطاق سلطة الاستدعاء 

 حيث الحالي، في شكله .127، عندما أقر الكونجرس قانون خصوصية الاتصالات الإلكترونية1986عام 
 2703يفرض القسم حيث  U.S.C.2703 18القسم  تظهر القواعد التي تحد من سلطة الاستدعاء في

Section   .قيودا قانونية على كيفية حصول الحكومة على المعلومات من مزودي خدمات الإنترنت 

 lawالسلطات وعلى الرغم من أن التشريع المذكور لا يزال غير مفهوم بشكل جيد، إلا أنه يتطلب من 
enforcement تلبية عرض أعلى من أمر استدعاء subpoena  للحصول على معلومات خاصة تتعلق

وعندما يسعى المحققون للحصول على معلومات . 128بالعملاء والمشتركين في مزودي خدمات الإنترنت
تفتيش بناء  ذنخاصة مثل رسائل البريد الإلكتروني التي لم يتم تسليمها، يجب عليهم أولا الحصول على أ

 specific طا أقل من أمر محكمة "حقائق محددة وواضحةيفرض القانون شريث ح" 129على سبب محتمل.

                                                           
127 Pub. L. No. 99-508, 100 Stat. 1848 (1986). Section 2703 imposes statutory restrictions on how the 
government can obtain information from ISPs. 

 
128 I explain section 2703 in considerable depth in Orin S. Kerr, A User's Guide to the Stored 
Communications Act-and a Legislator's Guide to Amending It, 72 Geo. Wash. L. Rev. 1208, 1218-20 
(2004) [hereinafter Kerr, User's Guide]. 
129 18 U.S.C. ? 2703(a) (2000). This section states: A governmental entity may require the disclosure by a 
provider of electronic communication service of the contents of an electronic communication, that is in 
electronic storage in an electronic communications system for one hundred and eighty days or less, only 
pursuant to a warrant issued under the Federal Rules of Criminal Procedure or equivalent State warrant. Id. 
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and articulable facts،ويفرض أيضا شرط الإشعار  130" للحصول على بعض المعلومات الأخرى
لقد شرحت هذا النظام الأساسي بالتفصيل في مكان آخر، ولن أفعل والمسبق للمستخدم في سياقات معينة. 

قد تدخل وبدأ في معالجة كيف يجب أن تغير بنية التحقيقات الجديدة  المفتاح هو أن الكونجرسف 131ذلك هنا."
القواعد القديمة. النظام القانوني ليس مثاليا، لكنه يبدأ في إعادة القانون إلى شيء أقرب إلى التوازن الذي 

 يصل إليه في التحقيقات التقليدية.

Bالمراقبة المستقبلية . 

B. Prospective Surveillance 

أيضا نظاما  The mechanisms of prospective surveillanceوتتطلب آليات المراقبة المرتقبة 
 relevant legalقانونيا جديدا. وتتمثل الحاجة الأساسية في أن تركز العتبات القانونية ذات الصلة 

thresholds، ي يتعين جمعها بدلا قدر الإمكان استنادا إلى التكنولوجيا الموجودة، على نوع المعلومات الت
عاما أم خاصا. يجب أن تحاول القواعد ربط العرض  الدخول اليه من التركيز على ما إذا كان المكان المراد

 المطلوب لإجراء المراقبة بدرجة تهديد الخصوصية الذي يثيره هذا النوع من المراقبة. 

عند تكوين عامل تصفية لجمع معلومات من نوع يميل إلى أن يكون خاصا، يجب أن تكون هناك حاجة إلى 
في المقابل، ينبغي السماح بالمراقبة المرتقبة تحت عتبة أدنى عندما يتم جمع معلومات أقل وحد عالي. 

يتطلب هذا النهج من القانون تصنيف اتصالات الإنترنت بناء على درجة مصالح وف خصوصية. س
، قد يكون من المفيد أن يكون لديك فئة واحدة للمواد الخاصة وعلى سبيل المثالالخصوصية المعرضة للخطر. 

الثة جدا مثل رسائل البريد الإلكتروني، وفئة وسيطة للمعلومات المتعلقة بعادات تصفح الويب، وعتبة ث
أو اتصالات الهكرة  headers IP بروتوكول الانترنت لمعلومات الخصوصية المنخفضة مثل رؤوس

hacker communications. 

قد يكون المزيد من الخيارات الإبداعية يستحق الاستكشاف أيضا. تثير مراقبة الإنترنت المرتقبة 
Prospective internet surveillance  مشكلة إبرة في كومة قشa needle-in-the-haystack 

problem يجب ضبط الفلتر/ المرشح :filter  بحيث يلتقط الإبرةneedle  ولكن ليس القشhay توجد .
للمساعدة في تركيز العملية. ويتمثل أحد الخيارات في اعتماد  mechanisms مجموعة من الآليات

على المكالمات الهاتفية وتطبيقها على  Wiretap Act استراتيجيات التقليل إلى أدنى حد من قانون التنصت
  . 132ميع أشكال المراقبة المحتملةنطاق أوسع على ج

على سبيل المثال، قد يتطلب القانون من أطراف ثالثة محايدة مراجعة الأدلة التي تم جمعها من خلال المراقبة 
نواع الأدوات المستخدمة لضمان بدلا من ذلك، يمكن للقانون تنظيم أو. السلطاتالمستقبلية قبل نقلها إلى 

الأدوات فعالية، أو قد يتطلب التسجيل أو حفظ السجلات بواسطة تلك الأدوات لإنشاء سجل  استخدام أكثر

                                                           
130 Id. ? 2703(d). The section states that: A court order for disclosure . . . may be issued by any court that is 
a court of competent jurisdiction . . . and shall issue only if the governmental entity offers specific and 
articulable facts showing that there are reasonable grounds to believe that the contents of a wire or electronic 
communication, or the records or other information sought, are relevant and material to an ongoing criminal 
investigation. Id. 
131 Id. Sec. 2703(b). 
132 See 18 U.S.C. ? 2518. See generally United States v. Scott, 504 F.2d 194, 198-99 (1974) (discussing 
section 2518's minimization requirements in context of telephone wiretap). 
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لمكتب التحقيقات  ةلكيفية استخدامها. أثيرت بعض هذه الأفكار في النقاش حول برنامج المراقبة المرتقب
حيث يجب طرح ذات الأسئلة على نطاق أوسع  Carnivore 133 الفيدرالي المعروف أحيانا باسم كارنيفور

  .any method of prospective surveillance للمراقبة محتمل منهج حول أي

في مثل هذا الاتجاه، وإن لم يكن ذلك  tentative stepsوقد اتخذ الكونغرس بالفعل بضع خطوات مبدئية 
)قانون باتريوت( قانون خصوصية  2001الأمريكي لعام  الوطنيقانون الل يعدوتم تمن دون إثارة جدل كبير. 

الفئة الأولى هي المراقبة المستقبلية  .134يم المراقبة المرتقبة إلى فئتينالاتصالات الإلكترونية من خلال تقس
 dialling "معلومات الاتصال ــ، والثانية هي المراقبة المستقبلية ل135" الاتصالاتcontents "محتويات ـ..ل

  .signalling  "(DRAS) 136 أو الإشارة addressing أو العنونة routing أو التوجيه

: more private category of communicationالفئة الأولى هي فئة الاتصالات الأكثر خصوصية 
، إلا أنها تشمل محتويات رسائل البريد الإلكتروني وربما 137على الرغم من أن نطاقها ليس واضحا تماما

. والأخيرة هي search terms139ومصطلحات التفتيش  internet commands138 أوامر الإنترنت نص
، وعناوين internet packet headers فئة الاتصالات الأقل خصوصية، بما في ذلك رؤوس حزم الإنترنت

 ترنتالأخرى المستخدمة لتوجيه اتصالات الإن data ، والبياناتe-mail addresses البريد الإلكتروني
communicationsrouting internet   ()بموجب و. 140و، من المفترض أن أي شيء آخر ليس محتويات

فقط من  DRAS، يتم تنظيم المراقبة المستقبلية التي تجمع the Patriot Act باتريوت /الطوارئ قانون
 .141منخفض الحماية Pen Register Statuteالتسجيل  خلال تشريع

                                                           
133 135. See, e.g., IIT Research Inst., Independent Technical Review of the Carnivore System Draft Report 
(2000), available at http://www.usdoj.gov/jmd/publications/ carnivore_draft_l.pdf (on file with the 
Columbia Law Review); IIT Research Inst., Independent Technical Review of the Carnivore System Final 
Report (2000), available at http://www.usdoj.gov:80/jmd/publications/carnivfinal.pdf (on file with the 
Columbia Law Review) (emphasizing need for postcollection auditing of uses of Carnivore). 
134 See generally Uniting and Strengthening America by Providing Appropriate Tools Required to 
Intercept and Obstruct Terrorism Act (USA PATRIOT Act) of 2001, ? 216, Pub. L. No. 107-56, 115 Stat. 
272, 288-90 (amending generally 18 U.S.C. ?? 3121-3127). 
135 See generally Uniting and Strengthening America by Providing Appropriate Tools Required to Intercept 
and Obstruct Terrorism Act (USA PATRIOT Act) of 2001, ? 216, Pub. L. No. 107-56, 115 Stat. 272, 288-
90 (amending generally 18 U.S.C. ?? 3121-3127). 
136 3127). 137. See 18 U.S.C. ? 2510(8) (defining "contents" for wire or electronic communication as that 
which "includes any information concerning the substance, purport, or meaning of that communication"). 
This provision was enacted in 1968 and amended in 1986. See Kerr, Internet Surveillance, supra note 10, 
at 647 n.194. 
137 See United States Telecom Ass'n v. FCC, 227 F.3d 450, 462 (D.C. Cir. 2000) 
138  See United States Telecom Ass'n v. FCC, 227 F.3d 450, 462 (D.C. Cir. 2000). 141. In re Pharmatrak 
Inc., 329 F.3d 9, 18-19 (1st Cir. 2003). 
139 In re Pharmatrak Inc., 329 F.3d 9, 18-19 (1st Cir. 2003). 
140 See Kerr, Internet Surveillance, supra note 10, at 644-48 (describing status of these data in statutory 
surveillance regimes). 
141 18 U.S.C. ?? 3121-3127 (Supp. 2002); see DOJ Manual, supra note 12, at 111-12. 144. Section 3121(b) 
lists the exceptions, which include monitoring conducted in the following circumstances:  
(1) relating to the operation, maintenance, and testing of a wire or electronic communication service or to 
the protection of the rights or property of such provider, or to the protection of users of that service from 
abuse of service or unlawful use of service; or 
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القضائي إلى الحصول على أمر محكمة ذي صلة فقط لإجراء المراقبة، أو ملاءمة يحتاج مأمور الضبط 
في المقابل، يتم تنظيم المراقبة المستقبلية التي و. 142المراقبة ضمن واحد من عدة استثناءات قانونية واسعة

. 143عالي الحماية Wiretap Act الهاتفيةالسلكية تجمع المحتويات بموجب قانون التنصت على المكالمات 
)يعادل  "super "فائق search warrant تفتيش أذنالحصول على مأمور الضبط القضائي يجب على و

قبل إجراء المراقبة، وإلا فإن سلوكها يندرج ضمن واحد من عدة استثناءات  144الاذن من القاضي الجزئي(
 بلاغأيضا شرط ال الطوارئيضيف قانون و narrow statutory exceptions".145 قانونية ضيقة نسبيا

reporting requirement  تقديم تقارير عن استخدام المراقبة  السلطاتبعض السياقات من  يتطلب فيالذي
 .146المرتقبة إلى المحكمة التي أذنت بالمراقبة

ية ابتكارا آخر: فهو يضيف استثناء إلى قانون التنصت على المكالمات السلكية/ الهاتف الطوارئيتضمن قانون 
Wiretap Act  لإعفاء اتصالات الهكرةhackers وبموجب هذا الحكم، 147المرسلة عبر حاسوب الضحية .

يمكن لضحية الهكترة أن يسمح للسلطات بإجراء مراقبة مستقبلية لاتصالات الهكر إذا كانت هناك "أسباب 
 .148عدي ستكون ذات صلة بالتحقيق"تمعقولة للاعتقاد بأن اتصالات الم

تقدم سرقة بنك فريد عبر الإنترنت مثالا. إذا استخدم ممثلو المكتبة العامة كضحية وسيطة لمراقبة تدخلات 
إذا اخترق فريد حاسوب المكتبة مرة أخرى، فستتمكن الحكومة من مراقبة اتصالات فريد ففريد المستقبلية. 

وهي  trespasser exceptionتعدي دون الحصول أولا على أمر قضائي. الفكرة وراء ما يسمى استثناء الم
تكييف قواعد المراقبة مع مصلحة الخصوصية في الاتصالات عبر الإنترنت. ولأن مخترق الحاسوب ليس 

                                                           
(2) to record the fact that a wire or electronic communication was initiated or completed in order to protect 
such provider, another provider furnishing service toward the completion of the wire communication, or a 
user of that service, from fraudulent, unlawful or abusive use of service; or  
(3) where the consent of the user of that service has been obtained. 18 U.S.C. ? 3121(b) (2000) 
142 Section 3121(b) lists the exceptions, which include monitoring conducted in the following 
circumstances:  
(1) relating to the operation, maintenance, and testing of a wire or electronic communication service or to 
the protection of the rights or property of such provider, or to the protection of users of that service from 
abuse of service or unlawful use of service; or  
(2) to record the fact that a wire or electronic communication was initiated or completed in order to protect 
such provider, another provider furnishing service toward the completion of the wire communication, or a 
user of that service, from fraudulent, unlawful or abusive use of service; or  
(3) where the consent of the user of that service has been obtained. 
18 U.S.C. ? 3121(b) (2000). 
143 Id. Sec. 2510-2522. 

 اضافة المترجم. 144
145 See generally DOJ Manual, supra note 12, at 116-41 (describing protection of the Wiretap Act and its 
exceptions). 
146 18 U.S.C. Sec. 3123(a) (3)(A) (Supp. 2002). 
147 See 18 U.S.C. Sec. 2510(21), 2511(2)(i) (Supp. 2002). See generally Kerr, Internet Surveillance, supra 
note 10, at 658-71. 
148 18 U.S.C. Sec. 2511(2)(i)(III) (Supp. 2002). 
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بالحصول على أمر  سلطاتلديه توقع معقول للخصوصية في اتصالاته غير المشروعة، فلا ينبغي مطالبة ال
 .149لمراقبة اتصالات الهاكر بموافقة الضحية

في المراقبة المستقبلية من عيوبه. العديد من قواعده غير واضحة، وبعضها  الطوارئلو نهج قانون لا يخ
تتخذ القواعد خطوة أولى نحو تحديث القانون حيث . ولكن المفهوم الأساسي سليم. 150تمت صياغته بشكل سيئ

 بحيث يعكس بشكل أفضل الديناميات الجديدة للمراقبة المحتملة لشبكة الحاسوب.

C .المعمل الشرعي الحاسوبي  اجراء 

C. The Computer Forensics Process 

المعمل الشرعي الحاسوبي أيضا إلى نظام من القواعد المصممة خصيصا لتهديدات الخصوصية  اجراءحتاج ي
ود . فمن ناحية، ينبغي أن يحترم القانون القيتخدامات الحديثة لأجهزة الحاسوبوالاحتياجات التي تثيرها الاس

 القائمة. تفتيشالتكنولوجية المفروضة على أساليب وتقنيات ال

ومن ناحية أخرى، ينبغي أن تنظر القواعد إلى ما هو أبعد من الدينامية التقليدية لتنظيم عمليات التفتيش 
نية والضبط لموازنة العبء الذي قد تفرضه هذه القيود التقنية. فعلى سبيل المثال، إذا اقتضت الاحتياجات التق

خارج الموقع.  بإجراءات التفتيشإجراء عمليات تفتيش خارج الموقع للحواسيب المضبوطة، فينبغي السماح 
 لكن القانون لا يجب أن يتوقف عند هذا الحد.

لمطالبة  Federal Rules of Criminal Procedureويمكن تعديل القواعد الفيدرالية للإجراءات الجنائية 
بالبدء فورا في تحليل المعمل الشرعي للحواسيب المضبوطة، وإعادة الحواسيب  investigatorsالمحققين 

التي لا تحتوي على أدلة في غضون فترة زمنية معقولة. وقد توفر القواعد آلية صريحة تسمح للمشتبه فيهم 
بالنص على دقة صورة طبق الأصل من حواسيبهم ومن ثم التمتع بالحق في إعادة حواسيبهم في غضون 

 .151رة زمنية محددةفت

عند إغلاق  seized filesقد تتطلب القواعد أيضا أن يقوم المحققون بمسح أية نسخ من الملفات المضبوطة 
قضية جنائية، أو على الأقل منع المحققين من فتح أو مراجعة ملفات الحاسوب المضبوطة بعد تلك النقطة 

                                                           
149 See Orin S. Kerr, Are We Overprotecting Code? Thoughts on First-Generation Internet Law, 57 Wash. 
& Lee L. Rev. 1287, 1298-1300 (2000) (discussing difficulties created by applying Title III's "one-size-
fits-all" approach to variety of internet communications). 
150 For example, existing law does not make clear the precise scope of "contents" versus "DRAS," or even 
whether there is a third category of communication outside these two categories. Kerr, Internet 
Surveillance, supra note 10, at 644-48, 645 n.186. It also defines the scope of the trespasser exception using 
sloppy language. Id. at 667-69. 
151 Of course, exceptions would be required for cases involving computerized contraband such as images 
of child pornography, as the equipment used to commit child pornography is subject to forfeiture 
provisions. See 18 U.S.C. Sec. 2253 (2000) (criminal forfeiture); id. Sec. 2254 (civil forfeiture); cf. United 
States v. Hill, 322 F. Supp. 2d 1081, 1091-92 (C.D. Cal. 2004) (Kozinski, J., by designation) (holding that 
defendant has right to independent inspection of child pornography evidence, despite government's 
objections that material should not be allowed to be copied due to potential dissemination). 
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 السلطاتلتغييرات تحقيق التوازن بين احتياجات دون إذن من المحكمة الخاصة. وبشكل عام، ستحاول هذه ا
 .152والحقوق الفردية في الملكية والخصوصية في ضوء الحقائق التكنولوجية القائمة."

يمكننا أيضا التفكير بشكل خلاق في القواعد التي تنظم عملية الفحص نفسها. وعلى سبيل المثال، تتمثل إحدى 
 اجراءاتطرق التعامل مع مشكلة الإبرة الرقمية في كومة قش في رفض قاعدة العرض العادي في سياق 

أدلة لا علاقة لها  مصادرة بموجب مبدأ الرؤية الواضحة، يمكن للمحققينوعن الأدلة الرقمية.  تفتيشال
 صحيح وتظهر طبيعتها المجرمة على الفور. تفتيش بالتفتيش عندما يصادفونها في سياق

نظرا لأنه يجب في كثير من الأحيان تفتيش أجهزة الحاسوب بشكل شامل لتحديد موقع الأدلة المطلوبة، فإن و
قد يصبح أمر معين من الناحية فقاعدة الرؤية البسيطة تهدد بانهيار التمييز بين الأوامر الخاصة والعامة. 

على مرأى من  ة الموجودة في الحاسوبميع الأدلالنظرية أمرا عاما في الممارسة العملية، حيث قد تظهر ج
الحاسوبية أن  التفتيش اجراءاتالشرعي. ومن شأن إلغاء مبدأ الرؤية البسيطة في معمل الجميع أثناء تحليل ال

المحاكم أو صاغها الكونغرس، فإن القاعدة التي تنص على أن الأدلة  قرتهايعالج هذه المشكلة. وسواء أ
تفتيش الرقمية المكتشفة خارج نطاق مذكرة التوقيف غير مقبولة من شأنها أن تقضي على أي حافز لتحويل ال

 المستهدف إلى رحلة صيد.

مات تغيير مثيرة في حين لم تحدث أي تغييرات دراماتيكية في المحاكم أو الكونغرس، كانت هناك علا
للاهتمام في المحاكم. بدأ بعض القضاة في إنشاء مجموعة جديدة من قواعد التعديل الرابع المتميزة التي 
تحاول الاستجابة للتحول من الأدلة المادية إلى الأدلة الإلكترونية. وعدد قليل من هذه التغييرات منتشر بالفعل 

عند النظر إليها وسط  outliersالظهور. بعضها قيم شاذة على نطاق واسع؛ البعض الآخر بدأ للتو في 
القواعد استجابة للحقائق الجديدة لعملية  bendمجموعة القانون ككل. لكن المفتاح هو أن القضاة بدأوا في ثني 

 الحاسوبية "خاصة دد من القضاة إلى أن عمليات التفتيشالمعمل الشرعي الحاسوبي. وقد خلص ع
special"153فريدة" ، unique"154و"مختلفة ، different"155 ، ويبحثون عن قواعد جديدة للإجراءات

 الجنائية تعيد وظيفة القواعد القديمة بالنظر إلى الحقائق الجديدة. 

القاعدة الجديدة الأكثر رسوخا هي أن المحققين قد يقوموا بضبط جهاز الحاسوب الخاص بالهدف ويأخذونه و
ى الرغم من أن المحاكم لا تتسق إلى حد ما مع القاعدة التقليدية التي تنص خارج الموقع لمراجعته لاحقا. وعل

على أنه لا يجوز للمحققين ضبط ممتلكات تتجاوز نطاق السبب المحتمل، فقد وافقت المحاكم بشكل موحد 
قد لاحظ القضاة أن الأمر يستغرق وقتا طويلا ويتطلب لعلى هذه الممارسة على أساس التطبيق العملي. و

. وإن ضبط جهاز حاسوب بأكمله يجتاز الحشد 156الكثير من الخبرة للبحث في جهاز حاسوب في الموقع
الدستوري لأنه "من الناحية العملية، فإن ضبط حاسوب وجميع الأقراص المتاحة وتفتيشه خارج الموقع كان 

بدائل غير عملية، الو .157حول أضيق عملية تفتيش وضبط يمكن تحديدها بشكل معقول للحصول على الأدلة"

                                                           
152 ion). 153. Cf. James M. Rosenbaum, In Defense of the Hard Drive, 4 Green Bag 2d 169, 171 (2001) 
(suggesting rules that might limit authority of employers to search employee computers, including a time-
out period combined with prior notice). 
153 . United States v. Carey, 172 F.3d 1268, 1275 n.7 (10th Cir. 1999). 
154 United States v. Barbuto, No. 2:00CR197K, 2001 WL 670930, at *4 (D. Utah Apr. 12, 2001). 
155 People v. Gall, 30 P.3d 145, 156 (Colo. 2001) (Martinez, J., dissenting). 
156 See Hill, 322 F. Supp. 2d at 1089-90 (noting time required to search a computer without damaging it). 
157 . United States v. Upham, 168 F.3d 532, 535 (1st Cir. 1999). 
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مأمور الضبط القضائي بالتدقيق في ... لن يكون من المعقول "مطالبة فوبالتالي فهي غير ملزمة دستوريا. 
 . 158، في محاولة لفصل تلك المواد التي كانت خارج المذكرة"تهمالموجودة في مكتب الم ملفات الحاسوب

سمح جانب المعقولية في التعديل الرابع فقد بع. التعديل الرابع، بالط هذه المخاوف ليست غريبة علىمثل 
. لكن الممارسات تحجرت تدريجيا إلى قاعدة جديدة للتعديل 159بمرونة مماثلة في سياقات أخرى أكثر تقليدية

 وتفتيشها خارج الموقع في وقت لاحق. المحققين مصادرة أجهزة الحاسوب الرابع: مذكرة صالحة تخول

في حين خففت المحاكم القواعد التقليدية للسماح بالتفتيش خارج الموقع، فقد شدد البعض أيضا القواعد لمحاولة 
على سبيل المثال، والعام في أجهزة الحاسوب المضبوطة.  ب التفتيشالشرعي وتجن اجراء المعملالحد من 

قيودا  سلطاتوب فقط بشرط أن تتبع البدأ عدد من قضاة الفيدراليين في إصدار أوامر بتفتيش أجهزة الحاس
بتفتيش الحاسوب في إطار زمني محدد وإعادة  سلطاتخاصة على التفتيش اللاحق. وقد طالب بعض القضاة ال

 .160الحاسوب إلى المشتبه به في الوقت المناسب إذا لم يتم العثور على دليل

 3817عن  التفتيش. وفي 161ر جرأةتشير قضية حديثة من شيكاغو إلى أن بعض القضاة يتخذون خطوات أكث
منزلي ما لم توافق  حصول على أمر بتفتيش جهاز حاسوبلل سلطاتقاضي طلب الالدبليو ويست إند، رفض 

الحاسوب المعتمد مسبقا والذي يحدد الخطوات التي سيتم تفتيش في أولا على الالتزام ببروتوكول ال سلطاتال
. وكان الهدف من التفتيش يشتبه في مشاركته في 162القرص الصلباتخاذها لتحديد موقع الأدلة المخزنة في 

الاحتيال الضريبي، وأثبت المحققون سببا محتملا للاعتقاد بوجود أدلة على الجريمة على جهاز الحاسوب 
 تفتيشرفض القاضي السماح بتفتيش جهاز الحاسوب الخاص به دون بروتوكول ولقد المنزلي الخاص به. 

لقاضي، بحجة أن القيام بذلك سيمنح المحققين "ترخيصا للتجول في كل شيء في الحاسوب وافق عليه ايمحدد 
 دون قيود ودون معايير". 

وبرر القاضي هذا الشرط بأربعة شواغل عملية: أن الحواسيب تضبط أولا وتفتش في وقت لاحق؛ وحقيقة 
أن الحواسيب تصادر أولا وتفتش في وقت لاحق؛ واحتمال اختلاط أدلة الجريمة بملفات بريئة وغير ذات 

د أساليب تقنية لتحسين حقيقة أن أجهزة الحاسوب يمكنها تخزين كمية هائلة من المعلومات؛ ووجوحيث صلة؛ 

                                                           
158 United States v. Henson, 848 F.2d 1374, 1383-84 (6th Cir. 1988); see also United States v. Gawrysiak, 
972 F. Supp. 853, 866 (D.N.J. 1997), aff'd 178 F.3d 1281 (3d Cir. 1999) ("The Fourth Amendment's 
mandate of reasonableness does not require the agent to spend days at the site viewing the computer screens 
to determine precisely which documents may be copied within the scope of the warrant ... ."). 
159 For example, in Illinois v. McArthur, 531 U.S. 326 (2001), the Supreme Court held that the police could 
seize a man to stop him from entering his home because the police reasonably believed that he was going 
to destroy evidence inside and the police were in the process of obtaining a warrant. According to the Court, 
the seizure of the man was permissible because "[i]t involve[d] a plausible claim of specially pressing or 
urgent law enforcement need, i.e., 'exigent circumstances."' Id. at 331. 
160 According to the DOJ Manual: Several magistrate judges have refused to sign search warrants 
authorizing the seizure of computers unless the government conducts the forensic examination in a short 
period of time, such as thirty days. Some magistrate judges have imposed time limits as short as seven days, 
and several have imposed specific time limits when agents apply for a warrant to seize computers from 
operating businesses. In support of these limitations, a few magistrate judges have expressed their concern 
that it might be constitutionally "unreasonable" under the Fourth Amendment for the government to deprive 
individuals of their computers for more than a short period of time. DOJ Manual, supra note 12, at 77. 
161 In re Search of 3817 W. West End, 321 F. Supp. 2d. 953 (N.D. Ill. 2004). 
162 Id. at 955-56. 
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وفي ضوء هذه المخاوف العملية، استنتج القاضي أن شرط الخصوصية أجبر على  .163تفتيشعمليات ال
 .164معقولا دستوريا." تفتيشلضمان أن يكون ال تفتيشالموافقة المسبقة على أساليب ال

محكمة بإلغاء قاعدة  ةتقم أيكما غيرت المحاكم القواعد التي تراقب عندما يتجاوز التفتيش نطاق الأمر. لم 
الرؤية الواضحة تماما، لكن محكمتين على الأقل ضيقتها في الممارسة العملية من خلال التركيز على النية 

القاعدة العامة هي أن نية الضابط الذاتية في الانحراف خارج الأمر لا يهم. وكما ذكر آنفا، والذاتية للمحقق. 
. 165الحاسوبي مصمما بشكل ضيقتفتيش على المحاكم معرفة ما إذا كان ال فإن هذه القاعدة تجعل من الصعب

في القرص الصلب المضبوط عن أدلة تتعلق  فتشمحقق يكان ال، United States v. Carey قضية فيف
عن الأدلة  تفتيشبالكوكايين، صادف صورا لاستغلال الأطفال في المواد الإباحية. وتوقف المحقق عن ال

درات وقضى الساعات القليلة التالية في البحث عن صور لاستغلال الأطفال في المواد المتصلة بالمخ
 .166الإباحية

من نوع إلى آخر  تفتيشهوقضت الدائرة العاشرة بأن النية الذاتية للضابط تحكم: ولأن الضابط غير تركيز 
. وبالمثل، في قضية 167الأدلة رفضمن الأدلة، فإن اكتشاف الأدلة خارج نطاق الأمر غير مسموح به وتم 

United States v. Grayفي قرص صلب تم الاستيلاء عليه عملا بأمر  فتش. غراي، وهو محقق ي
، صادف صورة لاستغلال الأطفال في computer hackingللحصول على أدلة على اختراق الحاسوب 

لكنه لاحظ صورا  ،ختراقعن أدلة الا تفتيشواصل المحقق الو. child pornography 168مواد إباحية 
. أيدت المحكمة مقبولية استغلال 169إضافية لاستغلال الأطفال في المواد الإباحية اكتشفها على طول الطريق

 .170الأطفال في المواد الإباحية، معتبرة أن النية الذاتية للمحقق أبقت التفتيش في نطاق الأمر

على  ضبطفي حالات الحاسوب: فهي تسمح ببموجب كاري وجراي، فإن قاعدة الرؤية البسيطة لها حد جديد 
بحسن نية عن الأدلة الموضحة في المذكرة. تحاول  تفتيشالأدلة خارج المذكرة فقط إذا تم الكشف عنها وفقا لل

يدة لعملية المعمل الشرعي القاعدة الجديدة استعادة بعض وظائف القاعدة القديمة بالنظر إلى الحقائق الجد
 .للحاسوب

  

                                                           
163 Id. at 962. 
164 Id. at 958-59. 
165 Other courts have suggested similar approaches. See, e.g., United States v. Hay, 231 F.3d 630, 637 (9th 
Cir. 2000) (suggesting that magistrate judge's authorization of search supported by affidavit that explained 
need for off-site search of computer constituted "the magistrate judge's authorization" of off-site search); 
United States v. Campos, 221 F.3d 1143, 1148 (10th Cir. 2000) (suggesting that magistrate judge should 
approve search strategy for search of a computer); People v. Gall, 30 P.3d 145, 166 (Colo. 2001) (Martinez, 
J., dissenting) (arguing for a new Fourth Amendment rule governing search of computers "to properly 
protect privacy concerns inherent in the complex nature of computers"). Of course, these approaches are 
somewhat difficult to square with traditional doctrine. That doctrine requires the government to specify the 
place to be searched and the item for which to search, but traditionally has not been understood as requiring 
an explanation of how the search is to be executed. 
166 See supra notes 90-92 and accompanying text. 
167 172 F.3d 1268, 1271 (10th Cir. 1999). 
168 Id. at 1274. 
169 78 F. Supp. 2d 524 (E.D. Va. 1999). 
170 Id. at 527. 
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 الخلاصة

CONCLUSION 

تتطور القواعد القانونية استجابة حيث غالبا ما تؤدي التغييرات في التكنولوجيا إلى تغييرات في القانون. 
للتغيرات في الحقائق الأساسية. ونظرا لاعتمادنا الشديد على الحواسيب والطرق المحددة التي تعمل بها، فإن 

ت كبيرة للقواعد التقليدية للإجراءات الجنائية. استخدام الحواسيب في النشاط الإجرامي يشكل تحديا
وبالاستعاضة عن جمع الأدلة الرقمية بجمع الأدلة المادية وإفادات شهود العيان، تحل التحقيقات التي تنطوي 

والضبط بأشكال مختلفة تماما من المراقبة وأشكال جديدة من  تفتيشعلى حواسيب محل الآليات التقليدية لل
 من الطبيعي أن يتغير القانون ردا على ذلك.ولشرعي. ا لمعملتحليل ا

على الرغم من أن بعض التغييرات ستأتي من المحاكم في شكل تطور بطيء للقواعد العقائدية، إلا أن و
 digital collectionالبعض الآخر يجب أن يتبع إعادة التفكير في أفضل القواعد لتنظيم الجمع الرقمي 

يجب أن تلهم مشكلة الأدلة الرقمية إنشاء إجراء جنائي حيث وأفضل المؤسسات لإنشاء وتنفيذ تلك القواعد. 
جديد، وهو مجموعة من القواعد التي تبني على الحلول التقليدية وتتوسع منها لتبني آليات جديدة ومبتكرة 

 لتنظيم جمع الأدلة واستخدامها. 

لة الرقمية تمتد إلى ما وراء حدودنا، وأنه يمكن العثور على حلول ورؤى يجب أن ندرك أيضا أن مشكلة الأد
مفيدة هناك. تمر كل دولة صناعية بنفس التحولات من الأدلة المادية وشهادات شهود العيان إلى الأدلة الرقمية 

الرغم من التي تحدث في الولايات المتحدة. نستخدم جميعا نفس الشبكات ونفس الأجهزة ونفس البرامج. على 
أن البلدان المختلفة لديها تقاليد دستورية مختلفة وتحمي قيما مختلفة، إلا أنها تواجه جميعها نفس الأسئلة 
الأساسية حول كيفية تنظيم جمع الأدلة من طرف ثالث، والمراقبة المستقبلية، واجراء المعمل الشرعي 

ج مؤسسية جديدة لتنظيم جمع الأدلة الرقمية، الحاسوبي. من خلال البحث على نطاق واسع عن ترتيبات ومناه
  يمكننا أن نفتح أنفسنا لأفضل الأفكار في الخارج لاستكمال الحلول الناتجة عن تقاليدنا الدستورية.
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قد . وكان الناس internal passport  داخلي لجوازات السفر نظامالقيصرية روسيا قبل الثورة، كان لدى 
علامة الأماكن التي يمكن أن  حيث تحدد، منها الجوازات الحوزة التي جئتهذه وتميز  كرهوا هذا النظام

وبذا تمت السيطرة الوصول، أو منع الوصول.  تيح. كانت جوازات السفر شارات تبها ترتبطو اليهاتذهب 
هذا العالم، العالم  -السلوك في العالم الفعلي لمعرفة للروس أن يأتوا يمكن حيث على ما في الدولة الروسية

تم تنظيمه من قبل أربعة أنواع من القيود. القانون هو واحد من تلك القيود الأربعة.  -الذي أنا أتحدث منه الآن
كالفشل في دفع الضرائب الخاصة  - imposed ex postالقانون ينظم العقوبات بطريقة سابقة على الواقعة 

مرجح أن تذهب إلى السجن، ولكن سرقة سيارتي، وأنت أيضا من المحتمل أن تذهب إلى بك، وكنت من ال
 السجن. القانون هو البارز ممن يتولى التنظيم. لكنه واحد من أربعة فقط.

ً عند لاحقإلغاء جوازات السفر الداخلية. وبعدوا و . كمابتغيير كل هذا Bolsheviks البلاشفةفقد وعد  ا
لم يتم تحديد و. تمنوافعلوا ذلك تماما. الروس كانوا أحراراً مرة أخرى في السفر حيث وصولهم إلى السلطة 

إلغاء جواز السفر فالوثيقة التي كان مطلوبا منهم أن تحمل معهم.  اليه من قبل بعدالمكان الذي يمكن أن تذهب 
 المواطنة في روسيا.ارساء ديمقراطية  فتم –الداخلي يرمز إلى حرية الشعب الروسي

بيد أن هذه الحرية لم تكن لتدوم. وبعد عقد ونصف العقد، وفي مواجهة احتمال إغراق الفلاحين جوعاً في 
ً عن الغذاء، أعاد ستالين نظام جوازات السفر الداخلية. وربط الفلاحون مرة أخرى بأراضيهم  المدن بحثا

يسمح به جواز سفرهم. مرة أخرى،  الريفية )وهو قيد ظل طوال السبعينات(. ومرة أخرى تم تقييد الروس بما
 للوصول إلى روسيا، كان على الروس أن يظهروا شيئاً عن من هم.

* * * 

وينظم من قبل أربعة أنواع  -أنا أتكلم الآنهذا العالم، العالم الذي أنا  -في العالم الحقيقي Behaviorالسلوك 
تفشل في  --ينظم بالعقوبات فرض السابقين بعد  من القيود. القانون هو واحد من تلك القيود الأربعة. القانون

وكنت من المرجح أن تذهب إلى السجن، ولكن سرقة سيارتي، وأنت أيضا من  بك،دفع الضرائب الخاصة 
 المحتمل أن يذهب إلى السجن. القانون هو بارزة من المنظمين. لكنها واحدة من أربعة.

هي تفاهمات  -كما أنها تنظم. فالمعايير الاجتماعيةهي الثانية.  Social normsالمعايير الاجتماعية 
understandings  أو توقعاتexpectations  حول كيفية يجب أن تتصرف، اكراهenforced  ليس من

داخل ، ولكن بدلا من ذلك من خلال التفاهمات والتوقعات من الجميع تقريبا معيار مركزي ملزمخلال بعض 
 ر من السياقات من أي قانون. اذ تقرر المعاييرسلوكي في مجموعة أوسع بكثيتقييد بو مباشر –مجتمع معين

دقيقة على  40، لمدة بهدوء، وبأدب؛ يقولون لك أن تجلس وليس رداء بدلة، -نوعية الملابس سوف أرتدي
ليل المعايير دفالحديث. انتهاء هذا كيف أننا سوف تتفاعل بعد هذا  وهم يقومون بتنظيم، الأقل بينما أتكلم

 السلوك; وبهذا المعنى، فإنها تعمل كقيد تنظيمي ثانٍ. 

أن تنفق على الملابس;  السوق يحد من المبلغ الذي يمكن ثالث. ينظم حسب السعر. constraintالسوق هو قيد 
أقل لكتاباتي من مادونا، أو  يقرر أنني أستطيع أن اطلبأو المبلغ الذي يمكنني أن أجنيه من الخطب العامة؛ 

، ومن خلال جهاز السعر، يحدد السوق فرصي، ومن خلال هذا النطاق من الفرصبافاروتي. من  لغنائي أقل
 م.يظيتولى التن
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وأخيراً، هناك قيد على ما يمكن أن يسميه البعض الطبيعة، والذي أريد تسميته بـ.. "الهندسة المعمارية 
architecture هذا هو قيد العالم كما أجده، حتى لو كان هذا العالم كما أجد أنه عالم صنعه الآخرون. أن ."

لا أستطيع أن أرى من خلال هذا الجدار هو قيد على قدرتي على معرفة ما يحدث على الجانب الآخر من 
القيود، بالمعنى الغرفة. عدم وجود منحدر وصول إلى مكتبة يقيد وصول واحد مقيد إلى كرسي متحرك. هذه 

، يجب أن نفهم مجموع هذه القيود الأربعة التي تعمل معا.  regulationولفهم التنظيم  الذي أعنيه هنا، تنظم.
 ولا يمكن لأي واحد بمفرده أن يمثل أثر الأربعة معاً.

* * * 

العالم  . فهو وقت اشتعلت فيه بعض الضجة حولcyber-libertarianة الافتراضيهذا هو عصر التحررية 
أمر لا مفر منه  الافتراضييذهب مثل هذا: العالم  hype فالضجيج. cyberspace الافتراضي

Cyberspace is unavoidable الان غير قابل للتنظيم  الافتراضي، ويعد العالمcyberspace is 
unregulable .على السلوك  ة دولة من السيطرةلا يمكن لأي دولة أن تعيش بدونه، ومع ذلك لن تتمكن أيو

 هو ذلك المكان الذي يكون فيه الأفراد، بطبيعتهم، متحررين من سيطرة السيادة الافتراضيفالعالم . فيه
sovereigns هو، على حد تعبير جيمس بويلف. الحقيقية James Boyle "تكنو كبير ،gotcha "- مم لأ

 .عليه، فلن تعيش طويلا معهفحالما تحصل العالم، لا يمكنك أن تعيش بها، ولكن أمم العالم، 

. هدفي هو مهاجمة هذه الضجة. ذلك أن العالم الذي الافتراضيهدفي اليوم هو وجهة نظر مختلفة حول العالم 
؛ بل هو عالم من الحرية الدائمة. أو perpetual freedom ندخله في رأيي ليس عالما من الحرية الدائمة

 ً  العالم. إن freedom is assured  تكون فيه الحرية مضمونةبتعبير أدق، العالم الذي ندخله ليس عالما
 -ق واسع، الذي عرفناه على الإطلاقلديه القدرة على أن يكون أكثر الأماكن تنظيماً، وعلى نطا الافتراضي

كون نقيض مساحة من الحرية. وما لم نفهم هذه يفي أي مكان وفي أي وقت من تاريخنا. لديه القدرة على أن 
ة، وما لم نرى كيف سيكون ذلك، فمن المرجح أن ننام خلال هذا الانتقال من الحرية إلى السيطرة. الإمكاني

 لذلك، في رأيي، هو الانتقال الذي نشهده الآن.

وهما القصة عن روسيا البلشفية،  -والآن أريد أن أسوق هذه الحجة باستخدام المقدمتين اللتين بدأتهما اليوم
هو الذهاب، والأهم من ذلك، كيف  الافتراضييم. لأنها سوف توحي معا حيث العالم والفكرة المتعلقة بالتنظ

 للوصول الى هناك. الافتراضيفقط نحن يمكن أن نتوقع العالم 

من قبل أربعة  الافتراضيالفكرة الأولى: تماما كما هو الحال في العالم المادي، يتم تنظيم السلوك في العالم 
هناك قانون واحد فقط الآن  الضجيج،أنواع من القيود. والقانون هو مجرد أحد تلك القيود. على الرغم من 

، أو قانون السب والقذف والتشهير copyright lawقانون حقوق الطبع والنشر  -الافتراضيفي العالم 
defamation law أو قانون التحرش الجنسي ،sexual harassment law وكلها تقيد السلوك في العالم ،

 بنفس الطريقة التي تقيد السلوك في العالم المادي. الافتراضي

القواعد التي تحكم السلوك، وتعرض هي  -الافتراضي العالموهناك أيضا، وربما من المدهش جدا، معايير في 
، ل المعايير في العالم الماديحيث تعم الافتراضي الآخرين. وهي تعمل أيضا في العالمالأفراد لعقوبة من 

 .threatening punishments ex post by a community وتهدد العقوبات اللاحقة من قبل المجتمع
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، تماما كما هو الحال في العالم المادي. تغيير سعر الافتراضيوكذلك مع السوق. السوق يقيد ما في العالم 

، structure of pricing access  كل تسعير الوصولالوصول، والقيود على الوصول تختلف. تغيير هي
 shifts التحولات بشكل كبير regulation of marginal access وتنظيم الوصول الهامشي

dramatically .أيضا 
 

هو القياس/التناظرية  الافتراضيولكن لأغراضنا هنا، فإن أهم هذه القيود الأربعة على السلوك في العالم 
analog  لما أسميه الهيكلةarchitecture  في العالم/ المادي الحقيقي: هذا سوف أسميه البرمجةcode .

 الافتراضيالتي تشكل العالم  hardwareوالأدوات/ العتاد  softwareوبالبرمجة، أعني ببساطة البرمجيات 
، التي تطبق set of rules ، ومجموعة القواعدset of protocols مجموعة البروتوكولات -كما هو

implementedأو المقننة ، codified الناس،  نفسه، والتي تحدد كيفية تفاعل الافتراضي العالم، في برنامج
حال ، يحدد الشروط العالم المادي الحقيقي، مثل الهندسة المعمارية في أو وجودهم، في هذا العالم. هذا الرمز

ختار اأنا لا ف، ليست اختيارية. مثل الهندسة المعمارية انها،. الافتراضي العالم، أو موجودة في الدخول عليها
الهكرة لهم وضع خاص. بالنسبة ، ولكن الهكرة ختاراو كما حين ي –ينشئها  طاعة الهياكل التي على ما إذا كان
ث حيالحقيقي  العالم المادي، تماما كما الحياة في تخضع للبرمجة الافتراضي العالم، والحياة في للبقية منا

 الحقيقي. ة العالمخضع لبنيت
 

في بعض ولا تختلف.  . فما توصلوا اليه من خبراتالافتراضيوتختلف جوهر قيود البرمجة في العالم 
في أماكن و; دخولال على أحدي أقبل أن يحصل  password الأماكن، يجب على المرء إدخال كلمة مرور

، تنتج المعاملات التي يشُرك فيها اخرى وفي أماكنأخرى، يمكن للمرء أن يدخل سواء تم تحديدها أم لا. 
ً تربط المعاملات بالفرد؛  تحقيق هذا الرابط إلا إذا اختار الفرد. لا يتم في أماكن أخرى، يتم والشخص آثارا

للمستلم فقط سماعها )من خلال  تتيحالأماكن، يمكن للمرء أن يختار التحدث بلغة الاخر من بعض الفي 
 .اكن أخرى، التشفير ليس خيارافي أموالتشفير(؛ 

 
أو  codeمن قبل رمز هذه الأماكن المختلفة. التعليمات البرمجية  differencesوتشكل الاختلافات 

هذه المسافات تعيين هذه  protocolsأو بروتوكولات  architectureأو الهيكلة  softwareالبرمجيات 
؛ أنها تقيد بعض السلوك code writersالميزات; فهي ميزات تم تحديدها بواسطة كتاّب التعليمات البرمجية 

بجعل سلوك آخر ممكن. وبهذا المعنى، فإنهم، مثل العمارة في العالم الحقيقي، ينظمون السلوك في العالم 
 . الافتراضي

ثم كما الهيكلة والسوق  الافتراضيالقانون معا تتولى كلها التنظيم في العالم البرمجة والأسواق والقواعد و
تنظيم في الفضاء الحقيقي. وادعائي هو أنه كما هو الحال مع تنظيم العالم المادي ال تتولى والمعايير والقانون

 الحقيقي، ينبغي أن ننظر في كيفية عمل هذه القيود الأربعة معا.
 

بين التنظيم في العالم المادي الحقيقي، والتنظيم نفسه في العالم  contrastالتناقض  -ومن الأمثلة على ذلك
في بلدي )قد يسميه  concernأن يوضح هذه النقطة بشكل أكثر وضوحا. فكروا في القلق  -الافتراضي

 .netعلى الشبكة  indecency( مع تنظيم الفحشاء obsessionالبعض هاجس 
 

. كان مصدره ارتفاعًا استثنائيًا في عدد 1995وقد انطلق هذا القلق في الولايات المتحدة في أوائل عام 
المستخدمين العاديين للنت، وبالتالي ارتفاعًا في الاستخدام من قبل الأطفال، وارتفاعًا أكثر استثنائية في توافر 

اسة مثيرة للجدل للغاية )ومعيبة بشكل أساسي " على الشبكة. ذكرت درpornما يسميه الكثيرون "الإباحية 
fundamentally flawed نشرت في مجلة )Georgetown University Law Review  في جامعة
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 ـالإباحية. ولقد نرت كل من مجلة التايم   Newsweekونيوزويك  Timeجورجتاون وقررت أن الشبكة تعج ب
تعرض أعضاء مجلس الشيوخ وأعضاء الكونغرس على حد سواء مقالات تغطي قصص حول توافرها. كما 

 ".cybersmut الافتراضيللقصف بمطالب للقيام بشيء ما لتنظيم "الصوت 
 

بالتأكيد، يوجد المزيد من الإباحية في و. الافتراضي العالملماذا كان هذا الغضب كبيرًا جداً حول الإباحية في 
فلماذا الغضب حول الوصول إلى الإباحية في مكان لا . الافتراضي العالمالحقيقي مما هو عليه في  العالم

 يملك معظم الأطفال الوصول إليه؟
 
لفهم السبب، والتفكير لثانية واحدة حول نفس المشكلة كما هو موجود في العالم الحقيقي. ما الذي ينظم توزيع و

 الإباحية في العالم الحقيقي؟
                     

القوانين التي تتطلب من  -قوانين في العالم الحقيقي توزيع الإباحية على الأطفالأولاً: في أمريكا، تنظم ال
بائعي الإباحية التحقق من عمر المشترين، أو القوانين التي تتطلب أن يقع البائعون في قسم من المدينة من 

زيع الإباحية على المرجح أن يكونوا بعيدين عن الأطفال. ولكن القوانين ليست أهم القيود المفروضة على تو
 الأطفال.

                                                                 
والأكثر أهمية من القوانين هي المعايير. تقيد المعايير البالغين بعدم بيع الإباحية للأطفال. حتى بين الموزعين 

 الاباحية هذا القيد فعال نسبيا.
       

 الاجتماعية. السوق أيضا، فالأفلام الاباحية تكلف المال، والأطفال ليس لديهم المال.وليس فقط المعايير 
 

 regulations. لكل هذه التنظيمات architectureالهيكلة لكن أهم قيد على المساحة الحقيقية هو ما أسميتهُ 
الأخرى في العالم الحقيقي تعتمد على هذا القيد من الهيكلة. فالقوانين والمعايير والسوق يمكن التمييز ضد 

، يمكن للطفل ارتداء بالطبعوالحقيقي إخفاء أنك طفل.  العالمأنواع في الفضاء الحقيقي، لأنه من الصعب في 
حية لشراء الاباحية. لكن في الغالب، التنكر محاولة لدخول متجر الاباال، والوضع على ركائز متينة، وشارب

في معظم الأحيان، القيود ويفشل. في معظم الأحيان، سيكون من الصعب جداً إخفاء أنه طفل. وهكذا، وف س
 القائمة على كونه طفلا هي القيود التي يمكن أن تكون فعالة.

 
كما هو الحال  الافتراضيعلى العالم مختلف. حتى لو افترضنا أن نفس القوانين تنطبق  الافتراضيوالعالم 

في العالم الحقيقي، وحتى لو افترضنا أن قيود المعايير والسوق قد تم ترحيلها أيضا، وحتى مع ذلك، لا يزال 
 هناك فرق حاسم بين العالمين.

 
، فان إخفاء من أنت/ الافتراضيلأنه بينما في العالم الحقيقي من الصعب إخفاء أنك طفل، فانه في العالم 

 الافتراضيماهيتك، أو بتعبير أدق، إخفاء الميزات حول من أنت هو أبسط شيء في العالم. والفرض في العالم 
. ولأنه من السهل جدا إخفاء الماهية، فمن المستحيل عمليا anonymityهو الاخفاء/ عدم الكشف عن الهوية 

يجب على المرء أن يعرف أنه هو  تطبيق هذه القوانين،. لفتراضيالاللقوانين، والمعايير، ان تطبق في العالم 
 ببساطة لا توفر هذه المعلومات. الافتراضيالعالم . ولكن بنية هطفل واحد يتعامل مع

 
الآن النقطة الهامة هي أن نرى الفرق، وتحديد مصدره. والفرق هو الاختلاف في ما أريد أن أسميه إمكانية 

 ل الآن، فإن العالمقدرة الحكومات على تنظيم السلوك هناك. وكما هو الحا -تراضيالافالتراجع في العالم 
 الحقيقي. هناك أقل ما يمكن أن تفعله الحكومة. العالمهو مساحة أقل قابلية للانكسار من  الافتراضي
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وهو اختلاف في تعليمات  -هو اختلاف في بنية العالم regulability القابلية للتنظيم مصدر هذا الاختلاف في

 كما هو. هيكلته، وادعي هو، يجعله غير قابلة للتنظيم أساسا. الافتراضيالبرمجة التي تشكل العالم 
 

، عندما قام الكونغرس الأميركي في نهاية المطاف بتمرير 1996، وفي عام 1995أو هكذا فعلت في عام 
. سوف the Communications Decency Actقانون آداب الاتصالات  -محاولة لمعالجة هذه المشكلة

ة، وأنطلق من حيث نحن ، لكنني أريد أولاً أن أحتفل بهذه الفتر statute التشريع كأتحدث قليلاً عما حدث لذا
 جعل من غير تنظيم أساسا.  قد 1996، و 1995في عام  الافتراضي العالماليوم. وكان هيكل 

 
وهنا ملامحها: طالما كان لدى المرء  — 1995كما في عام  — Net 95دعونا نستدعي هيكلة الشبكة 

تمثل روسيا  Net95نت شبكة ، يمكن للمرء أن يتجول دون تحديد من هو. كاNet95إمكانية الوصول إلى 
البلشفية. كانت هوية المرء، أو ميزاته، غير مرئية للنت في ذلك الوقت، حيث يتمكن المرء من الدخول، 
واستكشاف، بدون أوراق اعتماد بدون جواز سفر داخلي. وكان الوصول مفتوحاً وشاملاً، وليس مشروطاً 

طلح، لحظة ديمقراطية غير عادية. كان المستخدمون ببيانات الاعتماد. لقد كانت، بالمعنى الضيق للمص
 متساوين بشكل أساسي. مجاناً بشكل أساسي.

 
حيث نظرت المحكمة العليا آنذاك في قانون  -Net95شبكة  -على خلفية الشبكة كما كانت -وعلى هذه الخلفية

آداب الاتصالات. وقد قصمت محكمتان أدنى درجة التشريع باعتباره انتهاكاً للحق في حرية التعبير. وفيما 
، كما تم نشر الحجج، الافتراضيشاهد في العالم  -شاهد الملايين المحكمة تنظر في الحجج حول القضية

 ومناقشتها، ونقدها.
 

يران/يونيه، من العام الماضي، أكدت المحكمة قرار المحاكم الأدنى درجة، حيث قضت بعدم وفي حز
دستورية التشريع. ولكن سببية عدم الدستورية ليست مهمة جدا لأغراضنا هنا. المهم هو الخطاب الذي يقود 

 المحكمة إلى نتائجها.
على الهيكلة، وهذا من  -الشبكة كما علىوبالنسبة للقرار فهو معلق بشكل حاسم على المطالبات حول بنية 

. وبالنظر إلى أن الهيكلة، وكما خلصت المحكمة، فإن أي تنظيم لمنطقة الأطفال من الاباحية Net95شبكة 
سيكون التنظيم الذي كان مرهقا للغاية على المتكلمين والمستمعين. وكما كانت الشبكة، فإن التنظيم سيكون 

 مرهقاً للغاية.
 

هو  - Net 95شبكة  -ولكن ما كان هاما هو أن المحكمة تحدثت كما لو أن هذا الهيكل من الشبكة كما كان
الهيكلة الوحيدة التي يمكن أن تكون كذلك. وقرر انه كما لو كان قد اكتشف طبيعة الشبكة، وبالتالي كان يقرر 

 طبيعة أي امكانية التنظيم للشبكة.
 

يعة الحال، هو أن الشبكة ليس لها طبيعة. لا يوجد بنية واحدة ضرورية لوضع ولكن المشكلة مع كل هذا، بطب
هي مجموعة من الميزات، أو البروتوكولات، التي شكلت شبكة في فترة واحدة  Net95تصميمها. فشبكة 

من الزمن. ولكن لا شيء يتطلب أن هذه الميزات، أو البروتوكولات، تشكل دائما شبكة كما ستكون دائما. 
 لفعل، لا شيء في ما رأيناه في العامين الماضيين يجب أن يقودنا إلى التفكير في أنه سوف تكون كذلك.وبا

 
ً في جامعة هارفارد، قمت بالتدريس في جامعة  مثال قد يجعل هذه النقطة أكثر بساطة. قبل أن أكون أستاذا

ساطة تقوم بتوصيل آلة واحدة إلى شيكاغو. إذا أراد المرء الوصول إلى الشبكة في جامعة شيكاغو، فانه بب
الموجودة في جميع أنحاء الجامعة. أية آلة يمكن أن تكون متصلة بتلك الرافعات، وبمجرد  jacksالرافعات 
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الاتصال، سوف يكون لاية آلة حق الوصول الكامل إلى الإنترنت. كان الوصول مجهول الهوية، وكاملاً، 
 ومجانياً.

 
 Geofر اتخذته الإدارة. بالنسبة لعميد جامعة شيكاغو هو جيوف ستون وكان سبب هذه الحرية هو قرا

Stone العميد السابق لكلية الحقوق بجامعة شيكاغو، وفقيه بارز في حرية التعبير. عندما كانت الجامعة ،
العميد عما إذا كان مسموح باتصّالات مجهولة. وقال  techniciansتقوم بتصميم شبكتها, سأل الفنيون 

د، مستشهدا بمبدأ مفاده أن القواعد التي تنظم الخطاب في الجامعة ستكون وقائية لحرية التعبير مثل العمي
التعديل الأول، نعم: للشخص الحق في التواصل في الجامعة دون الكشف عن هويته، لأن التعديل الأول 

 جامعة شيكاغو. للدستور يضمن نفس الحق تجاه الحكومة. من هذا القرار السياسي تدفق هيكل شبكة
 
في جامعة هارفارد، القواعد مختلفة. لا يمكن للمرء أن يربط آلة واحدة إلى الشبكة في جامعة هارفارد ما لم 

ويتم ترخيصها، والموافقة عليها، والتحقق من ذلك. ويمكن لأعضاء المجتمع الجامعي فقط —يتم تسجيل آلالة
بهم. وبمجرد تسجيلها، يمكن رصد جميع التفاعلات مع الشبكة وتحديدها على جهاز  الخاصة الآلاتتسجيل 

يمكن التحكم في واعد. وضد القفهو  -هول على هذه الشبكة غير مسموح بهمعين. والواقع أن الكلام المج
 الشخص; ويمكن تتبع التفاعل، استنادا إلى ما قام به شخص ما. اهيةالوصول على أساس م

 
على الرغم من أن المدير هذه المرة أقل  - administratorهذا التصميم أيضًا إلى قرار المدير يرجع سبب 

تركيزًا على حماية التعديل الأول. فالسيطرة على الوصول هو المثل الأعلى في جامعة هارفارد. وكان تسهيل 
ممكنة في   controlيطرة الوصول مثالي في شيكاغو، ولكن ولذلك تم اختيار التكنولوجيات التي تجعل الس

 الوصول إلى اختيار في شيكاغو. facilitateجامعة هارفارد؛ والتقنيات التي تسهل 
. 1995الآن هذا الفرق بين الشبكتين شائع جدا اليوم. الشبكة في جامعة شيكاغو هو هيكلة للإنترنت في عام 

 internetت بنية إنترنت . ولكن الهيكلة في جامعة هارفارد ليسNet95وهو، مرة أخرى، شبكة 
architecture بل هي بنية إنترانت .intranet architectureوهو أن الهوية في  -. والفرق هو ببساطة هذا

شبكة إنترانت، ترُسَل بما فيه الكفاية بحيث يمكن التحكم في الوصول، ورصد الاستخدام. البروتوكولات 
الأساسية للإنترنت. ولكن المراتب  الأساسية أوبمعنى البروتوكولات  —TCP/IPالأساسية لا تزال 

layered  على رأس هذا البروتوكول الأساسي هو مجموعة من البروتوكولات التي تسهل السيطرة. شبكة
 يعني القدرة على السيطرة. plus ، حيث زائدinternet plusمضاعفة هارفارد هي الإنترنت 

 
. وهي تعكس مجموعتين من المبادئ، أو القيم، حول accessتعكس هاتان البنياتان فلسفتان حول الوصول 

 politicalكيفية السيطرة على الكلام. كما إنها توازي، كما أود أن أقرر، الفرق بين الأنظمة السياسية الحرة 
regimes of freedom  والأنظمة السياسية ذات السيطرة ،political regimes of control فهم .

بين ألمانيا الغربية وألمانيا الشرقية؛ وبين  difference in ideologyفي الإيديولوجية يتتبعون الاختلاف 
للصين. فهي  الرئيسيالولايات المتحدة وجمهورية الاتحاد السوفياتي السابق؛ وبين جمهورية الصين، والبر 

و تصميم تعليمات وهي تظهر هذا الاختلاف من خلال الهيكلة أ -تقف على الاختلاف بين السيطرة والحرية
 . بهذا المعنى سياسية اي الهيكلة تمكن القيم السياسية. وهي البرمجة. وفي هذه الهيكلة

 
وتقرر  حر،في مجتمع  حرّة،هارفارد. هارفارد مؤسسة خاصة; وهي  الآن أنا لا أعرض هذا المثال لكي أنتقد

تعدد على رؤية  القارئتحصل ي كيببساطة ل فوجهة نظري بدلا من ذلك هي. ترىكيفما  هاموارد تخصيص
ان سياسي. وكيف، على مستوى الأمة، شأن اختيار واحد هو  كيفية فان العمارات كثيرة، وبالتاليالهياكل 
لا يقل أهمية عن اختيار  الهيكلة، واختيار الافتراضي العالم وفي مساحةهي بطبيعتها سياسية.  الهيكلة

. وهو يحدد الشروط التي يمكن هو دستوره الافتراضيم فان برمجة العالمعنى أساسي، وبالدستور. 
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سيادة خاصة.  ة. وبهذا المعنى، فهي سيادايتحكم في سلوكهويضع القواعد؛  فهوللأشخاص الوصول إليه؛ 
، في تنظيم السلوك في العالم المادي sovereigns ، تتنافس مع السيادةalternative sovereignty بديلة

 .الماديالعالم من قبل مواطني 
 

. الافتراضيهذا للعالم لولكن المحكمة العليا في الولايات المتحدة تعاملت مع مسألة الهيكلة كما لو تم منح بنية 
 التصميم الذي كان عليه. -الافتراضيللعالم تكلم كما لو كان هناك تصميم واحد فقط تو
 

 الافتراضير خطأ من منظري العالم وفي هذا الصدد، فإن المحكمة العليا ليست وحدها. وفي رأيي أن أكب
theorists of cyberspace-  من النقاد، وخاصة المحامينlawyers  الذين يفكرون في التنظيم في هذا

 العالمكما هو مطبق على  naturalism هو هذا الخطأ الذي تعتمده المحكمة العليا. إنه خطأ الطبيعة -المجال
التي سيكون لدينا دائمًا؛ أن الفضاء سيضمن  هيكلةكما لدينا هي  الهيكلةفهو خطأ التفكير في أن . الافتراضي

 لنا الحرية، أو الحرية؛ أنه من الضرورة تعطيل الحكومات التي تريد السيطرة. 
 

لأنه في حين نحتفل الحرية "المتأصلة  Profoundly mistakenوهذا الرأي خاطئ تماما. خطأ عميق 
inherentالشبكة تتغير من تحتنا. فالهيكلة تتحول من هندسة الحرية إلى بنية السيطرة.  " من الشبكة، وهيكلة

وهي تتحول بالفعل من دون تدخل الحكومة، على الرغم من أن الحكومة سرعان ما تأتي لترى كيف قد 
يرها لتغي -تتدخل لتسريعها. وحيث تتدخل الحكومة الآن، فإنها تتدخل بطريقة مصممة لتغيير نفس هذه العمارة 

إلى بنية للسيطرة، لجعلها، كما قلت، أكثر قابلية للتراجع. في حين أن النقاد يعدون بالحرية الدائمة المضمنة 
 .فإن الفنيين والسياسيين يعملون معًا لتغيير تلك الهيكلة، لإبعادها عن بنية الحرية هذه نفسها،في بنية الشبكة 

، يجب أن نفهم هذا التغيير. ويجب أن نعترف بالعواقب السياسية لهذا الافتراضيللعلم   theorists كمنظرين
التغيير. ويجب أن نتحمل المسؤولية عن هذه العواقب. لمسار التغيير لا لبس فيه، وثمرة هذا المسار، السم 

poison . 
 

 fundamentallyمسألة دستورية أساسية  confrontأن نواجه  ،constitutionalistsوكدستوريين 
constitutional question إذا كان هناك خيار بين هياكل السيطرة :control  وهيكلة الحرية

architectures of freedom فكيف نقرر هذه المسائل الدستورية؟ إذا كانت الهياكل كثيرة، ثم ان الدستور ،
 ذاته ليس بدليل لنا في اختيار هذه الهياكل؟ 

 
، أيضا . وفي رأييالافتراضيالعالم توُرِط بنية  constitutional values وفي رأيي أن القيم الدستورية

، يجب أن تحد مرة ثالثة . وفي رأييالافتراضية العالم لستورية أن توجهنا في تصميمنا لهيكينبغي للقيم الد
 .هيكلةالقيم الدستورية من أنواع التراجع التي تسمح بها هذه ال

 
لسنوات  -. وفي الواقع، أصبحت أمتيالافتراضيولكن رأيي غائب في التفكير في دور الحكومة في العالم 

رائدة في دفع بنية الإنترنت من هندسة للحرية  -عديدة رمز الحرية في العالم الذي كانت هذه الحرية نادرة فيه
تي عبر عنها في ماضينا الدستوري، إلى إلى بنية للسيطرة. من العمارة، أي التي اعتنقت تقاليد الحرية ال

 العمارة التي هي في الأساس لعنة لتلك التقاليد.
 

لكن كيف؟ كيف يمكن للحكومة إجراء هذه التغييرات؟ كيف يمكن للحكومة أن تؤثر على هذه السيطرة؟ لا 
القليلة المتبقية في يستطيع الكثيرون أن يروا كيف يمكن للحكومة أن تؤثر على هذه السيطرة. لذا في الدقائق 

حديثي اليوم، أريد أن أريك كيف. أريد أن أرسم لك طريقاً من حيث نحن إلى حيث أخشى أننا ذاهبون أريدك 
 أن ترى كيف يمكن لهذه التغييرات وكيف يمكن للحكومة أن تساعد في جعلها دائمة.
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ولاحظ شيئا مهما  -مختلف طرائق التقييدالنقطة المتعلقة ب -ثم ارجع معي إلى الفكرة التي بدأت في هذا المقال
بشأن تلك الفكرة لم نلاحظه حتى الآن. لقد قلت في البداية إننا ينبغي أن ننظر إلى القانون باعتباره مجرد 

؛ أنّ نحن يجب ان نفكّر فيه أنّ هو فقط جزء واحد modalities of constraintواحد من أربع طرائق للقيد 
 أن تنظّم. من بنية القيد التي يمكن

 
وقد يعتبر المرء ذلك حجة حول تفاهة القانون. وإذا كانت قوى كثيرة أخرى غير القانون تنظم، فإن هذا قد 

 يوحي بأن القانون نفسه لا يمكن أن يفعل سوى القليل نسبيا.
 

 -ون ينظم من خلال التنظيم المباشرولكن لاحظ ما يجب أن يكون واضحا. في النموذج الذي وصفته القان
. ولكن القانون ينظم بطرق أخرى أيضا. threat of punishment تنظيم الفرد من خلال التهديد بالعقاب

عندما ينظم هذه الطرائق الأخرى للقيد،  وهو ينظم، أي بشكل غير مباشر ومباشر. وينظم بشكل غير مباشر
تنظم بطريقة مختلفة؛ يمكن أن  بحيث تنظم بشكل مختلف. ويمكنه، أي تنظيم القواعد، وبالتالي فإن القواعد

، بحيث regulate architectureشكل مختلف؛ ويمكن أن ينظم الهيكلة ينظم السوق، بحيث ينظم السوق ب
الهياكل الأخرى، بحيث تقيد الحكومة  كل حالة، يمكن للحكومة أن تؤُسسبشكل مختلف. وفي  تنظم الهيكلة

 ها.تبنهاي
 

. ولكن هنا، أقترح، فإن التيه غير المباشر سوف يكون الافتراضيالعالم  ذات التيه غير المباشر هو ممكن في
أكثر أهمية. وهنا فالحكومة تستطيع ليس فحسب التنظيم بشكل غير مباشر بأن يتقدمّ ذلك نهاية خاصّة جوهريّة 

. الحكومة، أي، يمكن regulabilityمنها. والأهم من ذلك، يمكن للحكومة التنظيم لتغيير القابلية للتنظيم 
، وبالتأكيد -للتنظيمأكثر قابلية  الافتراضي بحيث يصبح السلوك في العالم، الافتراضيتنظيم هياكل العالم 

 من أي شيء عرفناه في تاريخ الحكومة الحديثة. الهيكلة أن تكون أكثر قابلية للتنظيم لإمكانية
مة لنهاية موضوعية معينة، والثاني، بعد الأول، مثال وهناك مثالان على ذلك: أحدهما مثال على تنظيم الحكو

 .regulabilityالتنظيم  على تنظيم الحكومة لزيادة القدرة على
 

. كان اهتمام الحكومة بالتشفير هو استخدام regulation of encryption الأول هو تنظيم التشفير 
قدرتها على إخفاء محتوى الاتصالات  - protecting privacyالتكنولوجيا في حماية الخصوصية 

content of communications  عن أعين طرف ثالث متسترeavesdropping third party سواء ،
كان ذلك الطرف الثالث هو الحكومة، أو جار مزعج. على مدى جزء كبير من تاريخ هذه التكنولوجيا، قامت 

هذه التكنولوجيا. ر؛ وقد قامت الولايات المتحدة بـتنظيم كبيالحكومة الأميركية بتنظيم هذه التكنولوجيا بشكل 
، بل وقد حظرت باستمرار it threatened to ban its useرة من الوقت هددت بحظر استخدامها لفت

(؛ higher order mathematics تصديرها )كما لو أن الأميركيين فقط يفهمون رياضيات النظام العالي
ل في إغراق السوق مع تكنولوجيا التشفير القياسية التي من شأنها أن تترك الباب ولفترة من الزمن كان يأم

  الخلفي مفتوحة للحكومة للدخول.
 

اقترح مكتب التحقيقات الفدرالي قانوناً يتطلب من المصنعين أن  حيثوأحدث المقترحات هي الأكثر أهمية. 
قد بنى داخله إما قدرة رئيسية على التعافي، أو باباً خلفياً معادلاً، حتى يتمكن يضمنوا أن أي نظام تشفير 

 الوكلاء الحكوميون، إذا احتاجوا إلى ذلك، من الوصول إلى محتوى مثل هذه الاتصالات.
 

وصفته  ، بشكل غير مباشر لتنظيم السلوك. إنه تنظيم غير مباشر بالمعنى الذيهذا هو تنظيم الحكومة للبرمجة
رائع لأن الدستور الأميركي، بل جيدة؛  وليس رائع لأن غاياتهإنه تنظيم رائع.  -من قبل، ومن منظور دستوري

لا يوفر الدستور الأميركي وعلى الأقل، يقدم القليل جداً من السيطرة على التنظيم الحكومي من هذا القبيل. 
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ولا يوفر الدستور الأميركي سوى القليل من سوى القليل من الحماية ضد تنظيم الحكومة للأعمال التجارية؛ 
الحماية من تنظيم الحكومة للأعمال التجارية. ونظرا لمصالح الأعمال التجارية، من المرجح أن تكون هذه 

  الأنظمة فعالة.
 

فضلا عن  — identification أما المثال الثاني فيتبعه من الأول. للاستخدام الثاني للتشفير هو تحديد الهوية
، يمكن digital certificates ، من خلال الشهادات الرقميةencryption إخفاء ما يقول شخص ما، التشفير

شخص، العلى من هو  authenticate لمصادقة من الذي بعض ذلك. مع القدرة على المصادقة استخدامه
لال التصديق على من خ –يمكن للحكومة أن تعرف من أين يأتي شخص ما، أو كم هو عمره. وبهذه القدرةو

يمكن للحكومات أن تنظم السلوك بسهولة  -جوازات السفر على طريق المعلومات السريعة للغاية -الشهادات
  أكبر بكثير على هذا الطريق السريع.

 
 إعادة إنشاء القدرة على تنظيم. -ومن شأنه أن يعيد إنشاء القدرة على السيطرة على السلوك 

 
تان. وبما أن الولايات المتحدة هي أكبر سوق لمنتجات الإنترنت، فلا يمكن لأي لاحظ ما سوف تحققه اللائح

منتج أن يأمل في النجاح ما لم ينجح في الولايات المتحدة. وبالتالي فإن المعايير التي فرضت بنجاح في 
 التنظيم، الولايات المتحدة تصبح معايير للعالم. وهذه المعايير على وجه الخصوص من شأنها أن تسهل أولاً 

وثانياً، ضمان أن الاتصالات على شبكة الإنترنت يمكن أن تقتحمها أية حكومة تتبع الإجراءات المبينة في 
مشروع القانون. ولكن المعايير التي يتعين على تلك الحكومة أن تفي بها ليست معايير الدستور الأميركي. 

، أو الحكومة هي حكومة الصين القارية تلكسواء كانت  -فهي أية حكومة قياسية محلية تحدث أن يكون
 سويسرا.

 
، facilitates control تسهل السيطرة يات المتحدة سوف تقوم بتصدير هيكلةوالنتيجة هي أن حكومة الولا

 حكومة، مهما كانت قمعية ةوالسيطرة ليس فقط من قبل الحكومات الديمقراطية الأخرى، ولكن من قبل أي
repressiveالولايات المتحدة سوف تنقل نفسها من رمز الحرية، إلى متجول في السيطرة. وبعد  . وبهذا، فإن

 تقنيات أعدائنا في الحرب الباردة.بندفع وف أن انتصرنا في الحرب الباردة، فإننا س
 

* * * 
 

عن نفوذ  sovereigns independentسيادة مستقلون  كأنصار -كيف يجب أن نستجيب؟ كيف ينبغي لكم
؟ كيف  liberal constitutionalistsونحن، كما يستجيب الدستوريون الليبراليون  -أي حكومة أجنبية

ينبغي لنا أن نستجيب للتحركات التي تقوم بها قوة سياسية واقتصادية مهيمنة للتأثير على بنية الهيكل المهيمن 
 الإنترنت؟ -للتنظيم عن طريق تعليمات البرمجة

 
هو في حد ذاته نوع من السيادة  الافتراضيلرؤية هذا: أن برمجة العالم  السيادة أنصاريجب أن يأتي 

sovereign وهو صاحب سيادة متنافسة .competing sovereign إن البرمجة في حد ذاتها قوة تفرض .
الناس الموجودون قواعدها الخاصة على الأشخاص الموجودين هناك، ولكن الناس الموجودين هناك هم أيضا 

مواطنو جمهورية الصين، ومواطنون من فرنسا، ومواطنون من كل أمة في العالم. وينظمها القانون،  -هنا
. وهكذا regulation of local sovereignsومع ذلك فهي تخضع على نحو صحيح لتنظيم السيادة المحلية 

. regulatory power of local sovereignsفإن البرمجة تتنافس مع السلطة التنظيمية للسيادة المحلية 
 political choices made byوهي تتنافس مع الخيارات السياسية التي يتخذها المسؤولون المحليون 

local sovereigns وفي هذه المنافسة .competition كما تصبح الشبكة مكان مهيمن للأعمال والحياة ،
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المحلية. أنتم كدول ائِن كانوا خائفين من النفوذ المتنافس  سؤولونية، فإنه سيتم إزاحة تنظيمات المالاجتماع
 في الهواتف الخاصة بك، ونفوذها على مواطنيكم آخذ في الازدياد.  تترابطللأمم ومع ذلك فإن أمة جديدة الآن 

 
، سوف تأتون للاعتراف بهذه المنافسة. ويجب أن تأتوا لتدركوا وتتساءلوا sovereignsسيادة  كأنصارأنت، 

عن الدور الخاص الذي تلعبه الولايات المتحدة في هذه المسابقة. وبفضل توزيع الموارد التي تتحكم في هيكلة 
تمت كتابة  الشبكة، حيث تتمتع الولايات المتحدة بسلطة فريدة في التأثير على تطوير تلك الهيكلة. وهو كما

, مع الولايات الأمريكيّة في المؤلفات في جانب اخر. هذه القوة تخلق law of natureالقانون الطبيعي 
 ويجب أن تؤكدوا أنها تمارس سلطتها بمسؤولية. -مسؤولية مهمة للولايات المتحدة 

 
ظ على الحريات أولئك المعنيون بالحفا - constitutionalistsوالمشكلة التي يواجهها الدستوريون 

 أكثر صعوبة. -الاجتماعية والسياسية في هذا العالم الجديد 
 
عالم جوازات السفر الداخلية. إحدى الطرق لفهم القصة التي قلتها  -للعودة إلى القصة التي بدأت هذا الحديثو

ت الثورة . ولادة الشبكة كانةالقيصريوهي تتماشى مع هذه القصة عن روسيا  الافتراضياليوم عن العالم 
حيث  الأقلّ،هي الحياة في روسيا بلشفية )الأجزاء الجيّدة على  Net 95نفسها؛ كانت الحياة تحت شبكة 

جوازات سفر داخليّة كانت قد أزليّت(; فالشبكة كما هي عليه حالها أن تصبح روسيا ستالين، حيث سوف 
 يطلب جوازات السفر الداخلية مرة أخرى.

 
يميل إلى حجب حقيقة مهمة عن  rhetorical cheatالغش بلاغي  -في تلك القصة cheatالآن هناك غش 

الحياة العالم الحقيقي. لأننا جميعا نعيش في عالم جوازات السفر الداخلية. في الولايات المتحدة، في أماكن 
خيص هو كثيرة، لا يمكن للمرء أن يعيش بدون سيارة؛ لا يمكن للمرء أن يقود سيارة بدون ترخيص، التر

مؤخراً  convictedيت، كم عمرك، ما إذا كنت قد أدانتك جواز سفر داخلي: فهو يقول من أنت، من أين أت
بارتكاب جريمة؛ يربط هويتك بقاعدة بيانات من شأنها أن تكشف ما إذا كنت قد اعتقلت )سواء أدين أم لا( أو 

د معلقة. الرخصة هي جواز السفر الداخلي ولاية قضائية في البلا ةما إذا كانت أي أوامر لاعتقالك في أي
 القيصريةللدولة الأمريكية الحديثة. ولا شك أن قدرتها على السيطرة أو التحديد أفضل بكثير من روسيا 

Tsar’s Russia . 
 

، أو أقلية immigrantsعلى الأقل بالنسبة لأولئك الذين لا يبدو أن المهاجرين  -ولكن في الولايات المتحدة
فان عبء هذه الجوازات طفيف. إن إرادة التنظيم والمراقبة والتتبع ليست قوية بما يكفي  -ب فيهاغير مرغو

في الولايات المتحدة لدعم أي جهد منهجي لاستخدام جوازات السفر هذه للسيطرة على السلوك. والإرادة 
في  checkpointsاط تفتيش ليست قوية بما فيه الكفاية لأن تكلفة مثل هذه السيطرة كبيرة جدا. ولا توجد نق

كل زاوية؛ ولا يطُلب من المرء التسجيل عند الانتقال عبر المدينة؛ يمكن للمرء أن يمشي مجهول نسبيا معظم 
الوقت. إن تكنولوجيات السيطرة ممكنة، ولكنها في الأساس مكلفة للغاية. وهذه التكلفة هي، في جزء كبير 

فاءة في تكنولوجيات العالم الحقيقي التي تتحكم فيها هي التي تحقق منها، مصدر الحرية العظيمة. إن عدم الك
 حرية العالم حقيقية.

 
ولكن ماذا لو انخفضت تكلفة السيطرة بشكل كبير. ماذا لو ظهرت هيكلة تسمح بالمراقبة المستمرة؛ هيكلة 

كلفة بيانات عن الأفراد، تسهل التتبع المستمر للسلوك والحركة. ماذا لو ظهرت هيكلة من شأنها أن تجمع بلا ت
عن سلوكهم، حول من يريدون أن يصبحوا. وماذا لو كان يمكن للهيكلة أن تفعل ذلك بخفاء، دون التدخل في 

 حياة يومية للأفراد على الإطلاق؟
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هذه الهيكلة هي العالم الذي أصبحت عليه الشبكة. هذه هي صورة السيطرة التي تنمو فيها. كما هو الحال في 
. كما هو الحال في العالم الحقيقي، الافتراضيالعالم المادي/ الحقيقي، سيكون لدينا جوازات سفر في العالم 
، على عكس العالم الحقيقي، هذا فتراضيالايمكن استخدام هذه الجوازات لتتبع سلوكنا. ولكن في العالم 

الرصد، هذا التتبع، هذا التحكم في السلوك، سيكون كل شيء أقل تكلفة بكثير. وهذا عنصر التحكم سوف 
 يحدث في الخلفية، بشكل فعال وخفاء.

 الآن لوصف هذا التغيير لا يعني ما إذا كان للخير أو للشر. والواقع أنني أقترح أن نعترف، باعتبارنا
في أحكامنا السياسية الحالية بشأن الحرية  fundamental ambiguityدستوريين، بوجود غموض جوهري 

. أنا شعوبنا منقسمة في رد فعلهم على هذه الصورة لنظام السيطرة والكمال liberty and controlوالسيطرة 
انه رائع. كل ما هو  -في وقت واحد، وهي صورة غير مرئية حتى الآن. كثيرون يقولون عن هذا النظام

أفضل لمحاصرة المذنبين، مع عبء ضئيل على الأبرياء. ولكن هناك الكثيرون أيضاً ممن يقولون عن هذا 
هو أمر مروع. وفي الوقت الذي أعلن في هنا مثلنا العليا في الحرية والتحرر من الحكم، كنا سننشئ  -النظام

 ي التاريخ من قبل.نظاما للسيطرة أكثر فعالية بكثير من أي نظام ف
 

. technologies of controlلذا فإن الاستجابة لكل هذا ليست بالضرورة التخلي عن تكنولوجيات السيطرة 
بأن تكون الهيكلة الدائمة من الشبكة. الاستجابة بدلا من ذلك  Net95الرد هو عدم الإصرار على أن شبكة 

هي إيجاد وسيلة لترجمة ما هو بارز ومهم حول الحريات الحالية والديمقراطية الدستورية في هذا الهيكل من 
ة وكما نحن ننتقد بشكل صحيح قوة أي -هذا السيادة الناشئة -الشبكة. والنقطة هي أن يتم نقد قوة هذا السيادة

 سيادة.
: بما أن الحكومة تسيطر على هيكل برمجة الشبكة أو تؤثر عليها، كحد أدنى، limitsما هي هذه الحدود 

 ةيجب أن نضمن أن الحكومة لا تحتكر تقنيات السيطرة هذه. يجب أن نؤكد أن أنواع الصكوك أن نبني في أي
دمجها في التنظيم من قبل هذا  الية التوصل الى constitutional democracy ديمقراطية دستورية

القيود المفروضة على  -ديمقراطية دستورية ةالقانون. ويجب أن نضمن أن القيود التي تفرضها أي -الدستور
. في التنظيم عن طريق البرمجةتدُمج  -الكفاءة التي تشكلها مشاريع قوانين الحقوق، ونظم الضوابط والموازين

 John وكما يقول جون بيري بارلو -الديمقراطية الدستورية  مجةبر" في bugs هذه الحدود هي "الخلل
Perry Barlow ويجب أن نبنيها حتى الافتراضي العالم ينا أن نبني هذه الأخطاء في برمجة، يجب عل .

  يتسنى لها، من خلال عدم كفاءتها، أن تعيد بعض أشكال الحماية التي عرفناها منذ زمن طويل.
 

هي  الافتراضي، ولكن ليس فقط من خلال القانون. فبرمجة العالم الافتراضيينظم القانون ثلاثة ارباع العالم 
 emergingواحدة من هذه القوانين. ويجب أن نرى كيف أن هذه البرمجة هي دولة ذات سيادة ناشئة 

sovereign-  منتشرة في كل مكانomnipresent وملزمة ،omnipotent ولطيفة ،gentle وفعالة ،
efficient ومتنامية ،growing - الحدود التي وضعناها ضد  تلك وأنه يجب علينا أن نطور ضد هذه السيادة

أن القيود،  -الافتراضي العالمالحقيقي وكذلك  العالم -دائما  المسؤولونسيادة العالم الحقيقي. وسوف يقول 
 ليست ضرورية.  - bugs الأخطاء -وعدم الكفاءة

 
ن الأمور تتحرك بسرعة كبيرة لمثل هذه الثقة. وخوفي ليس فقط أن هذا ضد السيادة، ونحن لم تتطور ولك

بعد لغة الحرية. ولا أننا لم يكن لدينا الوقت لتطوير مثل هذه اللغة. ولكن ما أخشاه هو أن نحافظ على الإرادة 
ساتير لحماية الحرية، وعلى الرغم من إرادة المجتمعات الحرة على مدى القرنين الماضيين، في صياغة الد -

  أوجه الكفاءة.
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 الحوسبة الكمية: ثورة في عالم الحوسبة 

 

 مقدمة

( واحدة من أكثر الابتكارات إثارةً في مجال Quantum Computingتعُتبر الحوسبة الكمية )

التكنولوجيا الحديثة. تستند هذه التقنية إلى مبادئ ميكانيكا الكم، وتعد بإحداث ثورة في كيفية معالجة 

المعلومات وحل المشكلات المعقدة. مع تقدم التكنولوجيا، أصبحت الحاجة إلى فهم الحوسبة الكمية 

ف المجالات، بما في ذلك العملات الرقمية مثل البيتكوين، أمرًا بالغ وتأثيراتها المحتملة على مختل

الأهمية. في هذا المقال، سنستعرض مفهوم الحوسبة الكمية، تطبيقاتها المختلفة، وتحدياتها، بالإضافة 

 إلى تأثيرها المحتمل على العملات الرقمية.

 ما هو الحوسبة الكمية؟ 

( qubitsاسوب يهدف إلى تطوير حواسيب تستخدم الكيوبيتات )الحوسبة الكمية هو فرع من علوم الح

( التقليدية. الكيوبيتات يمكن أن تكون في حالات متعددة في نفس الوقت bitsبدلاً من البتات )

)التراكب(، مما يمنح الحواسيب الكوانتية القدرة على معالجة المعلومات بشكل أسرع وأكثر كفاءة. 

( تعطي الحواسيب الكوانتية ميزة كبيرة في entanglementلتشابك )هذه القدرة على التراكب وا

 معالجة البيانات المعقدة.

 الفرق بين الحوسبة التقليدية والحوسبة الكوانتية 

في الحوسبة التقليدية، تعتمد العمليات على البتات، حيث يمكن لكل بت أن يكون في حالة واحدة فقط 

تستخدم الحوسبة الكوانتية الكيوبيتات، التي يمكن أن توجد في ( في أي وقت. في المقابل، 1أو  0)

حالات متعددة في نفس الوقت، مما يسمح بإجراء عمليات حسابية متوازية ومعقدة بشكل أسرع بكثير. 

 هذا الاختلاف الجوهري في كيفية معالجة المعلومات هو ما يجعل الحوسبة الكمية مثيرًا للاهتمام.
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 ميةتاريخ الحوسبة الك

 البدايات 

تعود جذور الحوسبة الكمية إلى أواخر الثمانينات، عندما بدأ العلماء في استكشاف فكرة استخدام مبادئ 
، قدم العالم ريتشارد فاينمان فكرة أن الحواسيب التقليدية قد لا تكون 1981ميكانيكا الكم في الحوسبة. في عام 

، مما أدى إلى اقتراح تطوير حواسيب تعتمد على مبادئ قادرة على محاكاة الأنظمة الكمومية بشكل فعال
 الكم.

 تقدم الأبحاث 

 Shor'sفي السنوات التالية، تم تطوير العديد من الخوارزميات الكوانتية، مثل خوارزمية شور )
algorithm ،التي يمكن أن تحل مشاكل تحليل الأعداد الكبيرة بشكل أسرع من أي خوارزمية تقليدية )
( التي تقدم تحسينات كبيرة في البحث في قواعد البيانات Grover's algorithm) verغرو وخوارزمية

 غير المرتبة. هذه الخوارزميات أظهرت الإمكانات الكبيرة للكوانتوم كومبيتنق في مجالات متعددة.

 التطورات الحديثة 

في العقد الأخير، شهدت أبحاث الحوسبة الكمية تقدمًا ملحوظًا، حيث تم تطوير حواسيب كوانتية قادرة على 
 quantum، أعلنت شركة غوغل أنها حققت "تفوقًا كميًا" )2019إجراء عمليات حسابية معقدة. في عام 

supremacy نية، بينما كانت ثا 200( من خلال إجراء عملية حسابية باستخدام حاسوب كوانتي في
سنة باستخدام أقوى حاسوب تقليدي. هذه الإنجازات تعكس الإمكانيات الكبيرة  10,000ستستغرق أكثر من 

 التي يمكن أن تقدمها الحوسبة الكمية.

 تطبيقات الحوسبة الكمية 

 الأمان السيبراني .1

لتطوير خوارزميات تشفير  تعد الحوسبة الكمية واعدة في مجال الأمان السيبراني، حيث يمكن أن تسُتخدم
جديدة تكون أكثر أمانًا من الخوارزميات الحالية. تعتمد معظم أنظمة الأمان الحالية على خوارزميات تعتمد 

. ومع ذلك، يمكن أن تؤدي الحواسيب الكوانتية RSAعلى صعوبة تحليل الأعداد الكبيرة، مثل خوارزمية 
 إلى اختراق هذه الخوارزميات بسهولة.

 ر الكوانتومتشفي .2

يمكن أن تسُتخدم الحوسبة الكمية لتطوير تقنيات تشفير جديدة تعتمد على مبادئ الكم، مثل التشفير الكمي 
(quantum cryptography ،يعتمد هذا النوع من التشفير على مبادئ ميكانيكا الكم لضمان أمان الاتصال .)

 حيث يمكن اكتشاف أي محاولة للاعتراض.
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 الذكاء الاصطناعي .3

يمكن أن تسُتخدم الحوسبة الكمية لتحسين تقنيات التعلم الآلي، حيث يمكنها معالجة كميات هائلة من البيانات 
بسرعة أكبر. هذا يمكن أن يعزز من قدرات الذكاء الاصطناعي في مجالات مثل الرؤية الحاسوبية ومعالجة 

نتية لتحسين نماذج التعلم العميق، مما يؤدي اللغة الطبيعية. على سبيل المثال، يمكن استخدام الحواسيب الكوا
 إلى نتائج أكثر دقة وسرعة في التعلم.

 الأدوية والبيولوجيا .4

تتيح الحوسبة الكمية محاكاة التفاعلات الكيميائية المعقدة، مما يمكن العلماء من تطوير أدوية جديدة بشكل 
لأمراض المستعصية وتحسين الرعاية أسرع وأكثر كفاءة. يمكن أن تسهم هذه التكنولوجيا في معالجة ا

الصحية. على سبيل المثال، يمكن استخدام الحواسيب الكوانتية لمحاكاة تفاعلات الأدوية مع البروتينات، مما 
 يساعد في تحديد الأدوية الأكثر فعالية.

 تحليل البيانات .5

الحواسيب التقليدية. هذا يمكن أن تسُتخدم الحوسبة الكمية في تحليل كميات ضخمة من البيانات بسرعة تفوق 
يكون مفيداً في مجالات مثل المالية، حيث يمكن تحليل الاتجاهات السوقية بشكل أسرع. يمكن أن تساعد هذه 

 القدرة في اتخاذ قرارات استثمارية أكثر دقة.

 العملات الرقمية .6

أشهر العملات الرقمية، فإن تأثير تأثير الحوسبة الكمية على البيتكوين بينما تعتبر البيتكوين واحدة من  
الحوسبة الكمية يمتد إلى جميع العملات الرقمية. يمكن أن تؤدي الحوسبة الكوانتية إلى زيادة سرعة عمليات 
التعدين، مما قد يغير من طريقة تأكيد المعاملات. ومع ذلك، فإن الحوسبة الكوانتية قد تطرح تحديات أمنية 

لاختراق البروتوكولات الأمنية الحالية، مما يتطلب تطوير خوارزميات  خطيرة، حيث يمكن أن تسُتخدم
 جديدة مقاومة للهجمات الكوانتية.

 تحسين الشبكات .7

تسُتخدم الحوسبة الكمية لتحسين الشبكات، بما في ذلك الشبكات اللامركزية. يمكن أن تساعد هذه التكنولوجيا 
 ما يجعل الشبكات أكثر فعالية.في تحسين كفاءة نقل البيانات وتقليل التأخير، م
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 التحديات المستقبلية

 . الأمان1 

تظل مسألة الأمان إحدى أكبر التحديات التي تواجه الحوسبة الكمية. يجب على الباحثين تطوير خوارزميات 
جديدة تكون مقاومة للهجمات الكوانتية لضمان أمان المعلومات. يتطلب ذلك استثمارًا كبيرًا في البحث 

 ير، بالإضافة إلى التعاون بين مختلف القطاعات.والتطو

 . التكلفة2 

تطوير الحواسيب الكوانتية لا يزال مكلفًا، ويتطلب استثمارات كبيرة في البحث والتطوير. هذا قد يحد من 
انتشار هذه التكنولوجيا في المستقبل القريب. يجب على الحكومات والشركات الاستثمار في هذا المجال 

 يق الفوائد المحتملة.لضمان تحق

 . الفهم العلمي3 

لا يزال هناك الكثير من الجوانب غير المفهومة في ميكانيكا الكم، مما يجعل البحث في هذا المجال معقداً. 
يحتاج العلماء إلى فهم أعمق لهذه المبادئ لتطوير تطبيقات عملية فعالة. يتطلب ذلك تعاونًا دوليًا بين الباحثين 

 الأكاديمية.والمؤسسات 

 . التعليم والتدريب4 

مع تزايد الحاجة إلى مهارات الحوسبة الكمية، يجب على المؤسسات التعليمية تطوير برامج تعليمية لتدريب 
الجيل القادم من العلماء والمهندسين. يجب أن تشمل هذه البرامج مجالات متعددة، بما في ذلك علوم الحاسوب، 

 والفيزياء، والهندسة.

 

 وسبة الكمية في السياق العالميالح

 . الدول الرائدة في الحوسبة الكمية1 

تسعى العديد من الدول إلى أن تكون رائدة في مجال الحوسبة الكمية. تتصدر الولايات المتحدة والصين هذا 
ي المجال، حيث تستثمر كلا الدولتين بشكل كبير في البحث والتطوير. تسعى الصين إلى تحقيق تقدم كبير ف

 هذا المجال من خلال برامج حكومية تدعم الابتكار.

 . التعاون الدولي2 

تتطلب الأبحاث في الحوسبة الكمية تعاونًا دوليًا بين الدول والمؤسسات الأكاديمية. يمكن أن يؤدي التعاون 
والمؤسسات إلى تبادل المعرفة والخبرات، مما يعزز من تقدم هذا المجال. يجب أن تشمل الشراكات بين الدول 

 الأكاديمية والقطاع الخاص.
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 . التأثير على الاقتصاد العالمي3 

يمكن أن تؤدي الحوسبة الكمية إلى تغييرات كبيرة في الاقتصاد العالمي. من خلال تحسين الكفاءة في مختلف 
قات المحتملة الصناعات، يمكن أن تساهم هذه التكنولوجيا في زيادة الإنتاجية والنمو الاقتصادي. ستؤدي التطبي

 للكوانتوم كومبيتنق إلى خلق فرص عمل جديدة في مجالات التكنولوجيا والبحث.

 التطبيقات المستقبلية للكوانتوم كومبيتنق 

 . النقل الذكي1 

يمكن استخدام الحوسبة الكمية لتحسين نظم النقل الذكي، مما يؤدي إلى تقليل الازدحام وتحسين الكفاءة. يمكن 
 لتكنولوجيا في تطوير أنظمة نقل تعتمد على البيانات الكبيرة وتحليلها.أن تساعد هذه ا

 . الطاقة المتجددة2 

يمكن أن تسُتخدم الحوسبة الكمية لتحسين تقنيات الطاقة المتجددة، مثل الطاقة الشمسية وطاقة الرياح. من 
 خلال تحليل البيانات بشكل أسرع، يمكن تحسين كفاءة إنتاج الطاقة.

 الغذائي . الأمن3 

يمكن أن تسُتخدم الحوسبة الكمية في تحسين الزراعة الذكية، مما يؤدي إلى زيادة الإنتاجية وتحسين الأمن 
 الغذائي. يمكن أن تساعد هذه التكنولوجيا في تطوير تقنيات جديدة لتحليل التربة والمياه.

 التحديات الأخلاقية والاجتماعية 

 وصية. تأثير الحوسبة الكمية على الخص1 

مع تقدم الحوسبة الكمية، قد تزداد المخاوف بشأن الخصوصية. يمكن أن تؤدي القدرة على تحليل البيانات 
 بسرعة إلى انتهاك الخصوصية الفردية. يجب أن تكون هناك قوانين وأنظمة واضحة لحماية الخصوصية.

 . الفجوة الرقمية2 

قمية بين الدول المتقدمة والنامية. يجب أن تكون هناك يمكن أن تؤدي الحوسبة الكمية إلى زيادة الفجوة الر
 جهود دولية لضمان وصول التكنولوجيا إلى جميع الدول، وتوفير التدريب والموارد اللازمة.

 . التأثير على سوق العمل3 

يمكن أن تؤدي الحوسبة الكمية إلى تغييرات كبيرة في سوق العمل. بينما ستخلق هذه التكنولوجيا فرص عمل 
جديدة، قد تؤدي أيضًا إلى فقدان الوظائف التقليدية. يجب أن تكون هناك برامج تدريبية لمساعدة العمال على 

 التكيف مع التغيرات في سوق العمل.
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 مجالات البحث المستقبلية

: يجب أن تركز الأبحاث على إنشاء بروتوكولات أمان تطوير خوارزميات مقاومة للهجمات الكوانتية -
 جديدة تكون قادرة على حماية البيانات من التهديدات الكوانتية.

تحليل تأثير الحوسبة الكمية على الشبكات اللامركزية: يجب دراسة كيفية تأثير الحوسبة الكمية على أداء  -
 الشبكات اللامركزية، مثل شبكات البلوكشين.

ف التطبيقات المحتملة في مجالات جديدة: يجب البحث في كيفية استخدام الحوسبة الكمية في مجالات استكشا -
 مثل الزراعة الذكية والطاقة المتجددة.

إن فهم الحوسبة الكمية وتأثيرها المحتمل هو خطوة أساسية نحو مستقبل أكثر أمانًا وابتكارًا في عالم 
مختلف القطاعات، بما في ذلك الحكومة، والأكاديميا، والصناعة،  التكنولوجيا. يتطلب ذلك التعاون بين

 الرائدة.  لضمان تحقيق الفوائد الكاملة لهذه التكنولوجيا

 

  الخاتمة

تعُتبر الحوسبة الكمية ثورة في عالم الحوسبة، ولها تأثيرات عميقة على مجموعة متنوعة من المجالات، بما 
الاصطناعي، والطب. بينما تعد العملات الرقمية مثل البيتكوين جزءًا من في ذلك الأمان السيبراني، الذكاء 

هذا المشهد المتغير، فإن التحديات المتعلقة بالأمان والتكلفة تبقى قائمة. من الضروري أن يتعاون الباحثون 
 وصناع القرار لتطوير حلول مبتكرة تضمن أمان المعلومات في عصر الحوسبة الكوانتية.
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 the Fourthتقدم هذه الدراسة دفاعا عن فقه الطرف الثالث في التعديل الرابع للدستور 
Amendment’s third-party doctrine وهي القاعدة المثيرة للجدل ،controversial rule حيث تفقد ،

التعديل الرابع  نها عن علم لطرف ثالث. هاجم فقهاءلمعلومات حماية التعديل الرابع عندما يتم الكشف عا
مرارا وتكرارا القاعدة على أساس أنها غير مقنعة في ظاهرها وتمنح الحكومة الكثير من السلطة. يرد هذا 

 المقال بأن النقاد قد أغفلوا فوائد القاعدة وبالغوا في نقاط ضعفها.

 خدم فقه الطرف الثالث وظيفتين حاسمتين:ي

للتعديل الرابع. وهو يصحح تأثير  technological neutralityأولا، يضمن المبدأ الحياد التكنولوجي 
باستبدال تصرف  savvy criminalsالاستبدال للأطراف الثالثة التي من شأنها أن تسمح للمجرمين الأذكياء 

 طرف ثالث خفي بفعل عام سابق. 

ثانيا، يساعد الفقه على ضمان وضوح قواعد التعديل الرابع. إنه يطابق قواعد التعديل الرابع مع قواعد الموقع، 
 مما يخلق الوضوح دون الحاجة إلى إطار معقد من القواعد الفريدة.

الثالث  الطرف الثالث أضعف بكثير مما ادعى النقاد. إن مبدأ الطرف فقهوأخيرا، فإن الانتقادين الأساسيين ل
محرج لأسباب تتعلق بالشكل وليس بالوظيفة. إنها قاعدة موافقة متنكرة في شكل تطبيق لاختبار كاتس "التوقع 

". الادعاءات بأن العقيدة تمنح الحكومة reasonable expectation of privacyالمعقول للخصوصية 
الأطراف الثالثة. وتشمل هذه البدائل قانون  الكثير من السلطة تتجاهل بدائل حماية التعديل الرابع في استخدام

، والتعديل الأول، ولوائح الوكالة الداخلية Massiah doctrineالفخ، وامتيازات القانون العام، وفقه مسايا 
internal agency regulations.وحقوق الأطراف الثالثة نفسها ، 
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 مقدمة
Introduction 

. فنحن نود أن نشارك. social animalsهو حيوان اجتماعي  Human beingsالبشر/ الانسان 
. ونطلب المساعدة من الآخرين، ونقدم المساعدة في المقابل. في بعض الأحيان gossipونحب القيل والقال 

نشارك من خلال التحدث شخصيا. في بعض الأحيان نكتب خطابا أو نرسل رسالة عبر الحاسوب. وفي جميع 
 criminalمشاركة فرصة مهمة للمحققين الجنائيين لل impulseهذه الحالات، يخلق الدافع البشري 

investigators عندما يشارك مرتكبوا الخطأ/ المخطئون .wrongdoers  مع الآخرين، فإنهم غالبا ما
عن السجلات لمحاسبه. قد يخبر  mob bossيكشفون أدلة على جرائمهم. قد يكشف زعيم عصابات فاسد 

شف تاجر مخدرات عن خططه لمخبر سري. في جميع هذه الحالات، رئيس الغوغاء شقيقه عن اعتداء. قد يك
أدلة على الجريمة. غالبا ما يرغب  possessيحوز  -طرف ثالث -يأتي شخص آخر غير المجرم أو الشرطة

المحققون في جمع الأدلة من هذه الأطراف الثالثة، حيث من المرجح أن يتعاونوا وأقل عرضة لإبلاغ المشتبه 
 .investigation is afootق يجري على قدم وساق به بأن التحقي

" هي قاعدة التعديل الرابع التي تحكم جمع الأدلة من أطراف third-party doctrine"ان فقه الطرف الثالث 
. فالقاعدة بسيطة: من خلال الكشف لطرف ثالث، يتخلى الموضوع عن جميع 1ثالثة في التحقيقات الجنائية

 ع في المعلومات التي تم الكشف عنها. وفقا للمحكمة العليا:حقوقه في التعديل الراب

لا يحظر التعديل الرابع الحصول على المعلومات التي يتم الكشف عنها لطرف ثالث ونقلها إلى السلطات 
الحكومية، حتى لو تم الكشف عن المعلومات على افتراض أنها لن تستخدم إلا لغرض محدود وأن الثقة 

بمعنى آخر، لا يمكن لأي شخص أن يكون لديه توقع  .2الثالث لن تتعرض للخيانة الموضوعة في الطرف
في المعلومات التي يتم الكشف عنها لطرف  reasonable expectation of privacyمعقول للخصوصية 

 . فالتعديل الرابع ببساطة لا ينطبق.3ثالث

كراهيتها/ أن يكرهوها. حيث إنه  scholarsفقه الطرف الثالث قاعدة التعديل الرابع التي يحب الفقهاء يعد 
، والذي انتقد على نطاق واسع search and seizure lawلقانون التفتيش والضبط  4Lochnerقضية في 

"تتصدر مخطط  فقه. فالقرارات التي تطبق رؤية الguided profoundly is 5باعتباره مضللا للغاية 
                                                           
1 The “third-party doctrine” is the Fourth Amendment rule that governs collection of evidence from third 
parties in criminal investigations. Daniel J. Solove, A Taxonomy of Privacy, 154 U. Pa. L. Rev. 477, 528–
29 (2006) (describing the third-party doctrine). 
2 United States v. Miller, 425 U.S. 435, 443 (1976). The Fourth Amendment does not prohibit the obtaining 
of information revealed to a third party and conveyed by him to Government authorities, even if the 
information is revealed on the assumption that it will be used only for a limited purpose and the confidence 
placed in the third party will not be betrayed. In other words, a person cannot have a reasonable expectation 
of privacy in information disclosed to a third party.3 The Fourth Amendment simply does not apply. 

3 Katz v. United States, 389 U.S. 347, 361 (1967) (Harlan, J., concurring). 
4 Lochner v. New York, 198 U.S. 45 (1905). 
5 A list of every article or book that has criticized the doctrine would make this the world’s longest law 
review footnote. However, some of the major criticisms include Gerald G. Ashdown, The Fourth 
Amendment and the “Legitimate Expectation of Privacy”, 34 Vand. L. Rev. 1289, 1315 (1981); Lewis R. 
Katz, In Search of a Fourth Amendment for the Twenty-first Century, 65 Ind. L.J. 549, 564–66 (1990); 
Arnold H. Loewy, The Fourth Amendment as a Device for Protecting the Innocent, 81 Mich. L. Rev. 1229 
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في أطروحته المؤثرة أن  Wayne LaFave (واين لافاف)يؤكد و. 6حالات التعديل الرابع الأكثر انتقادا"
 make aو"تسخر من التعديل الرابع  dead wrong"7قرارات المحكمة التي تطبقها "خاطئة تماما 

mockery of the Fourth Amendment"8 فقد كان منطوق الحكم .verdict  بين المعلقين
commentators  متكرراfrequent  وبالإجماعunanimous  على ما يبدو: ذلك ان قاعدة فقه الطرف

. وحتى أن العديد من قضاة محاكم الولاية وافقوا 10، ولكنها خاطئة بشكل فظيع9الثالث ليست خاطئة فحسب
المبدأ بموجب أحكام موازية من  على ذلك. وقد رفضت أكثر من اثنتي عشرة محكمة عليا في الولايات هذا

 .11دساتير ولاياتها

ومن اللافت للنظر أنه حتى المحكمة العليا الأمريكية لم تقدم أبدا حجة واضحة لصالحها. وقد طبق العديد من 
. وكان أقرب ما توصلت إليه المحكمة لتبرير هذا المبدأ ا هذا المبدأ. قليلون دافعوا عنهفتاوى المحكمة العلي

يدها العرضي على أن الأشخاص الذين يكشفون عن الاتصالات لطرف ثالث "يتحملون المخاطرة هو تأك
assume the riskولكن افتراض الخطر هو نتيجة وليس 12" بأن معلوماتهم ستنتهي في أيدي الشرطة .

: يجب على الشخص أن But assumption of risk is a result rather than a rationaleمبررا 

                                                           
(1983) (arguing that the third-party doctrine cases are incorrect because they focus on the rights of the guilty 
rather than the rights of the innocent); Scott E. Sundby, “Everyman”’s Fourth Amendment: Privacy or 
Mutual Trust Between Government and Citizen?, 94 Colum. L. Rev. 1751, 1757–58 (1994). 
Recent criticisms of the doctrine include Christopher Slobogin, Privacy at Risk: The New Government 
Surveillance and the Fourth Amendment 151–64 (2007); Susan W. Brenner & Leo L. Clarke, Fourth 
Amendment Protection for Shared Privacy Rights in Stored Transactional Data, 14 J.L. & Pol’y 211 (2006) 
(arguing that the major third-party doctrine cases were wrongly decided on several grounds); Susan 
Freiwald, First Principles of Communications Privacy, 2007 Stan. Tech. L. Rev. 3; Stephen E. Henderson, 
Beyond the (Current) Fourth Amendment: Protecting Third-Party Information, Third Parties, and the Rest 
of Us Too, 34 Pepp. L. Rev. 975 (2007); Matthew D. Lawless, The Third Party Doctrine Redux: Internet 
Search Records and the Case for a “Crazy Quilt” of Fourth Amendment Protection, 2007 UCLA J.L. & 
Tech. 1, 3–4 (advocating a “retooling” of the third-party doctrine for internet searches); Andrew J. 
DeFilippis, Note, Securing Informationships: Recognizing a Right to Privity in Fourth Amendment 
Jurisprudence, 115 Yale L.J. 1086, 1092 (2006) (arguing that the Supreme Court should overrule the third-
party doctrine). 
6 Clark D. Cunningham, A Linguistic Analysis of the Meanings of ‘Search’ in the Fourth Amendment: A 
Search for Common Sense, 73 Iowa L. Rev. 541, 580 (1988).  Decisions applying the doctrine “top the 
chart of the most-criticized fourth amendment cases.”. 
7 Wayne R. LaFave, Search and Seizure: A Treatise on the Fourth Amendment § 2.7(c), at 747 (4th ed. 
2004). 
8 Id. § 2.7(b), at 736 (“Such a crabbed interpretation of the Katz test makes a mockery of the Fourth 
Amendment.”). 
9 See sources cited supra note 5. 
10 See, e.g., 1 LaFave, supra note 7, § 2.7(c), at 747 (“The result reached in Miller is dead wrong, and the 
Court’s woefully inadequate reasoning does great violence to the theory of Fourth Amendment protection 
which the Court had developed in Katz.”); Daniel J. Solove, Fourth Amendment Codification and Professor 
Kerr’s Misguided Call for Judicial Deference, 74 Fordham L. Rev. 747, 753 (2005) (“The third party 
doctrine presents one of the most serious threats to privacy in the digital age.”). 
11 For a list of states that have rejected the doctrine, in whole or in part, see Stephen E. Henderson, Learning 
from All Fifty States: How To Apply the Fourth Amendment and Its State Amalog’s To Protect Third Party 
Information from Unreasonable Search, 55 Cath. U. L. Rev. 373 (2006).  
12 Smith v. Maryland, 442 U.S. 735, 744 (1979) (“Because the depositor [in Miller] ‘assumed the risk’ of 
disclosure, the Court held that it would be unreasonable for him to expect his financial records to remain 
private.”). 
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الخطر فقط عندما لا يحميه الدستور. وبالضبط لماذا لا يحمي الدستور المعلومات التي يتم الكشف  يتحمل
 . unexplainedعنها لأطراف ثالثة تركت دون تفسير 

 mostدفاعا عن قاعدة فقه الطرف الثالث، وخاصة تطبيقاتها الأكثر إثارة للجدل  تقدم هذه الدراسة
controversial applications .جادل بأن هذه القاعدة تخدم دورين غاب عنهما النقاد. الغرض حيث ت

الأول والأهم هو الحفاظ على الحياد التكنولوجي لقواعد التعديل الرابع. وان استخدام الأطراف الثالثة له تأثير 
 : substitution effectمتغير 

. وبدون فقه الطرف public observationفهي تأخذ أجزاء علنية من الجرائم وتخفيها عن المراقبة العامة 
استخدام خدمات الطرف الثالث بطريقة تكتيكية لإخفاء  savvy wrongdoersطئين الدهاة خالثالث، يمكن للم

 التعديل الرابع. التي يفرضها حمايةال إطاركامل جرائمهم في 

للتعديل الرابع بين الخصوصية  من شأنها أن تسمح للتكنولوجيا بالإخلال بالتوازن التقليدي هنا والنتيجة
privacy  والأمنsecurity مما يضعف الأهداف الرادعة والعقابية للعقوبة الجنائية. حيث يمنع فقه الطرف ،

الثالث هذا الالتفاف حول التوازن التقليدي للتعديل الرابع. وإنه يساعد على ضمان أن قواعد التعديل الرابع 
بة باستخدام أطراف ثالثة تعادل تقريبا القواعد التي تنطبق على الجرائم التي تنطبق على الجرائم المرتك

 المرتكبة بدونها.

الدور الثاني لهذا الفقه هو توفير الوضوح المسبق. بموجب مبدأ فقه الطرف الثالث، حيث تتطابق حماية و
قواعد ا. نتيجة لذلك، يتم تحديد التعديل الرابع للمعلومات مع حماية التعديل الرابع للبيئة التي يتم تخزينها فيه

الرابع من خلال الموقع المعروف للمعلومات بدلا من تاريخها غير المعروف. وفي غياب مبدأ فقه  التعديل
الطرف الثالث، ستواجه المحاكم التحدي الصعب المتمثل في إنشاء نظام واضح لحماية التعديل الرابع 

مثل هذه التحديات ليست مستعصية على الحل، إلا أن وضوح  لمعلومات الطرف الثالث. وعلى الرغم من أن
 عقيدة الطرف الثالث يوفر حجة مهمة لصالحها.

، وبالطبع. قدم النقاد حجتين مهمتين ضدها، إحداهما no panaceaحلا سحريا  ان فقه الطرف الثالث ليس
. والحجة العقائدية هي أن القضاة لا يفهمون مصالح functional13والأخرى وظيفية  doctrinalعقائدية 

الخصوصية على المحك في معلومات الطرف الثالث. بالنسبة لهؤلاء النقاد، فإن تأكيد القضاة على أن الكشف 
" هو ببساطة unreasonableغير معقول  " expectation of privacyيجعل تلقائيا توقع الخصوصية 

وظيفية: فهي تؤكد أن المبدأ مضلل لأنه يمنح الحكومات سلطة اتخاذ خطوات  . والحجة الثانية14غير صحيح
دون إشراف دستوري مما يتفق مع مجتمع حر ومفتوح. وعلى وجه  invasive stepsأكثر تدخلا 

الأفراد  harassالخصوص، يمنح مبدأ فقه الطرف الثالث المسؤولين الحكوميين الكثير من السلطة لمضايقة 
 .15بسوء نية

وتوضح هذه الدراسة أنه في حين أن كلا الانتقادين لهما بعض الجاذبية، إلا أن كلاهما يبالغ إلى حد كبير في 
. والتأكيدات بأن القضاة لا important counterargumentsالقضية ويتجاهل الحجج المضادة المهمة 

. على الرغم من أن substanceأكثر من الجوهر  formيفهمون الخصوصية هي اعتراضات حول الشكل 
مبدأ فقه الطرف الثالث قد تم تأطيره من حيث اختبار "التوقع المعقول للخصوصية"، إلا أنه من الأفضل 
                                                           
13 See infra Section I.B. 
14 See infra Section I.B.1. 
15 See infra Section I.B.2. 
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الكشف لأطراف ثالثة يلغي الحماية لأنه يعني حيث ان . consent doctrineفهمه على أنه مبدأ فقه الارادة 
بدلا من تطبيق التوقع  consent lawقانون الارادة  عندما يفهم على أنه مجموعة فرعية مناذ الارادة. 

 الرابع. نصوص التعديلالمعقول لاختبار الخصوصية، فإن فقه الطرف الثالث يتناسب بشكل طبيعي مع بقية 

سلطة الحكومة لبدائل النظام القانوني لحماية  functional argumentsوأخيرا، تتجاهل الحجج الوظيفية 
ديل الرابع ليس اللعبة الوحيدة المتوافرة. تم تصميم امتيازات القانون العام/ السوابق التعديل الرابع. التع

Common law privileges  وقانون الفخentrapment law16   وفقه ماسياهMassiah doctrine 
لمعالجة المخاوف من مضايقات الشرطة تتواجد ومبدأ التعديل الأول وحماية الخصوصية القانونية خصيصا 

هذه المبادئ القانونية غير الدستورية في الغالب تنظم جوانب محددة من  .17ي استخدامها لأطراف ثالثةف
، مما يجبر الشرطة عموما على deter police abuses ممارسات الطرف الثالث لردع انتهاكات الشرطة

استخدام أطراف ثالثة بحسن نية أو بطريقة معقولة. لقد تجاهل النقاد هذه البدائل، ونتيجة لذلك مالوا إلى رؤية 
إن فهم كيفية استبدال العقائد الأخرى ثم الاختيار بين حماية التعديل الرابع أو عدم الحماية على الإطلاق. 

 كشف أن هذا الفهم غير صحيح.بحماية التعديل الرابع ي

لفقه الطرف الثالث الموجودة في المنح  partial viewالهدف من هذه الدراسة هو استبدال النظرة الجزئية 
الدراسية الحالية بحساب أكثر ثراء وتوازنا لتكاليفها وفوائدها. يأتي الموضوع في الوقت المناسب: فالتقدم 

، وقد أدت الأهمية المتزايدة 18الاتصالات في أيدي أطراف ثالثةالتكنولوجي يضع المزيد والمزيد من 
. وبالنظر إلى الموجة 19للتكنولوجيات الجديدة مثل الإنترنت إلى تجديد الهجمات على عقيدة الطرف الثالث

الأخيرة من الانتقادات، هناك حاجة إلى فهم أكثر اكتمالا لتقدير أفضل لكيفية تطبيق التعديل الرابع في حالة 
التقنيات القديمة والجديدة. فلا أتوقع أن تقنع الحجج المقدمة في هذه الدراسة كل ناقد بتغيير مواقفه. وبما يمكن 
أن يختلف الأشخاص العقلاء حول ما إذا كان المبدأ مناسبا في حالات معينة. في الوقت نفسه، آمل أن تظهر 

 جة معقولة على الأقل في حالات أخرى.الدراسة حجة إيجابية قوية للفقه في كثير من الحالات وح

 law of theوتنقسم هذه الدراسة إلى أربعة أجزاء. يقدم الجزء الأول بإيجاز قانون فقه الطرف الثالث 
third-party doctrine  والانتقادات القاسية له. يجادل الجزء الثاني بأن فقه الطرف الثالث تضمن الحياد

لال منع الاستخدام الانتهازي لأطراف ثالثة للتحايل على التوازن الأساسي التكنولوجي للتعديل الرابع من خ
 لقواعد التعديل الرابع.

ويؤكد الجزء الثالث أن المبدأ ضروري لتوفير الوضوح المسبق. ويتطلب علاج قمع التعديل الرابع قواعد 
يقين المطلوب. ويرد الجزء واضحة تحكم متى يحدث بحث التعديل الرابع، ويخلق مبدأ الطرف الثالث هذا ال

الرابع على الانتقادين الأساسيين لمبدأ الطرف الثالث، وهما أن العقيدة غير مقنعة من الناحية العقائدية وأنها 

                                                           
16 Entrapment is an affirmative legal defense. In the most basic sense, it occurs when a government 
official, such as a police officer, uses threats, fraud, or harassment to induce or coerce someone to 
commit a crime they wouldn’t ordinarily commit. Defendants who can prove with a preponderance of 
the evidence that entrapment has occurred will likely be acquitted of the charges for which they are 
being tried. 
SEE: https://www.newjerseycriminallawattorney.com/criminal-process/what-does-entrapment-mean-
in-a-legal-case/ 
17 All of these doctrines are discussed infra Section IV.B. 
 
18 See Solove, supra note 1, at 528–29. 
19 See, e.g., sources cited supra note 5. 
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تعطي الشرطة سلطة أكثر مما ينبغي. وتجادل بأن الادعاء الأول هو إلى حد كبير مسألة شكلية وأن الأخير 
 لتعديل الرابع.تتناوله قواعد قانونية تتجاوز ا

 

I .لى فقه الطرف الثالثمقدمة إ 
I. Introduction to the Third-Party Doctrine 

يشرح هذا الجزء مبدأ فقه الطرف الثالث ويلخص النوعين الأساسيين من الحالات: تلك التي تنطوي 
، وتلك التي undercover informantsمثل المخبرين السريين  secret agentsعلى عملاء سريين 

طرف ثالث. يقدم هذا الجزء أيضا الانتقادين الأساسيين  account recordsتنطوي على سجلات حسابات 
. وتؤكد أنه من الخطأ ببساطة doctrinal in natureلعقيدة الطرف الثالث. النقد الأول ذو طبيعة فقهية 

. والنقد الثاني وظيفي 20معقول"الطرف الثالث يجعل توقع الخصوصية "غير  exposureالقول إن كشف 
functional21. ويدعي أن مبدأ فقه الطرف الثالث يمنح الحكومة الكثير من السلطة على الأفراد . 

 

Aالقضايا . 

 1971 -1952. العملاء السريون 1

A. The Cases 

1. Secret Agents, 1952–1971 

 law في قانون الإجراءات الجنائية على الرغم من أن العديد من القضايا الأولى للمحكمة العلياو
of criminal procedures  سريينتضمنت استخدام عملاء undercover agents  ومخبرين سريين
confidential informants 22.  العملاء السريين ــ..ما يسمى ب -او" secret agents"23- لم يصل ف

حيث  .24لي ضد الولايات المتحدة قضية المحكمة حتىتحدي التعديل الرابع لمثل هؤلاء العملاء السريين إلى 
صديقه  incriminatingبه وأدلى ذات يوم بتصريحات تجرم  باع لي الأفيون من متجر الغسيل الخاص

 ه، وتم استخدام تسجيل تصريحاتكان مخبرا سريا يرتدي سلك ميكروفون)بوي( أن اتضح حيث . Poy (بوي)
ل الرابع لأنه كان يعادل وضع ميكروفون سلوك الحكومة ينتهك التعديجادل لي بأن وفي المحاكمة.  هضد

bug .سرا داخل المتجر 

                                                           
20 See infra Section II.B.1. 
21 See infra Section II.B.2. 
22 For example, in Gouled v. United States, 255 U.S. 298 (1921), a business acquaintance of a criminal 
suspect pretended to pay a social visit at the suspect’s office when he in fact was intending to search the 
office for evidence. Eleven years later, in Sorrells v. United States, 287 U.S. 435 (1932), an undercover 
prohibition agent looking for alcohol gained entrance to a suspect’s home by posing as a tourist. Although 
these cases involved secret agents, they did not specifically raise Fourth Amendment challenges to secret 
agents’ use. 
23 See, e.g., Yale Kamisar et al., Modern Criminal Procedure 465 (12th ed. 2008). 
24 Lee v. United States. 343 U.S. 747 (1952). 
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، كان لي ببساطة "يتحدث Justice Jacksonولم توافق المحكمة العليا على ذلك. وفقا للقاضي جاكسون 
 was talking confidentially and indiscreetly with one heبسرية وطائشة مع شخص يثق به 

trusted"25صلة، لأن التسجيل كان "بالتواطؤ مع أحد الطرفين كن ذايحقيقة أن بوي كان يرتدي سلكا لم . و 
with the connivance of one of the parties"26  للمحادثة )أي بوي(. اقترح القاضي جاكسون أن

 فكرة رؤية هذه الحقائق على أنها إشكالية بموجب التعديل الرابع كانت سخيفة للغاية: "ستكون خدمة مشكوك
dubious service  فيها للحريات الحقيقية التي يحميها التعديل الرابع لجعلهم رفقاء في الفراش مع حريات

 .27ل تشبيهات بعيدة المنال ... خلازائفة مرتجلة من 

حاول  28.27توصلت المحكمة إلى نفس النتيجة بعد عقد من الزمان في قضية لوبيز ضد الولايات المتحدة
وتم قبول كل من التسجيل وشهادة الوكيل ضد  سلكا،لوبيز رشوة عميل مصلحة الضرائب الذي كان يرتدي 

بسهولة ادعاء لوبيز  Justice Harlan (هارلان)، رفض القاضي On Leeلوبيز في المحاكمة. نقلا عن 
بأن حقوقه في التعديل الرابع قد انتهكت: "كان لوبيز يعلم جيدا أن تصريحاته يمكن استخدامها ضده من قبل 

تم استخدامه فقط للحصول على  ، "وجهاز التسجيل السلكي"29وكيل مصلحة الضرائب إذا رغب في ذلك
لوكيل الحق الكامل في قية الممكنة لمحادثة كان فيها وكيل الحكومة مشاركا والتي كان لهذا اأكثر الأدلة موثو

 . disclose"30 الكشف عنها

وهوفا ضد الولايات المتحدة  Lewis v. United States 31 تبع لوبيز بسرعة لويس ضد الولايات المتحدة
Hoffa v. United 32States,  عميلا سريا  ، دعا المتهم. في لويس1966صدر في نفس اليوم من عام و

 Jimmy Hoffa جيمي هوفا Teamsters، أسر رئيس Hoffa وفي هوفاإلى منزله لبيعه الماريجوانا. 
 ، الذي تبين أنه يعمل سرا لصالح الشرطة.Partin بزميله بارتين

في كلتا الحالتين، أدلى العملاء السريون في وقت لاحق بشهاداتهم حول ما رأوه وسمعوه. بالاعتماد على 
لوبيز وعلى لي، وخلصت المحكمة إلى أن أيا من استخدام العملاء السريين لم ينتهك التعديل الرابع. في حين 

فإن التعديل الرابع لا  "،مخالفاته أن هوفا "كان يعتمد على ثقته في غير محلها بأن بارتين لن يكشف عن
 .33يحمي "اعتقاد مرتكب الخطأ في غير محله بأن الشخص الذي يعهد إليه طواعية بخطئه لن يكشف عنها"

ولا يمكن أن يكون استخدام ضابط سري في لويس غير دستوري لأن مثل هذه القاعدة ستعرقل بشدة التحقيقات 
 السرية:

نقترب من قاعدة مفادها وف العميل في هذه الحالة محظورا دستوريا، فس deceptionsإذا اعتبرنا خداع ف
أن استخدام العملاء السريين بأي شكل من الأشكال غير دستوري في حد ذاته. ومن شأن هذه القاعدة، على 

                                                           
25 Id. at 753. 
26 Id 
27 373 U.S. 427 (1963). 
28 Lopez v. United States., Id. at 438. 
29 d. at 439. 
30 385 U.S. 206 (1966). 
31 Lewis v. United States, 385 U.S. 206 (1966). 
32 Hoffa v. United States, 385 U.S. 293 (1966). 
33 the Fourth Amendment does not protect “a wrongdoer’s misplaced belief that a person to whom he 
voluntarily confides his wrongdoing will not reveal it.”, Id. at 302. 
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سبيل المثال، أن تعوق الحكومة بشدة تحديد الأنشطة الإجرامية المنظمة التي تتسم بالتعامل السري مع 
 . 34حايا الذين لا يستطيعون الاحتجاج أو لا يحتجونالض

، أن 35. أكد وايتUnited States v. Whiteآخر قضايا العملاء السريين، الولايات المتحدة ضد وايت 
عقيدة الطرف الثالث نجت من التحول الرسمي إلى التوقع المعقول لاختبار الخصوصية الذي تم التعبير عنه 

 .36ن في كاتز ضد الولايات المتحدةلأول مرة في موافقة القاضي هارلا

كانت حقائق وايت متطابقة تقريبا مع حقائق لوبيز: تحدث وايت عن جرائمه إلى مخبر سري كان يرتدي 
وايت  في قضية خلص رأي التعددية للقاضي. 37كا، واستخدمت تسجيلات المحادثات ضده في المحاكمةسل

لم يزعج كاتز هذا الخط من . و38Katz كاتز ن هوفا ولوبيز وأون لي قد نجوا مما تقرر في قضيةإلى أ
وايت، لم يكن  بلغةو. 39"طرف في المحادثات مع المتهم القضايا لأنه "لم يتضمن أي كشف للحكومة من قبل

 توقع عدم مشاركة شخص ما لمعلومات خاصة مع الشرطة مبررا دستوريا:

لا مفر من أن الشخص الذي يفكر في أنشطة غير قانونية يجب أن يدرك ويخاطر بأن رفاقه قد يبلغون 
حقق أبدا. الشرطة. إذا كان يشك بما فيه الكفاية في مصداقيتهم، فمن المحتمل جدا أن تنتهي الجمعية أو لا تت

 .40ولكن إذا لم تكن لديه شكوك، أو هدأها، أو خاطر بما لديه من شك، فإن الخطر هو لديه

ترك  -" the risk is hisولماذا "الخطر له  -" inescapableبالضبط لماذا كان هذا الاستنتاج "لا مفر منه 
 دون تفسير.

 

 1980-1973. السجلات التجارية، 2

2. Business Records, 1973–1980 

، وشملت جميعها 1980إلى عام  1973ام حدثت الجولة الثانية من قضايا فقه الطرف الثالث من ع
، رأت المحكمة أن نقل السجلات التجارية إلى أطراف سجلات التجارية. في جميع القضاياأنواعا مختلفة من ال

مستندات  41Couch أعطى ، atesStCouch v. Unitedفي قضية وثالثة تخلى عن حماية التعديل الرابع. 
، وأصدرت الحكومة استدعاء من مصلحة الضرائب يأمر المحاسب بتسليم المستندات ضريبية لمحاسبه

البنوك ، قدمت الحكومة مذكرات استدعاء على 43عاما  42في  Couch 42 ــ..المتعلقة بالإقرارات الضريبية ل
سرق  Payner 44 ميلر للحصول على جميع السجلات المتعلقة بحساباته. في قضية التي استخدمها المتهم

                                                           
34 401 U.S. 745 (1971). 
35 United States v. White, 389 U.S. 347, 360 (1967) (Harlan, J., concurring). 
36 Katz v. United States, 389 U.S. 347, 360 (1967) (Harlan, J., concurring). 
37 White, 401 U.S. at 746–47. 
38 Id. at 749–50. 
39 Id. at 749. Because Justice Black’s concurring opinion adopted a far broader rationale, Justice White’s 
plurality opinion expresses the holding of the Court. 
40 Id. at 752. 
41 Couch v. United States, 409 U.S. 322 (1973). 
42 Id. at 324–25. 
43 United States v. Miller, 425 U.S. 435 (1976). 
44 United States v. Payner. 447 U.S. 727 (1980). 
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محققا حقيبة يملكها نائب رئيس بنك في جزر البهاما ثم نسخوا محتويات الحقيبة قبل إعادتها. كشفت  43
ه المحتويات أن باينر احتفظ بحساب في البنك، وهذا ساعد الحكومة على إظهار أن باينر قد زور إقرارات

 .45الضريبية

في جميع الحالات الثلاث، تحرك المتهم لقمع السجلات المالية بموجب التعديل الرابع. وفي جميع القضايا و
 ،Couch. في )باول(الثلاث، رفضت المحكمة الادعاءات بموجب مبدأ الطرف الثالث في آراء القاضي 

إلى أنه "لا يمكن أن يكون هناك توقع كبير للخصوصية حيث يتم تسليم السجلات إلى  )باول(خلص القاضي 
 .46محاسب"

محاسبه سلطة تحديد المعلومات التي سيتم الكشف  Couchمن خلال تسليم المعلومات إلى محاسبه، أعطى 
، استخدم القاضي Miller في ميلر. و Couch 47 ـ..عنها بشكل أكبر في إقرارات ضريبة الدخل الخاصة ب

حجتين مختلفتين. أولا، لم تكن السجلات المصرفية رسائل خاصة أو شخصية للمدعى  Powell)باول( 
المعلومات طواعية  مهتثانيا، نقل الم .48عليه، بل كانت مستندات مالية يمكن استخدامها في سياق العمل العادي

خطر  تهملكشف عن شؤونه لآخر"، افترض المإلى طرف ثالث تماما مثل وايت وهوفا ولوبيز. "من خلال ا
أن القضية لا يمكن )باول( في باينر، وجد القاضي . و49"نقل المعلومات من قبل ذلك الشخص إلى الحكومة"

  . 50تمييزها عن ميلر

اجهزة قضية تتعلق بوهي ، 51وأخيرا، طبقت المحكمة مبدأ الطرف الثالث في قضية سميث ضد ماريلاند
. كان سجل القلم عبارة عن جهاز مثبت في شركة الهاتف لتسجيل pen registers القلم سجلاترقابة تسمى 

سميث، طلب المحققون من شركة الهاتف تثبيت  قضية فيوالأرقام التي تم الاتصال بها من هاتف معين. 
اتفية سجل قلم على هاتف منزل رجل يشتبه في قيامه بسرقة امرأة ثم مضايقتها من خلال إجراء مكالمات ه

 مجهولة.

ولقد أكد جهاز سجل القلم أن المكالمات كانت صادرة من منزل الرجل، وأن المعلومات استخدمت للمساعدة 
 .52في الحصول على أمر بتفتيش منزله

ورأت المحكمة العليا أن استخدام جهاز سجل القلم ليس "بحثا" لأنه مشمول بمبدأ الطرف الثالث: "عندما 
هاتفه، نقل طوعا معلومات رقمية إلى شركة الهاتف و"عرض" تلك المعلومات  استخدم صاحب الالتماس

على معداتها في سياق العمل المعتاد. وبذلك، افترض مقدم الالتماس المخاطرة بأن تكشف الشركة للشرطة 
                                                           
45 Id. at 728–30. 
46 "there can be little expectation of privacy where records are handed to an accountant”. Couch, 409 U.S. 
at 335. 
47 See id. (“What information is not disclosed is largely in the accountant’s discretion . . . . Indeed, the 
accountant himself risks criminal prosecution if he willfully assists in the preparation of a false return. His 
own need for self-protection would often require the right to disclose the information given him.” (citation 
omitted)). 
48 Miller, 425 U.S. at 442. 
49 Id. at 443. 
50 Payner, 447 U.S. at 732 (“United States v. Miller established that a depositor has no expectation of 
privacy and thus no protectable Fourth Amendment interest in copies of checks and deposit slips retained 
by his bank. Nothing in the record supports a contrary conclusion in this case.” (citations omitted) (internal 
quotation marks omitted)). 
51 Smith v. Maryland,  442 U.S. 735 (1979). 
52 Id. at 737. 
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التي  معدات التبديل ، الذي كتب نيابة عن الأغلبية، "(بلاكمون). وفقا للقاضي 53عن الأرقام التي اتصل بها"
. 54عالجت هذه الأرقام كانت مجرد نظير حديث للمشغل الذي أكمل شخصيا في يوم سابق مكالمات المشترك"

 decided toأن "شركة الهاتف قررت الأتمتة  تم تطبيق مبدأ الطرف الثالث على الرغم منو
automate"55. 

 

B .الطرف الثالث الانتقادات الشائعة لفقه 

B. Common Criticisms of the Third-Party Doctrine 

 doctrinal، واحدة فقهية الطرف الثالث من حجتين أساسيتين فقهتنبع الانتقادات الموجهة إلى 
. تم تطوير كلتا الحجتين لأول مرة في معارضين من قضايا عقيدة الطرف functional والأخرى وظيفية

ومعارضة القاضي  White 56في   HarlanJustice (هارلان)الثالث المهمة، وأبرزها معارضة القاضي 
في العقود التي تلت هذه الآراء، رددت مجموعة و .Smith 57 سميث قضية في Justice Marshall مارشال

 كبيرة من المنح الدراسية وتوسعت في ادعاءاتهم الأساسية.

 النقد الفقهي  .1

1. The Doctrinal Critique 

هو أنه لا يطبق بدقة التوقع المعقول لاختبار الخصوصية.  أول انتقاد مهم لمبدأ الطرف الثالثان 
وفقا للنقاد، يتوقع الأفراد عادة الخصوصية في سجلاتهم المصرفية وسجلات الهاتف وسجلات الطرف الثالث 

مثل هذه التوقعات للخصوصية شائعة ومعقولة، والقضاة الذين لا يستطيعون رؤية ذلك هم و. 58الأخرى
 defies من هذا المنظور، "يتحدى الواقعو ع.المجتمع ويسيئون تطبيق التعديل الرابببساطة بعيدون عن 

reality" 59.القول بأن الشخص يسلم المعلومات "طواعيةف voluntarily إلى أطراف ثالثة مثل البنوك أو "
، "من العبث سميث معارضة قضيةفي  Justice Marshall مارشال كما قال القاضي .60شركات الهاتف
، من الناحية العملية، ليس لدى الأفراد بديل المخاطر في السياقات التي "assuming فتراضالحديث عن" ا

 . 61واقعي"

                                                           
53 Id. at 744. 
54 Id. 
55 Id. at 745. 
56 United States v. White, 401 U.S. 745, 768–95 (1971) (Harlan, J., dissenting) 
57 Smith, 442 U.S. at 748–52 (Marshall, J., dissenting). 
58 See, e.g., Ashdown, supra note 5, at 1315 (“[T]elephone patrons undoubtedly would be shocked to learn 
that records of their calls either were available for third parties or were being distributed outside the 
telephone system.”); Christopher Slobogin & Joseph E. Schumacher, Reasonable Expectations of Privacy 
and Autonomy in Fourth Amendment Cases: An Empirical Look at “Understandings Recognized and 
Permitted by Society”, 42 Duke L.J. 727, 732 (1993) (arguing that some Supreme Court cases “do not 
reflect societal understandings” of when an expectation of privacy is “reasonable,” and that “some of the 
Court’s conclusions [about what expectations of privacy are reasonable] may be well off the mark”). 
59 See Slobogin & Schumacher, supra note 57, at 732. 
60 Christopher Slobogin, Subpoenas and Privacy, 54 DePaul L. Rev. 805, 829 (2005). 
61 See also Ashdown, supra note 5, at 1315. 
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النتيجة الطبيعية لهذا الادعاء هي أن القضاة الذين يدعمون مبدأ الطرف الثالث قد أساءوا فهم مفهوم 
ي الكشف عن واحد مع الكشف الخصوصية. يتصور القضاة الخصوصية كمفتاح تشغيل وإيقاف، يساو

 Justice كما قال القاضي مارشال .62للجميع، ونتيجة لذلك يفتقدون العديد من ظلال اللون الرمادي
Marshall سميث  قضية فيSmith ، ان الخصوصية"privacy" ليست سلعة منفصلة discrete 

commodityبشكل مطلق ، تحوزها possessed absolutely الإطلاق. علىحوزها أو لا ت 

أولئك الذين يكشفون عن حقائق معينة لبنك أو شركة هاتف لغرض تجاري محدود لا يحتاجون إلى افتراض 
. مرددا صدى القاضي مارشال 63أن هذه المعلومات سيتم الكشف عنها لأشخاص آخرين لأغراض أخرى"

Echoing Justice Marshall،  (دانيال سولوف)وحيث يجادل Daniel Solove  بأن فقه الطرف الثالث
"، وهو مفهوم incorrect conception of privacyيستند إلى "مفهوم غير صحيح للخصوصية 

 (ريتشارد بوزنر)على نفس المنوال، يجادل و. total secrecy 64 للخصوصية على أنها سرية تامة
Richard Posner بأن خط ميلر Miller للقضايا "غير واقعي unrealistic"65 .الخصوصية “ ك انذل

، لأنه "يجب ألا نخلط بين الانعزال ، كما يؤكدالمعلومات مع الجميع"المعلوماتية لا تعني رفض مشاركة 
solitude والسرية secrecy"66(شيري كولب)توافق . و Sherry Colb  على ذلك، حيث كتبت أن "التعامل

 يفشل في التعرف على درجات الخصوصية 67مع التعرض لجمهور محدود على أنه مطابق للتعرض للعالم"
degrees of privacy. 

 . النقد الوظيفي2

2. The Functional Critique  

ويؤكد النقد الرئيسي الثاني لفقه الطرف الثالث أنه يمنح الحكومة سلطة أكبر مما يتفق مع مجتمع 
 Justice (هارلان)القاضي  dissentحر ومفتوح. يبدو أن أول تفصيل مهم لهذه الحجة هو معارضة 

Harlan بأنه لا ينبغي السماح للحكومة باستخدام مخبر سري (هارلان)القاضي جادل . 68في قضية وايت 
undercover informant تصنت  سلكضع يWire  لأن ترك مثل هذا الإجراء دون تنظيم من شأنه أن

 يمنح الحكومة الكثير من السلطة:

التي تنعكس في الخطاب التافه  -إذا كان التنصت من طرف ثالث ممارسة سائدة، فقد يخنق تلك العفوية
الذي يحرر الحياة اليومية. ويمكن نسيان الكثير من التبادل غير المباشر  -والمتهور والمدنس والمتحدي

ور محدود، واحتمال أن بسهولة ويمكن للمرء أن يعتمد على غموض ملاحظاته، المحمية بحقيقة وجود جمه
المستمع إما أن يتجاهل أو ينسى ما يقال، وكذلك عدم قدرة المستمع على إعادة صياغة محادثة دون الحاجة 
إلى التعامل مع سجل موثق. كل هذه القيم يتم التضحية بها من خلال سيادة القانون التي تسمح بالمراقبة 

                                                           
62 Smith, 442 U.S. at 750 (Marshall, J., dissenting). 
63 See, e.g., Katz, supra note 5, at 564–66. 
64 Smith, 442 U.S. at 749 (Marshall, J., dissenting). Daniel J. Solove, Digital Dossiers and the Dissipation 
of Fourth Amendment Privacy, 75 S. Cal. L. Rev. 1083, 1086 (2002). 
65 Richard A. Posner, Not A Suicide Pact: The Constitution in a Time of National Emergency 140 (2006). 
66 Id. 
67 Sherry F. Colb, What Is a Search? Two Conceptual Flaws in Fourth Amendment Doctrine and Some 
Hints of a Remedy, 55 Stan. L. Rev. 119, 122 (2002). 
68 United States v. White، 401 U.S. 745 (1971). 
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 willing assistantجة إلى العثور على مساعد راغب الرسمية للخطاب الخاص التي لا تحدها سوى الحا
69. 

 (لمارشال)نقطة مماثلة. وفقا  Smith 70في قضية  Justice Marshall (مارشال)أثارت معارضة القاضي 
According to Marshallفإن إعفاء سجلات القلم ، exempting pen registers من تدقيق scrutiny 

 التعديل الرابع مكن من المراقبة غير المنظمة التي من شأنها أن تضر بالمجتمع الحر:

ومما لا شك فيه أن احتمال المراقبة الحكومية غير المنظمة سيثبت أنه مزعج حتى لأولئك الذين ليس لديهم 
السياسية التي لا أي شيء غير قانوني لإخفائه. قد يرغب العديد من الأفراد، بمن فيهم أعضاء المنظمات 

تحظى بشعبية أو الصحفيون الذين لديهم مصادر سرية، بشكل مشروع في تجنب الكشف عن اتصالاتهم 
الشخصية. وبالتالي، فإن السماح للحكومة بالوصول إلى سجلات الهاتف لسبب أقل من المحتمل قد يعيق 

 .71سمة المميزة لمجتمع حر حقاأشكالا معينة من الانتماء السياسي والمساعي الصحفية التي تشكل ال

التعديل الرابع كأداة لحماية  ،1983هذا الموضوع في دراسته عام  Arnold Loewy (أرنولد لوي)التقط 
حيث . The Fourth Amendment as a Device for Protecting the Innocent 72الأبرياء 
الطرف الثالث  ، ثم استنتج أن قضايا فقهءالى الأبريامتد أن حماية التعديل الرابع يجب أن ت (لوي)افترض 

من خلال السماح للعملاء السريين بتسجيل  .73أعطت الشرطة الكثير من السلطة لمضايقة المواطنين الأبرياء
برنامج منحتهم المحكمة "القدرة على استخدام اذ ، judicial scrutiny المشتبه بهم دون تدقيق قضائي

. من خلال السماح 74لألعاب الصالون أو النكات العملية أو المضايقة"[ pen registers القلم تسجيلات
تركت المحكمة الشرطة "حرة تماما في معرفة كل رقم فقد ، طة بتركيب سجلات القلم دون إشرافللشر

 . 75هاتف يتصل به أي شخص ]هكذا[، رهنا فقط بتعاون شركة الهاتف"

من الأحيان في مناقشات حول كيفية تطبيق التعديل الرابع ، وفي كثير 76وقد أثار علماء آخرون نقاطا مماثلة
على أجهزة الحاسوب والإنترنت. خدمات الإنترنت هي خدمات طرف ثالث، مما يزيد من احتمال أن التعديل 
الرابع قد ينطبق بشكل متواضع فقط على اتصالات الإنترنت. رد العلماء بالقول إن فقه الطرف الثالث "لا 

. وإذا لعبت خدمات الطرف الثالث دورا متزايدا في المراقبة 77في عصر المعلومات الحديث"تستجيب للحياة 
الحكومية، فإن القلق مستمر، فإن التعديل الرابع سينظم جزءا أصغر وأصغر من تلك المراقبة؛ ستكون 

. 78رابع" دون تدقيق التعديل الdigital dossiersالحكومة قادرة على جمع وتجميع "الملفات الرقمية 

                                                           
69 See id. at 787–89 (Harlan, J., dissenting) (footnotes omitted). 
70 Smith v. Maryland, 442 U.S. 735, 748−52 (1979) (Marshall, J., dissenting). 
71 Id. at 751 (citations omitted). 
72 Loewy, supra note 5. 
73 Id. at 1252–56. 
74 Id. at 1253. 
75 Id. at 1255. 
76 See, e.g., Katz, supra note 5, at 568–69 (“The government is free from any judicial oversight. Without a 
reasonableness limitation, we must rely on government officials to voluntarily respect our privacy.”) 
77 Solove, supra note 64, at 1087. 
78 Id.; Joseph T. Thai, Is Data Mining Ever a Search Under Justice Stevens’s Fourth Amendment? 74 
Fordham L. Rev. 1731, 1736–45 (2006). 
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ولضمان الحماية الدستورية الكافية عبر الإنترنت، يجادل الكثيرون بأنه يجب نقض قضايا الأطراف الثالثة 
 .79أو قصرها بشكل حاد على حقائقها

II الطرف الثالث الاستبدال والأداة الوظيفية لفقه. تأثير 

II. Substitution Effects and the Functional Role of the Third-Party 
Doctrine 

ء إن الانتقاد الواسع النطاق لمبدأ الطرف الثالث يتجاهل فائدتين مهمتين للقاعدة. يشرح هذا الجز
 technological neutrality الطرف الثالث: فهو يضمن الحياد التكنولوجي الفائدة الرئيسية الأولى لفقه

 لمخطئينل . إنه يتيحsubstitution effect استبدالاستخدام أطراف ثالثة له تأثير وفي قواعد التعديل الرابع. 
enables wrongdoers  من أخذ الجوانب العامة لجرائمهم واستبدالها بمعاملات خاصة. بدون عقيدة طرف

ثالث، يمكن للمشتبه بهم التصرف بشكل انتهازي لإخفاء مؤسساتهم الإجرامية بشكل فعال عن المراقبة. 
مما يقوض القوة الرادعة والعقابية للقانون الجنائي.  الرابع،سي لقانون التعديل النتيجة تخل بالتوازن الأسا

وتمنع عقيدة الطرف الثالث مثل هذه الجهود، مما يؤدي إلى تكافؤ تقريبي في المقدار الإجمالي للخصوصية 
  للمجرمين الذين يتصرفون بمفردهم ومقدار الخصوصية لأولئك الذين يستخدمون أطرافا ثالثة.

لتطوير هذه الحجة، سأبدأ بالتوازن الأساسي للتعديل الرابع. سأشرح كيف تهدد الأطراف الثالثة هذا التوازن 
جانب  ثلة وأختتم بإظهار كيف أن الفقه هوسأغطي بعد ذلك بعض الأموالطرف الثالث به.  بفقهوكيف تحتفظ 

 أساسي من الحياد التكنولوجي لقواعد التعديل الرابع.

A الأساسي للتعديل الرابع. التقسيم 

A. The Basic Division of the Fourth Amendment 

 غير المعقولة seizures والمصادرة searches يستند حظر التعديل الرابع لعمليات التفتيش
unreasonable  إلى التوازن بين الخصوصية والأمن. ولتنفيذ هذا التوازن، أنشأت المحكمة العليا فئتين

: خطوات التحقيق التي ينظمها التعديل الرابع وتلك enforcement conductمسلك السلطات أساسيتين من 
 التي لا ينظمها.

ما يترك البعض الآخر مفتوحا بموجب هذا المخطط، يحمي التعديل الرابع بعض الأشياء وبعض الأماكن بين
 privateللمراقبة الحكومية. على سبيل المثال، يحمي التعديل الرابع منزل الشخص والطرود الخاصة 

packages 80من 81. إذا أرادت الحكومة الوصول إلى تلك الأماكن، فيجب أن يكون لديها عادة أمر تفتيش .

                                                           
79 E.g., Patricia L. Bellia, Surveillance Law Through Cyberlaw’s Lens, 72 Geo. Wash. L. Rev. 1375, 1403 
(2004) (articulating that the third-party doctrine should be construed narrowly in the context of computer 
and internet communications); Freiwald, supra note 5, at ¶ 40; Deirdre K. Mulligan, Reasonable 
Expectations in Electronic Communications: A Critical Perspective on the Electronic Communications 
Privacy Act, 72 Geo. Wash. L. Rev. 1557 (2004) (arguing that the third-party doctrine should be read 
narrowly in the case of computer and internet communications). 
80 E.g., Payton v. New York, 445 U.S. 573, 585 (1980) (noting that the “ ‘chief evil against which the Fourth 
Amendment is directed’ ” is the warrant-less entry and search of a home (quoting United States v. United 
States Dist. Court, 407 U.S. 297, 313 (1972))). 
81 Id. 
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. إذا أرادت 82لمفتوحة غير محمية بموجب التعديل الرابعناحية أخرى، فإن الأحداث في الأماكن العامة أو ا
ليست تفتيشا أو مصادرة  يتدخل: المراقبةالحكومة مراقبة مثل هذه المساحات، فإن التعديل الرابع لا 

monitoring is not a search or seizure.. 

من كيفية عمل التعديل. ويقسم يشكل تقسيم التعديل الرابع بين المساحات غير المنظمة والمنظمة جزءا أساسيا 
جمع الأدلة إلى مرحلتين: خطوات أقل توغلا يمكن للحكومة اتخاذها في أي وقت، وخطوات أكثر توغلا لا 
يمكن للحكومة اتخاذها إلا عندما تكون قد جمعت بالفعل أدلة كافية لإثبات ظروف خاصة مثل السبب المحتمل 

 أو الظروف الملحة.

مما يسمح للشرطة  المفتوحة،تعمل الفئتان معا. غالبا ما تبدأ التحقيقات بالمراقبة  التحقيق،من وجهة نظر 
بالبحث عن أدلة قد تشير إلى نشاط إجرامي. وإذا أسفرت المراقبة العلنية عن أدلة كافية، فإن هذه الأدلة تسمح 

يدع مجالا للشك في  للحكومة باتخاذ خطوات أكثر تدخلا غالبا ما تكون ضرورية لإثبات القضايا بما لا
 .83المحكمة

 balanceيؤدي التقسيم الأساسي إلى خطوات غير منظمة ومنظمة إلى توازن بين الخصوصية والأمن 
between privacy and security  لأن معظم الجرائم تتطلب تقليديا من المشتبه بهم تنفيذ جزء على الأقل

لسبب، فكر في عالم بدون تكنولوجيا متقدمة. عادة ما لمعرفة اومن جرائمهم في أماكن مفتوحة للمراقبة. 
على سبيل المثال، فعليه  الشارع،يحدث جزء من الجريمة في الخارج. إذا أراد جون سرقة شخص يسير في 

إذا أراد شراء المخدرات، فعليه الخروج من منزله والعثور على تاجر ومغادرة منزله والخروج إلى الشارع. 
ج ، يحتاactثم بعد الفعل/ السلوك إذا أراد قتل زميله في العمل، فعليه الخروج وشراء سكين. ثم يبيعها له. 

. في كل هذه الأنواع التقليدية من الجرائم، يتعين على الجاني مغادرة منزله bodyإلى التخلص من الجثة 
 بموجب التعديل الرابع. unprotected والخروج إلى أماكن غير محمية

م لمعظم الجرائم التقليدية أمر بالغ الأهمية للتوازن التقليدي لقواعد التعديل الرابع. إذا حدث العنصر العاو
جزء على الأقل من الجريمة في أماكن غير محمية بموجب التعديل الرابع، فإن الشرطة لديها على الأقل 

ن الشرطة تبدأ عادة بعض الفرص للنظر عن كثب فيما إذا كان النشاط الإجرامي على قدم وساق. نظرا لأ
تحقيقا مع تكهنات فقط بأن شخصا معينا ينتهك القانون، فإن الجزء العام من الجرائم يمنح الشرطة فرصة 
لتطوير المزيد من الأدلة. وستتاح للشرطة إمكانية الوصول إلى الجزء العام من الجريمة دون تنظيم قانوني. 

  .public به به وماذا قال علناإذا كانوا يراقبونه، فسيعرفون أين ذهب المشت

هذه المعلومات لن تحل الجريمة في معظم الحالات: ما لم يراقب الضابط الجريمة مباشرة، فإن الأدلة المتاحة 
لكنها بداية. إذا كانت الأدلة قوية بما فيه الكفاية، فيمكنها دعم غزو المساحات  84للجمهور لا توفر سوى دليل.

قل من القضايا الجنائية. ساعد هذه الخطوات الشرطة على حل نسبة معتدلة على الأالمحمية بأمر قضائي. وت
، لن يتم حل العديد من الحالات. ولكن يتم حل عدد كاف من الحالات بحيث يوجد احتمال كبير للعقوبة بالطبع

 الجنائية، مما يسمح لنظام العدالة الجنائية بخدمة غاياته النفعية والعقابية.

                                                           
82 California v. Ciraolo, 476 U.S. 207, 213 (1986) (“The Fourth Amendment protection of the home has 
never been extended to require law enforcement officers to shield their eyes when passing by a home on 
public thoroughfares.”). 
83 In the argot of existing doctrine, government conduct that violates a reasonable expectation of privacy is 
a “search” that ordinarily triggers the warrant requirement; other government conduct is not a “search” at 
all. 
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B .الثالثة والتقسيم الأساسي الأطراف 

B. Third Parties and the Basic Division 

تشكل الأطراف الثالثة تهديدا كبيرا للتقسيم الأساسي للتعديل الرابع بين الخطوات غير المنظمة 
والمنظمة. والسبب هو أن الأطراف الثالثة تعمل كوكلاء عن بعد يسمحون للمخالفين بارتكاب الجرائم بالكامل 

ى انفراد. أولئك الذين يرتكبون الجرائم يحاولون بطبيعة الحال إخفاءها عن الشرطة. لا يوجد مجرم يريد عل
 بعد،أن يتم القبض عليه. إذا كان بإمكان مرتكب الفعل غير المشروع استخدام أطراف ثالثة كوكلاء عن 

يمكن للظالمين  للتعرض،ض نفسه فيمكنه تقليل تعرضه للمراقبة العامة. بدلا من الخروج إلى العالم وتعري
إحضار وكلاء من جهات خارجية إلى الداخل ومشاركة الخطط أو تفويض المهام إليهم. يمكنه استخدام 

 خدمات الطرف الثالث لارتكاب جرائمه دون تعريض نفسه لمساحات مفتوحة للمراقبة الحكومية.

. بدون الطرف الثالث، كان على المخطئ 84استبدالبعبارة أخرى، غالبا ما يكون لاستخدام أطراف ثالثة تأثير 
أن يخرج إلى الأماكن العامة حيث لا ينظم التعديل الرابع المراقبة. لكن استخدام طرف ثالث يحل محل معاملة 
خفية للحدث المفتوح سابقا. ما كان يمكن أن يكون علنيا أصبح الآن مخفيا. لم يعد الجاني بحاجة إلى مغادرة 

كلاء الطرف الثالث يمكنهم من ارتكاب الجريمة عن بعد. فالجريمة الآن تعود إلى المجرم بدلا منزله، لأن و
 .85من أن يذهب المجرم إلى الجريمة

 

Cامثلة . 

C. Examples 

تساعد الأمثلة في توضيح كيفية قيام الأطراف الثالثة بإنشاء تأثير استبدال وكيف يحافظ فقه الطرف الثالث 
على نفس الدرجة من حماية الخصوصية بغض النظر عما إذا تم استخدام أطراف ثالثة أم لا. على وجه 

 pen register: سجل القلم الخصوص، ضع في اعتبارك التطبيقين الأكثر إثارة للجدل لفقه الطرف الثالث
 .87، وسجلات الحساب المصرفي المستردة في الولايات المتحدة ضد ميلر86المثبت فيقضية سميث

  

                                                           
84 In the argot of existing doctrine, government conduct that violates a reasonable expectation of privacy is 
a “search” that ordinarily triggers the warrant requirement; other government conduct is not a “search” at 
all. 
85 Of course, this is not true in every case: It is possible to imagine an entirely private crime such as 
attempting suicide. But in most cases, some exposure is necessary. 
86 Smith v. Maryland, 442 U.S. 735 (1979). 
87 United States v. Miller, 425 U.S. 435 (1976). 
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 سجل القلم -قضية سميث ضد ماريلاند. 1

1. Smith v. Maryland—Pen Registers 

 robberyسميث ضحية سرقة  harassed، ضايق 88أذكر أنه في قضية سميث ضد. ماريلاند
victim  من خلال الاتصال بها مرارا وتكراراrepeatedly الهاتف. واشتبهت الشرطة في سميث،  على

من شأنه أن يلاحظ أي مكالمات صادرة  pen register وطلبوا من شركة الهاتف تثبيت جهاز تسجيل قلم
ن المتحرش ويساعد ، مما يشير إلى أن سميث كاالقلم حقيقة المكالمة مع الضحية من هاتف منزله. سجل سجل

  في تزويد الشرطة بسبب محتمل لأمر بتفتيش منزله.

من  third partyلفهم تأثير الاستبدال هنا، نحتاج إلى أن نرى بالضبط كيف استخدم سميث الطرف الثالث 
في عالم بدون نظام هاتف، كان سميث سيضطر إلى مطاردة فنظام الهاتف للتخلص من الجانب العام لجريمته. 

ضحيته بالطريقة القديمة. كان سميث سيغادر منزله، ويمشي إلى سيارته، ويقود سيارته إلى منزل ضحيته 
لمضايقتها شخصيا. بدلا من جعل شركة الهاتف تقوم بتثبيت سجل قلم، كانت الشرطة ستعين ضابطا لمراقبة 

بط سيشاهد سميث يغادر منزله، " في جميع أنحاء المدينة. كان الضاtail سميث من الشوارع العامة و "تتبعه
 ويدخل سيارته، ويقود سيارته إلى منزل الضحية.

عندما نقدم الطرف الثالث من نظام الهاتف، لم يعد سميث بحاجة إلى مغادرة المنزل. وباستعارة الحملة 
الهواء . وما كان سيحدث سابقا في 89الإعلانية القديمة للصفحات الصفراء، يمكنه "السماح لأصابعه بالمشي"

الطلق يحدث الآن داخل المنزل باستخدام الطرف الثالث من الهاتف. بدلا من مشاهدة سميث في الأماكن 
العامة، تحتاج الشرطة الآن إلى تثبيت سجل قلم للحصول على ما يعادل المعلومات العامة السابقة حول ما 

 كان يفعله.

المنظور، فإن قرار المحكمة العليا في قضية سميث  المعلومات العامة السابقة حول ما كان يفعله. ومن هذا
تمنع ولاية ماريلاند بشكل صحيح من محاولة سميث في النهاية حول توازن قواعد التعديل الرابع. حيث ان 
استنتاجها بأن تثبيت سجل القلم ليس بحثا يطابق حماية التعديل الرابع لجرائم الطرف الثالث مع الحماية 

أدى استخدام سميث لطرف ثالث إلى سحب هويته من المراقبة العامة:  فقد جرائم الفردية.الموجودة مسبقا لل
 على الأقل(. افتراضيا،بدلا من الاضطرار إلى السفر إلى ضحيته، جلب الهاتف ضحيته إليه )

محل نفس المعلومات التي كانت الشرطة ستحصل  pen register informationحلت معلومات سجل القلم 
عليها من خلال مشاهدة سميث في الشارع العام. لم يكن وجود سميث المادي محميا في نسخة العالم المادي 

physical world  للجريمة. وبموجب مبدأ الطرف الثالث، فإن وجوده الافتراضي غير محمي في بيئة
 . 90الطرف الثالث لشبكة الهاتف

                                                           
88 Smith, 442 U.S. at 737–38 
89 Paul R. La Monica, Let your fingers do the walking, CNNMoney.com, December 13, 2005, 
http://money.cnn.com/2005/12/13/news/fortune500/yellow. 
90 During the editing stage, I learned that Ric Simmons recently made a similar argument about Smith. See 
Ric Simmons, Why 2007 Is Not Like 1984: A Broader Perspective on Technology’s Effect on Privacy and 
Fourth Amendment Jurisprudence, 97 J. Crim. L. & Criminology 531, 553– 54 (2007). Simmons and I 
share a similar approach to how technology impacts Fourth Amendment protection; both of us have 
emphasized how technological change can both take away government power and expand it, and how 
Fourth Amendment rules respond to changes in both directions. See Orin S. Kerr, The Fourth Amendment 
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 سجلات البنوك -قضية ميلر. 2

2. United States v. Miller—Bank Records 

 

بعدم وجود تقريرها  /واستنتاجها، 91بعد ذلك، ضع في اعتبارك قضية الولايات المتحدة ضد. ميلر
 من الصعب إلى حد ما رؤية تأثير الاستبدالف. bank records حماية التعديل الرابع للسجلات المصرفية

substitution effect  .في ميلر، أرادت الحكومة ففي هذه الحالة، لكنني أعتقد أنه لا يزال يفسر النتيجة
 استخدم المدعون العامونف. illegal alcohol stillأن ميلر قد أقام كحولا غير مشروع إثبات 

Prosecutors 92دمهسجلات ميلر المصرفية لإظهار أنه اشترى معدات لحسابه الجاري الذي لا يزال يستخ .
من  drawn، المسحوبة بعبارة أخرى، استخدمت الحكومة الحساب الجاري لإثبات التجارة: أموال ميلرو

. رأت المحكمة العليا أن التعديل الرابع لا يحمي still ر التي كان يشتريها لبناء العقار، مقابل العناصالبنك
الحكومي الشيكات التي كان على ميلر لم يحمي من التدقيق  التحديد،سجلات ميلر المصرفية. على وجه 

 .93كتابتها لإجراء تلك الصفقات

ففي قضية ميلر، خلق الحساب الجاري تأثيرا بديلا عن طريق استبدال معاملة كانت ستشمل مكونات عامة 
كبيرة بمعاملة تحدث عادة بالكامل في القطاع الخاص. لنرى كيف، تخيل عالما بدون بنوك. إذا كنت بحاجة 

قيام بذلك: ستحتاج إلى التنقل إلى إلى الدفع مقابل شيء ما في هذا العالم، فستحتاج إلى الحصول على المال لل

                                                           
and New Technologies: Constitutional Myths and the Case for Caution, 102 Mich. L. Rev. 801, 864–67 
(2004); Simmons, supra, at 535–36. Simmons ultimately condemns the third-party doctrine, calling it 
“dangerously short-sighted,” but that is because he assumes that the doctrine must also apply to the contents 
of communications. Simmons, supra, at 555. As I explain in Section II.D, I do not think the third-party 
doctrine needs to apply to contents of communications. With that caveat, I agree with the basic approach 
of Professor Simmons. 

: 1984ليس مثل عام  2007خلال مرحلة التحرير، علمت أن ريك سيمونز قدم مؤخرا حجة مماثلة عن سميث. انظر ريك سيمونز، لماذا 
يا التأثير على الخصوصية وفقه التعديل الرابع. أنا وسيمونز نتشارك نهجا مشابها لكيفية تأثير التكنولوجيا على التعديل منظور أوسع للتكنولوج

ييرات الرابع حماية; لقد أكد كلانا كيف يمكن للتغير التكنولوجي أن يسلب الحكومة السلطة وتوسيعها، وكيف تستجيب قواعد التعديل الرابع للتغ
اهين. رأى أورين س. كير ، التعديل الرابع والتقنيات الجديدة: الأساطير الدستورية وقضية تحذير، وسيمونز في النهاية يدين في كلا الاتج

فقه الطرف الثالث، واصفا إياه بأنه "قصير النظر بشكل خطير" ، ولكن هذا لأنه يفترض أن المبدأ يجب أن ينطبق أيضا على محتويات 
د، ولا أعتقد أن فقه الطرف الثالث يجب أن ينطبق على محتويات الاتصالات. ومع هذا التحذير،  -ي القسم ثانيا الاتصالات. كما أوضحت ف

 أتفق مع النهج الأساسي للبروفيسور سيمونز.
91 United States v. Miller, 425 U.S. 435 (1976). 
92 Specifically, Miller had written a check to rent a van and purchase radio equipment, sheet metal, and 
metal pipe. See id. at 438. 
93 The Miller court explained: The depositor takes the risk, in revealing his affairs to another, that the 
information will be conveyed by that person to the Government. This Court has held repeatedly that the 
Fourth Amendment does not prohibit the obtaining of information revealed to a third party and conveyed 
by him to Government authorities, even if the information is revealed on the assumption that it will be used 
only for a limited purpose and the confidence placed in the third party will not be betrayed. 

وأوضحت محكمة ميلر ما يلي: يخاطر المودع، في الكشف عن شؤونه لآخر، بأن المعلومات ستكون التي نقلها ذلك الشخص إلى الحكومة. 
ا وقد رأت هذه المحكمة مرارا وتكرارا أن التعدديل الرابع لا يمنع التعديل الحصول على المعلومات التي يتم الكشف عنها لطرف ثالث ونقله

ات الحكومية، حتى لو تم الكشف عن المعلومات على افتراض أنه سيتم استخدامه فقط لغرض محدود وأن الثقة الموضوعة في إلى السلط
 لا تتعرض للخيانة. الطرف الثالث سوف
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مأواك، والتقاط المال، ثم الانتقال إلى المكان الذي تجري فيه عملية الشراء. فإذا كنت البائع، فأنت بحاجة إلى 
 .safekeepingاستلام الأموال وإعادتها إلى مأواك وتخزينها بعيدا لحفظها 

ات وأدوات الائتمان الأخرى تلغي الحاجة إلى السفر. هناك أجزاء عامة من الصفقة على كلا الجانبين. الشيك
لم يعد المشتري بحاجة إلى السفر لإحضار المال إلى البائع، ولم يعد البائع بحاجة إلى السفر لوضع المال 
بعيدا. بدلا من ذلك، يقوم البائع بإيداع الشيك ويتم إرسال الأموال من البنك إليه مباشرة. ولا يتعين على 

البائع الانتقال بعد الآن، حيث يقوم الشيك بنقل الأموال من وإلى حساباتهم دون الحاجة إلى الذهاب المشتري و
 إلى أي مكان. الطرف الثالث من الحساب الجاري يجعل المعاملة الاقتصادية بأكملها خاصة.

املات العامة إن استخدام مبدأ الطرف الثالث في قضية ميلر أمر معقول لأن خدمات التحقق تحل محل المع
بشكل كبير بأخرى خاصة. حيث يضمن مبدأ الطرف الثالث تطبيق نفس قواعد التعديل الرابع على التحقق 

 من معاملات الحساب التي كانت ستنطبق على المعاملات العامة التي تحل محلها.

Dالطرف الثالث والحياد التكنولوجي . 

D. Third Parties and Technology Neutrality 

انا أدرك أن النموذج أعلاه مصطنع بعض الشيء. إنه يتخيل عاما أسطوريا لا توجد فيه أطراف ثالثة، سواء 
يتخيل النموذج حيث من الواضح أنه لم يكن هناك مثل هذا الوقت. ومن النوع البشري أو الالي/ الميكانيكي. 

حدث ذلك: يمكن للمجرمين استخدام لن يوأعلاه أيضا أن تأثير الاستبدال سيحدث بالتساوي في كل حالة. 
في قضية سميث، فأطراف ثالثة لسحب الجزء العام من جرائمهم، لكن بالتأكيد لا يتعين عليهم القيام بذلك. 

، . أوعلى سبيل المثال، كان بإمكان سميث إجراء مكالمة المطاردة المجهولة من هاتف عمومي مدفوع الأجر
تخدام هاتف محمول في شارع مزدحم بالمدينة والتحدث بصوت عال كان بإمكانه اس الحديث،في المعادل 

حتى يتمكن الجميع من سماعه. إذا كان قد فعل ذلك، فإن استخدام طرف ثالث لم يكن ليغير الجانب المفتوح 
 للجريمة.

ه وفي الوقت نفسه، يكشف النموذج المبسط إلى حد ما عن دينامية أساسية بشأن استخدام أطراف ثالثة: وبوج
عام، يمكن أن يؤدي استخدام طرف ثالث إلى إحداث أثر استعاضة حيثما يرغب مرتكب الفعل غير المشروع 

التحدث فقط إلى زملائه المقربين في أمان غرفته في الفندق. يمكن  (هوفا)في أن يفعل ذلك. يمكن أن يختار 
 طرف ثالث دائما تأثير استبدالي أن يختار سميث الاتصال بضحيته فقط من هاتف منزله. لا يكون لاستخدام

substitution effect .ولكنه يتيح التأثير حسب اختيار المشتبه فيه. وأي مجرم ذكي سيمارس الخيار ،
أولئك الذين لديهم أكثر ما يخفونه لديهم أكبر حافز للاستفادة من كيفية إخفاء خدمات الجهات الخارجية 

الرابع، ستميل خدمات الجهات الخارجية إلى إخفاء المعاملات العامة لنشاطهم. حتى بدون قواعد التعديل 
بخلاف ذلك. سيستخدم الفاعل العقلاني المصمم على السلوك الإجرامي أكبر عدد ممكن من خدمات الجهات 

 الخارجية لتجنب اكتشافه.

عديل الرابع. بل على من هذا المنظور، فإن عقيدة الطرف الثالث ليست نوعا من الثقب الغامض في حماية الت
اشترط فقد . 94ضد الولايات المتحدة (كاتز)العكس من ذلك، فهو تناظر طبيعي لقرار المحكمة العليا في قضية 

بشكل فعال: على الرغم من أن منطقه الدقيق غير  technological neutrality الحياد التكنولوجي)كاتز( 

                                                           
94 Katz v. United States, 389 U.S. 347 (1967). 
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تي ستنتاج مفاده أن المكالمات الهاتفية محمية بسبب الوظيفة ال، إلا أنه غالبا ما يفهم على أنه اopaque شفاف
، كان هذا هو الأساس المنطقي الأساسي وفي الواقع .95التكنولوجيا التي تستخدمها تخدمها بدلا من وجود

 . 96أولمستيد ضد الولايات المتحدة قضية في Justice Brandeis (برانديز)لمعارضة القاضي 

من أن التغيير التكنولوجي يمكن أن يضيق حماية التعديل الرابع: "قد يتم تطوير  (برانديز)لقد خشي القاضي 
، إعادة إنتاجها في المحكمة السرية،طرق يمكن للحكومة في يوم من الأيام، دون إزالة الأوراق من الأدراج 

. ولقد 97ية في المنزل "والتي سيتم من خلالها تمكينها من الكشف أمام هيئة محلفين عن أكثر الأحداث حميم
أن التعديل الرابع يجب أن يواكب تغير التكنولوجيا حتى لا تؤدي التقنيات الجديدة  (برانديز)القاضي اقترح 

 إلى الإضرار بالخصوصية.

ولكن إذا تبنينا هذا الفهم للتعديل الرابع، فمن المؤكد أنه يجب أن يكون طريقا ذا اتجاهين. وكما يمكن 
" إلى  intimate occurrences of the homeلجديدة أن تخرج "الأحداث الحميمة للمنزل للتكنولوجيات ا

، كذلك يمكن للتغير التكنولوجي واستخدام أطراف ثالثة أن يأخذا المعاملات التي out in the openالعلن 
من الناحية التكنولوجية،  كانت في العلن ويجلبانها إلى الداخل. وإذا قبلنا أن التعديل الرابع يجب أن يظل محايدا

فعلينا أن نقبل هذه القاعدة عندما تهدد الممارسات التكنولوجية الجديدة بتوسيع حماية التعديل الرابع كما هو 
 الحال عندما تهدد بتقييدها.

مثلما يجب أن يحمي التعديل الرابع ما تكشفه التكنولوجيا، كذلك يجب أن يسمح التعديل الرابع بالوصول إلى 
تخفيه التكنولوجيا. من هذا المنظور، فهناك حاجة إلى فقه الطرف الثالث لضمان الحياد التكنولوجي للتعديل  ما

من حماية التعديل الرابع بغض  rough degreeالرابع. حيث إنه يضمن أن لدينا نفس الدرجة التقريبية 
 يستخدمون وكلاء طرف ثالث لتسهيل جرائمهم.  wrongdoersالنظر عما إذا كان المخطئون 

، الذي اشتهر بأن Katz (كاتس)وعلى نطاق أوسع، فإن فقه الطرف الثالث لا يقوض بأي حال من الأحوال 
محتويات مكالمة من هاتف عام تتلقى حماية التعديل الرابع. فلا تؤدي محتويات الاتصالات المرسلة عبر 

ثيرات الاستبدال: فلا يخفي استخدام الشبكة المحتويات التي كانت مفتوحة شبكات الجهات الخارجية إلى تأ
سابقا. عندما يزور شخص آخر في منزله، تحدث حقيقة الزيارة علنا ولكن المحتويات الفعلية لمحادثاتهم تظل 

 -نوانإن توسيع التعديل الرابع ليشمل محتويات الاتصالات مع استبعاد معلومات العومحمية من الملاحظة. 
يحافظ على هذا الوضع الراهن ويتبع نهجا محايدا تقنيا للحماية  -(كاتز وسميث ) كما فعلت المحكمة العليا في

 الدستورية.

 

                                                           
95 The Katz Court stated: One who occupies [a phone booth], shuts the door behind him, and pays the toll 
that permits him to place a call is surely entitled to assume that the words he utters into the mouthpiece will 
not be broadcast to the world. To read the Constitution more narrowly is to ignore the vital role that the 
public telephone has come to play in private communication.   Id. at 352. 

ولقد قررت محكمة كاتس: الشخص الذي يشغل ]كشك الهاتف[، ويغلق الباب خلفه، ويدفع الرسوم التي تسمح له بإجراء مكالمة يحق له 
بثها للعالم. قراءة الدستور بشكل أضيق هو تجاهل للدور الحيوي  بالتأكيد أن يفترض أن الكلمات التي ينطق بها في لسان حال سوف لا يتم

 .Id. at 352  أن الهاتف العام يلعب دورا في الاتصالات الخاصة.
96 Olmstead v. United States.  277 U.S. 438, 471 (1928) (Brandeis, J., dissenting). 
97 “Ways may someday be developed by which the Government, without removing papers from secret 
drawers, can reproduce them in court, and by which it will be enabled to expose to a jury the most intimate 
occurrences of the home.” Id. at 474. 
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III .عقيدة الطرف الثالث والوضوح المسبق 

III. The Third-Party Doctrine and Ex Ante Clarity 

في قواعد  ex ante clarityالدور الثاني المهم لفقه الطرف الثالث هو تعزيز الوضوح المسبق ان 
قواعد  suppressionلعلاج الرفض  on/off switchالتعديل الرابع. حيث يتطلب مفتاح التشغيل / الإيقاف 

لا يفعله سلوك واضحة للتعديل الرابع بشأن سلوك الشرطة الذي يؤدي إلى حماية التعديل الرابع وما 
. حيث يخلق مبدأ الطرف الثالث وضوحا مسبقا من خلال مطابقة قواعد التعديل الرابع للمعلومات 98الشرطة

وبموجب هذا الفقه، تسقط الحقوق في المعلومات عندما تصل المعلومات مع قواعد التعديل الرابع للموقع. 
وقواعد التعديل الرابع  لجمعها،قواعد التعديل الرابع إلى وجهتها. هذا يعني أن الموقع الحالي للمعلومات يحدد 

يتعين على المحاكم تطوير بعض الاختبارات البديلة، فانه ، الطرف الثالث بدون فقهو ثابتة داخل كل موقع.
قد لا تكون هذه المهمة فبنفس الوضوح المسبق، لتحديد متى تكون المعلومات محمية بموجب التعديل الرابع. 

. وصعوبة استنباط بديل ذلك الطرف الثالث ة. حاول عدد قليل من منتقدي فقهلكنها صعبة للغايومستحيلة، 
 توفر حجة ثانية لصالحه. فلم الطرف الثالث ة لفقهواضح

Aالوضوح المسبق بموجب مبدأ الطرف الثالث . 

A. Ex Ante Clarity Under the Third-Party Doctrine 

من الضروري الاعتراف بأن قاعدة الاستبعاد توفر الآلية الأساسية فانه لفهم أهمية الوضوح المسبق، 
. فإذا انتهكت الشرطة توقعا معقولا للخصوصية ولم يتم تطبيق أي استثناء، عادة قمع 99لإنفاذ التعديل الرابع

ستبعاد . وتتطلب التكاليف الباهظة لقاعدة الا100الأدلة التي يتم الحصول عليها وقد يطلق سراح مرتكب الخطأ
وضوحا مسبقا في القواعد عندما يكون هناك توقع معقول للخصوصية. حيث تحتاج الشرطة إلى معرفة متى 
يؤدي سلوكها إلى حماية التعديل الرابع. يمكن أن يؤدي عدم اليقين إلى ردع الشرطة عن التصرف عندما لا 

يضمن فقه و .101تعديل الرابعتوجد حماية ويمكن أن يؤدي بهم إلى الدوس عن غير قصد على حقوق ال
الطرف الثالث الوضوح المسبق من خلال مطابقة قواعد التعديل الرابع لجمع المعلومات مع موقع المعلومات 

تتطابق قواعد التعديل الرابع لجمع المعلومات مع قواعد  وجهتها،التي تم جمعها. عندما تصل المعلومات إلى 
 جمع الأدلة الأخرى هناك.

الحقوق في المعلومات تسقط عندما تصل المعلومات إلى وجهتها. اذ يتم الكشف عن  هذا صحيح لأن
. وهذا النهج ضروري 102المعلومات لمتلقيها، ولم تعد أي حماية موجودة مسبقا في التعديل الرابع موجودة
يتم التعامل معها تماما  ما،لوضوح قواعد التعديل الرابع لأنه يضمن أنه بمجرد وجود المعلومات في مكان 

يمكن للقانون فرض  وصوله،مثل أي شيء آخر موجود هناك. نظرا لأن تاريخ المعلومات يتم محوه عند 

                                                           
98 See Orin S. Kerr, Four Models of Fourth Amendment Protection, 60 Stan. L. Rev. 503, 527 (2007) (“The 
Fourth Amendment’s suppression remedy . . . generates tremendous pressure on the courts to implement 
the Fourth Amendment using clear ex ante rules rather than vague ex post standards.”). 
99 See id. at 527–28. 
100 See generally Mapp v. Ohio, 367 U.S. 643 (1961) (applying the Fourth Amendment’s suppression 
remedy to the states through the Fourteenth Amendment). 
101 See Kerr, supra note 100, at 527–28. 
102 See supra Section II.A. 
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قواعد بشأن ما يمكن أو لا يمكن للشرطة فعله بناء على الموقع المعروف للبحث بدلا من التاريخ المجهول 
 للمعلومات التي تم الحصول عليها.

سالة تصل إلى البريد، ويتم فتحها، وتجلس على مكتب المستلم في المنزل في كومة من ضع في اعتبارك ر
الرسائل الأخرى والأوراق الأخرى. تملي عقيدة الطرف الثالث أن يتم التعامل مع الرسالة تماما مثل جميع 

لكن بمجرد الأوراق الأخرى على المكتب. وللمرسل حقوق التعديل الرابع في الرسالة أثناء الإرسال، و
 .103وصولها إلى وجهتها، تختفي هذه الحقوق

إذا كانت الشرطة ترغب في تفتيش المنزل والعثور على كومة من الأوراق بما في ذلك الرسالة، فإن قواعد 
التعديل الرابع التي يجب عليهم اتباعها سيتم تعيينها وفقا للقواعد المعتادة لعمليات البحث عن المنازل بدلا 

الخاصة لكل قطعة من الورق يحددها تاريخ كل صفحة. من خلال محو تاريخ المعلومات  من القواعد
لأغراض التعديل الرابع، ويضمن فقه الطرف الثالث التعامل مع جميع المعلومات في نفس الموقع بنفس 

خ العناصر الطريقة. هذا أمر بالغ الأهمية لأن الشرطة ستعرف عادة حالة المكان الذي تفتيشه ولكن ليس تاري
 الموجودة بداخله.

وتتجلى أهمية الوضوح المسبق الذي يوفره مبدأ الطرف الثالث في الصعوبة المدهشة في استحداث بدائل 
، فلن يكون Bسرا ل  Aإذا أخبر  الثالث،للمبدأ يمكن أن تحافظ على ذلك الوضوح. بموجب عقيدة الطرف 

 Aم رفض مبدأ الطرف الثالث، فيجب أن تستمر حقوق للمعلومات. ومع ذلك، إذا ت Bحقوق في حيازة  Aل 
 .Aلديه المعلومات الآن بالإضافة إلى  Bفي تلك المعلومات على الرغم من أن 

بمعنى آخر، يجب أن تحتفظ المعلومات بتاريخ: يجب أن تأخذ قواعد التعديل الرابع التي تنطبق على 
ضي وفي أي ظروف تم الاحتفاظ بها والكشف عنها. المعلومات في الاعتبار مكان وجود المعلومات في الما

؟ ما extend foreverوالسؤال هو، إلى أي مدى يجب أن تذهب هذه الحقوق؟ هل يجب أن تمتد إلى الأبد 
؟ بالنسبة للجزء الأكبر، تجاهل التعليق العلمي هذه المشكلة: معظم العلماء extinguishالذي يجب أن يطفئها 
ولكن إذا تطلب . 104يفعلون ذلك دون أن يشرحوا فعليا الاختبار الذي يجب أن يحل محله الذين ينتقدون العقيدة

الصعب  . واتضح أنه منللتغلب على فقه فمن المؤكد أن الأمر يتطلب فقه الأمر نظرية للتغلب على نظرية،
 الطرف الثالث من شأنه أن يوفر الوضوح المطلوب. للغاية ابتكار بديل لفقه

B .بق في ظل بديل احتماليالوضوح المس 

B. Ex Ante Clarity Under a Probabilistic Alternative 

، فمن المفيد التفكير 105نظرا لوجود عدة طرق مختلفة لتحديد متى يكون توقع الخصوصية معقولا
محل مبدأ الطرف الثالث. أحد البدائل هو  replaceللحلول  different alternativesفي بديلين مختلفين 

، يعتمد وبموجب هذا النهج .106لحماية التعديل الرابع probabilistic model ما أسميته النموذج الاحتمالي

                                                           
103 See United States v. Villarreal, 963 F.2d 770, 774 (5th Cir. 1992). 
104 See, e.g., Solove, supra note 64, at 1083 (criticizing the third-party doctrine, but not proposing a clear 
alternative to it). 
105 See generally Kerr, supra note 100, at 503. 
106 See id. at 508–12. 
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ما إذا كان سلوك الحكومة ينتهك توقعا معقولا للخصوصية على تحقيق خاص بالحقائق حول ما إذا كان 
 .107يتوقع أن تظل المعلومات خاصة reasonable person الشخص العاقل

هذا تحقيق مستقبلي من وجهة نظر المشتبه به: السؤال هو ما إذا كان شخص عاقل في حالة المشتبه فيه يتوقع 
. وفي هذا القسم، سأشرح لماذا لا يمكن للنهج widely disseminatedنشر المعلومات على نطاق واسع 

شأن اتباع نهج احتمالي أن يضع التحقيق على مسألة غير الاحتمالي أن يخلق الوضوح المطلوب. ومن 
معروفة إلى حد كبير؛ ستواجه الشرطة صعوبة في تطبيق التعديل الرابع لأنها عادة ما تكون غير قادرة على 

 إعادة بناء ما إذا كان شخص ما يتوقع بشكل معقول الخصوصية في المعلومات التي تم جمعها.

على معلومات الطرف الثالث  probabilistic approachتطبيق نهج احتمالي تكمن الصعوبة الأساسية في 
في أن تاريخ المعلومات غالبا ما يكون معقدا ويستحيل إعادة بنائه. تماما كما قد يكون كوب من الماء من 
ا صنبور حوض المطبخ عبارة عن مياه أمطار في الأمازون منذ آلاف السنين، فإن المعلومات اليوم غالبا م

 يكون لها ماض طويل من الانتقال بين الأشخاص. 

تعكس تجاربنا ما كشفه لنا حيث ما يعرفه الشخص ويفكر فيه يعكس ما رآه وشمه وسمعه ولمسه وشعر به. 
العالم. ويتوقف العديد من هذه التجارب على ما اعتقده الآخرون واختبروه قبلنا بوقت طويل: وأفكارنا هي 

الماضية. كلماتنا هي عجينة من أنفسنا والآخرين وتجارب حياة العديد من الناس في مزيج من آراء الأجيال 
 model information transmissionوقت واحد. نتيجة لذلك، لا يمكننا صناعة نموذج لنقل المعلومات 

تكون معظم عمليات الإرسال رحلة متعرجة معقدة وف بدلا من ذلك، سوانما   .Bإلى  Aكمسار بسيط من 
 مع المنعطفات والمنحنيات على طول الطريق. Eإلى  Dإلى  Cإلى  Bإلى  Aمن 

للشرطة لأنها ستجمع  ex ante clarityدون الوضوح المسبق  inhibitsيحول  complexityهذا التعقيد 
بالضرورة المعلومات في نهاية نشرها، في حين أن الأحكام المتعلقة بما إذا كان من المحتمل أن تكون 

 الخصوصية ومتى يجب أن تصدر في المستقبل.

سيقيم  حقوقه،من وجهة نظر الفرد الذي يرسل المعلومات، الذي لديه فضول حول ما إذا كان سيحافظ على 
، وقد يسأل ذا كان لدى المستلم سياسة خصوصيةمتلقي المعلومات يبدو جديرا بالثقة. قد يسأل عما إما إذا كان 

عما إذا كان قد فشل في الحفاظ على الخصوصية في الماضي للتنبؤ بما قد يحدث في المستقبل. لكن المحققين 
ا من الحاضر ومحاولة إعادة الجنائيين ليس لديهم هذا الترف. يجب عليهم دحرجة الشريط إلى الوراء، بدء

، وسيكون للغاية بناء الماضي. إن تحديد ما إذا كان توقع الخصوصية معقولا بالمعنى الاحتمالي هو أمر سياقي
، فإن قواعد التعديل الرابع في تاريخ المعلومات. نتيجة لذلك السياق مختلفا بشكل كبير في نقاط نقل مختلفة

بقا يجب أن تتوقف على تفاصيل تاريخ المعلومات التي لا يمكنهم معرفتها التي يجب على الشرطة تطبيقها مس
 مسبقا وقد لا يتمكنون من إعادة بنائها على الإطلاق.

مثال بسيط يوضح المشكلة. تخيل أن المدعي العام الفيدرالي هو قارئ منتظم لمدونة 
CorruptionWatch.comلأيام يزور المدونة ويجد تعليقا ، وهي مدونة حول جرائم الفساد العام. في أحد ا

 50,000شوهد علنا اليوم وهو يودع شيكا بقيمة  (سميث)مجهولا تركه قارئ مجهول: "سمعت أن السناتور 
في حساب السناتور سميث الشخصي في بنك أميس.  Jack Abramoff (جاك أبراموف)ألف دولار من 

                                                           
107 Id. 
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لة إلكترونية على برشوته؟ لا أحد يعرف؟ أرسل لي مراس (أبراموف)هل قام 
SenatorSmithsSecrets@gmail.com". 

كاتب  subpoena ويريد استدعاء ،commenterيشعر المدعي العام بالفضول بشأن ما يعرفه المعلق 
التعليق. ولكن ما هي قاعدة التعديل الرابع التي ستحكم مثل هذا الاستدعاء؟ بموجب مبدأ الطرف الثالث، فإن 

تاريخ المعلومات لا علاقة له بالقاعدة القانونية وهنا فالقاعدة هي القاعدة التقليدية لإصدار مذكرات الاستدعاء. 
 الطرف الثالث الحالية بنموذج احتمالي ستبدال فقهتخيل عالما يتم فيه الكن والتي يجب اتباعها. 

probabilistic model فجأة أصبحت قاعدة التعديل الرابع غير واضحة. لا نعرف ما إذا كان أمر .
الاستدعاء سيورط توقع السناتور سميث المعقول للخصوصية لأننا لا نعرف من هو المعلق أو كيف عرف 

  ما يعرفه.

في الأول، مؤلف التعليق هو صراف البنك الذي خدم السناتور سميث  ;ة احتمالاتفي الاعتبار خمس لنأخذ
في الثاني، المؤلف هو عميل زميل في بنك أميس في الطابور خلف السناتور ووساعده في إيداع الشيك. 

ألف دولار  50,000سميث الذي سمع السناتور سميث يعلن بصوت عال أنه كان هناك لإيداع شيك بقيمة 
هو سارق بنك اقتحم البنك ونظر في ملفات السناتور سميث. كاتب العبارة في الثالث، و. (جاك أبراموف)من 

في ورطة حتى يتمكن من  (سميث)، الذي يريد أن يضع السناتور (جاك أبراموف)هو  الكاتبفي الرابع، و
نفسه، الذي  (سميث)و السناتور كاتب هفي الخامس، الواخيرا والتفاوض على صفقة أفضل مع الفيدراليين. 

 كان فضوليا لمعرفة ما إذا كان أي شخص سيصدق القصة إذا نشرها على الإنترنت دون الكشف عن هويته.

المعقول للخصوصية بموجب نهج  (سميث)في أي من هذه الحالات ينتهك أمر الاستدعاء توقع السناتور 
التوقع المعقول للخصوصية إلى تقييم احتمالي أي عندما يستند  -probabilistic approachاحتمالي 

probabilistic assessment  يتوقع بشكل معقول أن يتم نشر سلوكه على  (سميث)لما إذا كان السناتور
نطاق واسع؟ ربما يكون الجواب هو أن الأول والثالث ينتهكان توقعا معقولا للخصوصية، والثاني والخامس 

. ولكن كيف يمكن للشرطة معرفة (سميث وأبراموف)ى تفاصيل العلاقة بين لا ينتهكان، والرابع يعتمد عل
 ذلك؟ إنهم بحاجة إلى معرفة ما سيتعلمونه قبل أن يتمكنوا من معرفة ما إذا كان سلوكهم ينتهك التعديل الرابع. 

بعد  وهذا مجرد غيض من فيض. تصبح الأمور أكثر تعقيدا إذا اعترف التعديل الرابع بتاريخ المعلومات
السؤال المباشر المتمثل في أحدث "قفزة" من نقطة الراحة الأخيرة. على سبيل المثال، قد يخبر جو سرا لجين 

Jane التي قد تشاركه مع بن، الذي قد يكتبه في مذكراته التي سرقتها سارة، والتي قد تنشرها على مدونة ،
 .government informant، الذي قد يخبرها بثقة لمخبر حكومي (إيرل)يقرأها 

الآن اطرح السؤال: هل يعلم المخبر للمعلومات انه ينتهك توقعات أي شخص معقولة للخصوصية؟ نحن 
، كما نحتاج أيضا إلى الإجابة على سؤال سارة وبن وجين وجو. ولهذه (إيرل)بحاجة إلى النظر إلى ما وراء 

م الأول. نحتاج إلى تتبع المعلومات حتى اللحظة المسألة، نحتاج إلى معرفة كيف عرف جو السر في المقا
التي ظهر فيها أن توقع شخص ما المعقول للخصوصية قد يتم انتهاكه. وبالطبع يجب معرفة كل هذه 
المعلومات قبل الحصول عليها. بطريقة ما يجب أن تعرف الشرطة تاريخ المعلومات التفصيلية للمعلومات 

قه الطرف الثالث، فاذا لم تعد هناك حاجة لطرح هذه الأسئلة الصعبة للغاية. التي لم يروها بعد. بموجب مبدأ ف
 فانه يصبح تاريخ المعلومات غير ذي صلة.
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Cالوضوح المسبق مع مع سياسة بديلة نافذة . 

C. Ex Ante Clarity with a Policy-Based Alternative 

في ظل و .108أسميته النهج القائم على السياسةالبديل الثاني لمبدأ فقه الطرف الثالث الحالي هو ما ان 
 /كمسألة سياسة، أن يتم تنظيم ممارسة الأفضل،هذا النهج، يوجد توقع معقول للخصوصية عندما يكون من 

 .109ر منظمة بموجب التعديل الرابعمعينة من خلال شرط أمر بدلا من أن تكون غي نمطية

القضية المعروضة عليها وتقرر ما إذا كان التوقع المعقول  عندما تطبق المحاكم نموذجا للسياسة، فإنها تصنف
 Aللخصوصية يجب أن يمتد كمسألة سياسة إلى تلك الفئة من الوقائع. ومن الواضح أن نهج وضع سياسة 

policy approach  من النهج الاحتمالي  أكثريمكن أن يؤدي إلى مزيد من الوضوحprobabilistic 
method لأنه يوفر وسيلة للمحاكم لوضع قواعد تنطبق على فئات القضايا. ومع ذلك، فإن إنشاء قواعد ،

 واضحة للتعديل الرابع تستند فقط إلى اعتبارات السياسة العامة يتبين أنه أمر صعب نسبيا. 

اضحة على وفي رأيي، هناك صعوبتان رئيسيتان في استخدام القواعد القائمة على السياسة لإنشاء قواعد و
معلومات الطرف الثالث. المشكلة الأولى هي أن هناك المئات من التطبيقات المتميزة المحتملة لمبدأ الطرف 
الثالث، وستحتاج المحاكم إلى تطبيق نموذج السياسة على كل منها لتحديد ما إذا كان ينبغي حماية المعلومات. 

ت هناك حاجة لتحقيق التوازن بين السياسات على وفقه الطرف الثالث هو مقاس واحد يناسب الجميع. ليس
أساس كل حالة على حدة. ولكن إذا حاولت المحاكم الانخراط في موازنة السياسات لكل نوع من أنواع 

على سبيل فالسجلات، فسوف تضطر إلى حل كيفية تطبيق التوازن على مجموعة واسعة جدا من القضايا. 
في نقض ميلر، القضية التي تنطوي على سجلات مصرفية، أو سميث، المثال، قد يرغب العديد من النقاد 

 .pen registers سجلات القلمالاثبات وفق  القضية التي تنطوي علىوهي 

ولكن ماذا عن قواعد التعديل الرابع لسجلات بطاقات الائتمان؟ سجلات الكهرباء؟ سجلات عداد الغاز؟ 
؟ سجلات متجر الكتب؟ سجلات متجر IPوكول الانترنت سجلات الهاتف؟ سجلات الإنترنت؟ عناوين بروت

للتتبع  يرتدون أسلاكا Undercover ؟ عملاء سريون(اي تيونز)الملابس؟ سجل سجلات المتجر؟ حسابات 
wires ،؟ عملاء سريون لا يرتدون أسلاكا؟ وإلى أن تتم تسوية كل مسألة من هذه المسائل من قبل المحاكم

  وسيلة لمعرفة كيف يحكم القانون الوصول إلى هذه المعلومات. ةلن يكون لدى الوكلاء أي

ثانيا، نظرا لأن العديد من تطبيقات فقه الطرف الثالث تنطوي على تطوير تقنيات، فإن نتيجة التحديد القائم 
 .110على السياسة لكيفية تطبيق التعديل الرابع على معلومات الطرف الثالث يمكن أن تتغير بمرور الوقت

-trap-and والتعقب الرابع على ما يسمى بمعلومات الرصداعتبارك كيف يمكن تطبيق التعديل  ضع في
trace information المعلومات التي يتم الحصول عليها من خلال جمع الحكومة لأرقام الهواتف الواردة :

 .111لحساب هاتف معين

                                                           
108 See id. at 519–22. 
109 Id. 
110 I have developed this argument in greater depth in Kerr, supra note 92, at 871–75. 
111 See generally 18 U.S.C. § 3127(4) (Supp. V 2005) (defining trap-and-trace devices for purposes of the 
Pen Register statute). 
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"، من المفترض أن معظم الأفراد اعتقدوا أن معلومات  caller IDحتى انتشار خدمات "معرفة المتصل 
ناحية أخرى، فإن الكشف عن رقم الهاتف الوارد هو ببساطة جزء قياسي  واليوم منهوية المتصل خاصة. 

-trap-and والتتبع الاجتماعي المتغير لمعلومات الرصد من إجراء مكالمة هاتفية. يمكن أن يؤدي المعنى
trace information خلق حالة من عدم اليقين إلى uncertainty  لمحققي الشرطة. إذا غيرت المحاكم

باط الشرطة معرفة فكيف يمكن لض ،social meaning إجابة التعديل الرابع مع تغير المعنى الاجتماعي
 متى سيحدث ذلك؟

التعديل الرابع على وقد لا تكون هذه التحديات مستعصية على الحل. ربما يمكن للمحاكم وضع قواعد لتطبيق 
كل من هذه الأنواع من السجلات. ربما تتغير الإجابات تدريجيا فقط ويمكن للمحاكم مواكبة ذلك بشكل جيد. 

                                                           

18 U.S. Code § 3121 - General prohibition on pen register and trap and trace device use; exception: 

(a)IN GENERAL.— 

Except as provided in this section, no person may install or use a pen register or a trap and trace 
device without first obtaining a court order under section 3123 of this title or under the Foreign Intelligence 
Surveillance Act of 1978 (50 U.S.C. 1801 et seq.) or an order from a foreign government that is subject to 
an executive agreement that the Attorney General has determined and certified to Congress satisfies section 
2523. 

(b)EXCEPTION.—The prohibition of subsection (a) does not apply with respect to the use of a pen 
register or a trap and trace device by a provider of electronic or wire communication service— 

(1) 

relating to the operation, maintenance, and testing of a wire or electronic communication service or to the 
protection of the rights or property of such provider, or to the protection of users of that service from abuse 
of service or unlawful use of service; or 

(2) 

to record the fact that a wire or electronic communication was initiated or completed in order to protect 
such provider, another provider furnishing service toward the completion of the wire communication, or a 
user of that service, from fraudulent, unlawful or abusive use of service; or (3) where the consent of the 
user of that service has been obtained. 

(c)LIMITATION.— 

A government agency authorized to install and use a pen register or trap and trace device under this chapter 
or under State law shall use technology reasonably available to it that restricts the recording or decoding of 
electronic or other impulses to the dialing, routing, addressing, and signaling information utilized in the 
processing and transmitting of wire or electronic communications so as not to include the contents of any 
wire or electronic communications. 

(d)PENALTY.— 

Whoever knowingly violates subsection (a) shall be fined under this title or imprisoned not more than one 
year, or both. 
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يشكل في الواقع تحديا عمليا كبيرا. وف ولكن في الوقت نفسه، من المهم أن نرى أن إنشاء هذه المذاهب س
 (سلوبوجين)على حد علمي، حاول البروفيسور ومنهم. تجاهل جميع النقاد هذا باستثناء عدد قليل ولقد 

Slobogin فقط تقديم بديل شامل comprehensive alternative قدم ولقد  .112الطرف الثالث لفقه
المكون من تسعة  circumstances test اختبارا لمجمل الظروف Henderson (هندرسون)البروفيسور 

فإذا أراد . 114وتطبيقها غامضة لدرجة أنها لا تقدم أي وضوح مسبق factors لكن العواملو ،113عوامل
ينبغي أن يكونوا أكثر وضوحا بشأن ماهية هذا البديل وكيفية  ببديل، فإنهالطرف الثالث  النقاد استبدال فقه

 تطبيقه في مجموعة واسعة من القضايا التي تواجهها المحاكم بانتظام.

 

IV. الاستجابة للانتقادات الموجهة لفقه الطرف الثالث  

IV. Responding to Criticisms of the Third-Party Doctrine 

بأن العديد من منتقدي فقه الطرف  -إن عقيدة الطرف الثالث ليست حلا سحريا. أوضح القسم الأول
الادعاء العقائدي هو أن القضاة  الثالث قدموا حجتين أساسيتين ضدها، واحدة عقائدية والأخرى وظيفية.

مخطئون عندما يؤكدون أن الشخص لا يحتفظ بتوقع معقول للخصوصية. وفقا لهؤلاء النقاد، غالبا ما يتوقع 
يسيء القضاة فهم و .115الناس بشكل معقول الخصوصية في معلومات الطرف الثالث الخاصة بهم

الحجة الثانية، خص واحد والتعرض للجمهور. وعرض لشالخصوصية لأنهم يفشلون في إدراك الفرق بين الت
الادعاء الوظيفي، هي أن عقيدة الطرف الثالث غير صحيحة لأنها تمنح الحكومة الكثير من السلطة. فهو 
يمنح الشرطة سلطة مطلقة للوصول إلى السجلات التجارية، واحتمال حدوث انتهاكات يجعل هذه السلطات 

 .116الي مع التعديل الرابعغير متسقة مع المجتمع الحر وبالت

يجادل هذا الجزء بأنه في حين أن كلا الانتقادين لهما بعض القوة، إلا أن كلاهما يبالغ إلى حد كبير في القضية 
ويتجاهل الحجج المضادة المهمة. أولا، ينتهي الأمر بالحجة العقائدية إلى أن تكون في الغالب حول الشكل 

على العملاء )كاتز( النقاد محقون في أن تطبيقات المحكمة لاختبار  بدلا من الجوهر. على الرغم من أن
السريين وسجلات الطرف الثالث محرجة، إلا أن هذا يرجع إلى حد كبير إلى أن قضايا الطرف الثالث تفهم 
بشكل أفضل على أنها قضايا موافقة. الكشف لأطراف ثالثة يلغي الحماية لأنه يعني الموافقة. عندما تفهم 

الات على أنها مجموعة فرعية من قانون الموافقة بدلا من كونها تطبيقات للتوقع المعقول لاختبار الح
 الخصوصية، ينتهي الأمر بالنقد العقائدي إلى أن يكون أضيق بكثير مما يقترحه النقاد.

ات تشير الحجج الوظيفية حول سلطة الحكومة بشكل صحيح إلى أن عقيدة الطرف الثالث تسمح بالممارس
الغازية التي يمكن إساءة استخدامها من قبل المسؤولين المفرطين في الحماس وحتى الفاسدين. ومع ذلك، 
                                                           
112 Slobogin, supra note 5, at 179–96. I critique Professor Slobogin’s proposal elsewhere in this Volume of 
the Michigan Law Review. Orin S. Kerr, Do We Need a New Fourth Amendment?, 107 Mich. L. Rev. 
(forthcoming April 2009) (reviewing Slobogin, supra note 5). 
113 Henderson, supra note 5. 
114 Professor Henderson’s nine factors are (1) the purpose of the disclosure, (2) the personal nature of the 
information, (3) the amount of information, (4) the expectations of the disclosing party, (5) the 
understanding of the third party, (6) positive law guarantees of confidentiality, (7) government need, (8) 
personal recollections, and (9) changing social norms and technologies. Id. at 975. 
115 See supra Section I.B.1. 
116 See supra Section I.B.1. 
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فإنهم يتغاضون عن بدائل النظام القانوني العديدة لحماية التعديل الرابع. في غياب لائحة التعديل الرابع، 
ول إلى السجلات التجارية التي تعالج وضعت الفروع الثلاثة قيودا على استخدام العملاء السريين والوص

 العديد من مخاوف النقاد.

، entrapment law، وقانون الرصد Common law privileges تم تصميم امتيازات القانون العام
 statutory، وحماية الخصوصية في التشريع التعديل الأول مبدأ، وMassiah doctrine ماسايا ومبدأ

privacy protections  خصيصا لمعالجة المخاوف من مضايقات الشرطة في استخدام أطراف ثالثة. وعلى
الرغم من أن النقاد مبررون في خوفهم من الانتهاكات، إلا أنهم نظروا بشكل خاطئ إلى التعديل الرابع بمعزل 

ريين أن عن غيره. تكشف المجموعة الكاملة من الردود القانونية على سجلات الطرف الثالث والعملاء الس
معالجة هذه المخاوف. ونتيجة حماية التعديل الرابع ليست سوى واحدة من بين العديد من الأدوات القانونية ل

  .الطرف الثالث أضعف بكثير مما يتصور النقاد ، فإن الحجة الوظيفية ضد فقهلذلك

 

Aفقه الطرف الثالث كمبدأ الارادة . 

A. The Third-Party Doctrine as a Consent Doctrine 

في النقد العقائدي بأن المحكمة العليا غير صحيحة عندما تقول إن الأفراد لا يمكنهم الاحتفاظ  فكر أولاا 
فقد النقاد العقائديون على حق جزئيا. ان في رأيي، وبتوقع معقول للخصوصية في معلومات الطرف الثالث. 

 تبار الخصوصية لمعلومات الطرف الثالث محرجةكانت تطبيقات المحكمة العليا للتوقع المعقول لاخ
awkward وغير مقنعة unconvincing لكن السبب هو أن عقيدة الطرف الثالث تفهم بشكل أفضل كشكل .

يؤدي إفصاح الطرف حيث . Katz (كاتز)وليس كتطبيق لقضية  Consent الارادة /من أشكال الموافقة
يوافق طواعية على الكشف، وليس لأن استخدام الهدف لطرف ثالث الثالث إلى إلغاء الخصوصية لأن الهدف 

، conceptually importantصية. الفرق دقيق ولكنه مهم من حيث المفهوم يتنازل عن توقع معقول للخصو
  .117هو ادعاء أضيق بكثير مما يعتقد النقاد doctrinal critique وأعتقد أنه يكشف أن النقد العقائدي

ضد الولايات  (هوفا)يمكن القول إن فكرة التعامل مع مبدأ الطرف الثالث كمشكلة موافقة تعود إلى إحاطة 
أمام المحكمة العليا بأن الخداع  (هوفا). جادل موجز مزايا (كاتز)، قبل عام من 1966في عام  118المتحدة

، ولم تعد موافقته على )هوفا( ع حيث تم خدا. )هوفا(، قد أبطل موافقة Partin من قبل عميل سري، بارتين
السماح لبارتين بالاستماع صالحة قانونا: "خداع الحكومة في إخفاء المخبر تحت أدواره ]النقابية[ ... منع أي 

موجز الحكومة بأن دافع بارتين  رد, .119")هوفا( تنازل ذكي ومتفهم عن حقوق التعديل الرابع لمقدم الالتماس 
ببارتين في مساحاته  intentionally وقصد knowinglyعلم  عن )هوفا( لم يبطل الموافقة: لقد اعترف 

عن أي )هوفا( بعد الموافقة على وجود بارتين، تنازل . و120الخاصة وشارك الأدلة على جريمته مع بارتين
 .121حقوق في التعديل الرابع

                                                           
117 See supra Section I.B.2 
118 Hoffa v. United States. 385 U.S. 293 (1966).. All of these doctrines are discussed infra Part IV. 
119 “The Government’s deception in hiding the informer under his [union] roles . . . prevented any intelligent 
and understanding waiver of Petitioner Hoffa’s Fourth Amendment rights.”  
120 Brief for Petitioners at 35–36, Hoffa v. United States, 385 U.S. 293 (1966) (Nos. 32, 33, 34, 35). 
121 Brief for the United States at 125–26, Hoffa, 385 U.S. 293 (Nos. 32, 33, 34, 35). 
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ة العليا أن تقبل هذه الصيغة القائمة على الموافقة لمبدأ الطرف الثالث. حيث حددت وكان ينبغي للمحكم
متى يشكل اختيار الشخص للكشف عن بدقة القضية التي أثارها مبدأ الطرف الثالث: )هوفا( الأطراف في 

انحازت إلى  Hoffa قضية علاوة على ذلك، فإن النتيجة في المعلومات لطرف ثالث موافقة على البحث؟
الإجابة الصحيحة: طالما أن الشخص يعرف أنه يكشف عن معلومات لطرف ثالث، فإن اختياره للقيام بذلك 
طوعي والموافقة صالحة. وحقيقة أن الشخص تبين أنه عميل سري لا صلة لها بما إذا كانت الموافقة صحيحة، 

والشخص الذي يكشف عن علم  .122ي الواقعلأن هذا التمثيل هو مجرد احتيال في الإغراء وليس احتيالا ف
معلومات لطرف ثالث قد يخدع بشأن ما سيفعله الطرف الثالث بالمعلومات. لكن الخداع فيما يتعلق بالدافع أو 

 .123التصميم لا يبطل الموافقة

كيف خرجت المحكمة العليا عن مسارها؟ وكان المنعطف الحاسم هو قضية وايت ضد الولايات المتحدة. 
. وفي هذه الحالة، حاول القاضي وايت ملاءمة Katz (كاتز)أول قضية طرف ثالث تتبع قضية و ،124وايت

، لكنه ببساطة اختار الشق العقائدي Katz)كاتز( عقيدة الطرف الثالث في التعديل الرابع للمحكمة بعد 
ينتهك توقعا معقولا  الخاطئ. وبدلا من تأسيس المبدأ على مبادئ الموافقة، استنتج أن استخدام عميل سري لا

للخصوصية. الفرق بين الاثنين دقيق: إذا كان سلوك الحكومة لا ينتهك توقعا معقولا للخصوصية، فهو ليس 
، وفي حين أنه إذا انتهك توقعا معقولا للخصوصية بموجب الموافقة، فهو بحث ولكنه بحث معقول 125تفتيشا

يزة من الناحية المفاهيمية. ويركز التوقع المعقول وفي الوقت نفسه، يغطي الاثنان أرضية متم .126دستوريا
في حين أن  ،127اقتحم المناطق المحمية دستورياللتحقيق في الخصوصية على ما إذا كان سلوك الحكومة قد 

 .128الموافقة تسأل عما إذا كانت قد فعلت ذلك بإذن

الثالث كتطبيق لاختبار  الطرف إطار عمل القاضي وايت دون تمحيص، وأنشأت فقه تبنت القضايا اللاحقة
العقائدي لا يصلح أبدا. إن تقاسم المساحة مع الآخرين لا يلغي حماية  الاساس. ولكن هذا 129(كاتس)قضية 

لدخول منزل مشترك بقدر ما تحتاج إلى منزل غير  warrantلرابع: تحتاج الشرطة إلى أذن التعديل ا
فإنهما لا يزالان يحتفظان بتوقع دستوري معقول ، ن شخصان يتشاركان منزلا أو مكتباإذا كاف .130مشترك

لكنه و، 132توفر مشاركة المساحة للساكن المشترك سلطة مشتركة للسماح بموافقته. و131للخصوصية هناك
لا يتخلى عن كل حماية التعديل الرابع. وبالمثل، فإن مبدأ الطرف الثالث يفهم بشكل أفضل على أنه مبدأ 

                                                           
122 Id. 
123 See Rollin M. Perkins & Ronald N. Boyce, Criminal Law 1079 (3d ed. 1982). Perkins and Boyce note: 
The general rule is that if deception causes a misunderstanding as to the fact itself (fraud in the factum) 
there is no legally-recognized consent because what happened is not that for which consent was given; 
whereas consent induced by fraud is as effective as any other consent . . . if the deception relates not to the 
thing done but merely to some collateral matter (fraud in the inducement). Id. 
124 United States v. White, See id. at 1075–84. 401 U.S. 745 (1971). 
125 Smith v. Maryland, 442 U.S. 735, 740 (1979). 
126 See Georgia v. Randolph, 547 U.S. 103, 114–15 (2006). 
127 See Kyllo v. United States, 533 U.S. 27, 31 (2001) (citing Silverman v. United States, 365 U.S. 505, 
510–12 (1961)). 
128 See Randolph, 547 U.S. at 114–15. 
129 See supra Section II.B. 
130 See Mancusi v. DeForte, 392 U.S. 364 (1968) (holding that a person retains a reasonable expectation of 
privacy in a shared office). 
131 Id. at 369–70. 
132 See United States v. Matlock, 415 U.S. 164, 171 n.7 (1974) (noting that “common authority” over spaces 
or property gives co-inhabitants the right to permit inspections of their own accord). 
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يوافق الفرد على سيطرة شخص وف عن المعلومات عن قصد لطرف ثالث، الفضاء المشترك. من خلال الكش
لتعديل آخر عليها. يبدو المذهب في الموافقة، وليس توقعات معقولة للخصوصية، ويتناسب مع بقية قانون ا

 .133الرابع عندما يفهم ذلك

، scope of the doctrinal critique والأهم من ذلك، في حين أن هذه النقطة تضيق نطاق النقد العقائدي
لا تتناول قضايا مثل ميلر حيث تجبر الحكومة طرفا ثالثا على وإلا أنها لا تلغيه تماما. على وجه الخصوص، 

وافق المشتبه به على ذ إالكشف عن السجلات بعد أن يكشف المشتبه به طواعية عن السجل للطرف الثالث. 
فق هو ولا الطرف الثالث على وصول الحكومة اللاحق. وصول طرف ثالث في مثل هذه الحالات، لكن لم يوا

هذه نقطة عادلة. لكنني أعتقد أنه أيضا ضيق، حيث يصبح مبدأ الطرف الثالث في هذه المرحلة مجرد تطبيق 
يمكن إجبار و .134للقاعدة العامة التي تنص على أن التعديل الرابع لا ينظم مذكرات الاستدعاء للإدلاء بشهادته

حول ما يعرفه وما رآه دون إشراف التعديل  compelled to testify الإدلاء بشهادتهأي شاهد على 
  ومبدأ الطرف الثالث يمتنع فقط عن اقتطاع استثناء لهذه القاعدة للإفشاء السري لأطراف ثالثة. ،135الرابع

 

B حالة العملاء السريين -. بدائل لحمايات التعديل الرابع لمنع التحرش 

B. Alternatives to Fourth Amendment Protections to Prevent 
Harassment—The Case of Secret Agents 

وبحيث . 136الانتقاد الرئيسي الثاني لفقه الطرف الثالث هو أنه يمنح الشرطة الكثير من السلطةن إ
على السجلات يسمح المبدأ للمسؤولين الحكوميين بإرسال جواسيس، واستخدام المخبرين، والحصول 

المصرفية، وتسجيل الأرقام المطلوبة، والحصول على سجلات الفواتير لأشخاص أبرياء تماما دون أي سبب 
أو أمر من المحكمة. ووفقا للنقاد، فإن منح الحكومة هذا القدر من السلطة لا يتفق مع مجتمع حر ومفتوح. 

 .137وخطر إساءة الاستخدام والمضايقة كبير جدا

المشكلة في هذه الحجة هي أنها تفترض أن التعديل الرابع هو اللعبة الوحيدة في المدينة. وفي الحقيقة، توجد و
مجموعة واسعة من الأدوات لمعالجة مضايقات الشرطة لمعلومات الطرف الثالث خارج التعديل الرابع. 

صول إلى أدلة الطرف الثالث في وتحل هذه الأدوات محل حماية التعديل الرابع، حيث تحظر أو تحد من الو
 legalأماكن محددة قد تكون عرضة لسوء الاستخدام. في حالة العملاء السريين، يستخدم النظام القانوني 

system  قانون اعداد الفخentrapment lawالماسايا ، وفقه Massiah doctrine  ،والتعديل الأول ،
لكي نكون واضحين، هناك مجال كبير للنقاش  لعملاء السريين.واللوائح الداخلية للحد من استخدام الحكومة ل

                                                           
133 Notably, Professor Colb has argued that the Supreme Court’s “knowing exposure” cases should be 
reanalysed under consent principles. See Colb, supra note 67, at 123. However, Professor Colb does not 
focus this insight on the third-party doctrine cases specifically. Further, she does not suggest that the consent 
doctrine might help justify the existing third-party doctrine cases. 
134 United States v. Dionisio, 410 U.S. 1, 9 (1973). 
135 See id. at 10. 
136 See supra Section II.B.2. 
137 See supra Section II.B.2. 
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وبعض البدائل غير الدستورية  قوي،حول كفاية هذه البدائل لحماية التعديل الرابع. شرط الأمر هو دواء 
 .comparison متواضعة بالمقارنة

المعلومات تماما، وقد تم تصميم معظمها لردع التحقيقات بسوء نية بدلا من منع الحكومة من الوصول إلى 
يختلف المراقبون حول المذاهب التي تنجح أو تفشل. لكن هذا لا ينبغي أن يحجب النقطة الأعمق: حماية 
التعديل الرابع ليست سوى أداة واحدة من بين عدة أدوات لمعالجة مضايقات الشرطة. لا يعني غياب حماية 

 من ذلك، يعني التحول من التنظيم من خلال شرط التعديل الرابع أن ممارسات الشرطة غير منظمة. بدلا
ضمان سبب محتمل إلى التنظيم من خلال الامتيازات، ومبدأ الفخ، والتعديل السادس، والتعديل الأول، 

 والقوانين، وغيرها من أشكال حماية الطرف الثالث.

ل الرابع في وقف مضايقات باختصار، يعاني النقاد من قصر النظر الدستوري. بينما يركزون على فشل التعدي
الحكومة والحد من سلطة الدولة، فإنهم يميلون إلى التغاضي عن البدائل التي تعالج بالفعل نفس المخاوف من 
خلال وسائل أخرى. إذا تم تصوره بشكل صحيح، فإن الاختيار ليس بين حماية التعديل الرابع أو لا شيء، 

المذاهب أو تلك المجموعة المتنوعة من المذاهب بالإضافة إلى بل بين التنظيم من قبل مجموعة متنوعة من 
الحماية الإضافية للتعديل الرابع. ونتيجة لهذا فإن المنتقدين يبالغون في تقدير درجة سلطة الحكومة التي تسمح 

 بها عقيدة الطرف الثالث.

العملاء السريين. على الرغم من  يمكننا أن نبدأ بالنظر في كيفية محاولة القانون خارج التعديل الرابع تنظيم
إلا أن أربع مجموعات أخرى من القوانين تساعد في  ،138أن التعديل الرابع لا ينظم استخدام العملاء السريين

سد الفجوة: قانون الفخاخ. عقيدة ماسيا. التعديل الأول؛ ولوائح الوكالة الداخلية. جميع مجموعات القوانين 
ء السريين. وهي تحظر استخدام العملاء السريين في بعض الحالات وتضمن الأربعة تردع انتهاكات العملا

 عدم استخدامهم إلا بطرق محدودة نسبيا في حالات أخرى.

 

 . قانون اعداد الفخ1

1. Entrapment Law 

يوفر قانون الفخ البديل الأول لتنظيم التعديل الرابع للعملاء السريين. الفخ هو مبدأ تم إنشاؤه 
ينظم كيفية استخدام الشرطة للعملاء السريين.  ،140معترف به بموجب القانون في بعض الولاياتو، 139قضائيا

فإن الغرض الشامل من العقيدة هو فرض شرط ممارسات  الفخاخ،على الرغم من وجود عدة أشكال من قانون 
الشرطة المعقولة في استخدام العملاء السريين. وإذا استهدفت الشرطة شخصا بريئا، لم يظهر أي استعداد 

 .141لارتكاب جريمة، لا يمكن للضابط السري أن يحث المستهدف على ارتكاب جريمة

ل السري على المشتبه به لارتكاب الجريمة، إما عن " عندما يضغط العميInducementيحدث "الإغراء 
. 142طريق إزعاجه أو تشجيعه على ارتكاب الجريمة بطريقة محسوبة لإقناع المشتبه به بناء على شخصيته

                                                           
138 See supra Section I.A.1. 
139 See 2 Wayne La Fave et al., Criminal Procedure § 5.1(b) (3d ed. 2007). 
140 Id, See, e.g., Sherman v. United States, 356 U.S. 369 (1958). 
141 See, e.g., Sherman v. United States, 356 U.S. 369 (1958). 
142 Id. 
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والانتصاف هو الدفاع الإيجابي عن الملاحقة القضائية وليس قمع الأدلة، مما يعني أن معقولية سلوك الحكومة 
 هيئة محلفين بدلا من قاض. يتم تقييمها من قبل

الطرف الثالث القيام به بشكل غير  فقهيفعل مباشرة ما يريد منتقدو  Entrapment law الفخاعداد قانون ان 
مباشر: فهو ينظم ممارسات إنفاذ القانون المسيئة التي تستهدف المتهمين الأبرياء الذين لا يشتبه في ارتكابهم 
جريمة بالفعل. إن الشاغل الأساسي الذي يحرك قانون الفخ هو إلى حد كبير نفس الاهتمام الذي يحرك النقد 

ثالث: "السؤال الحاسم ... هو ما إذا كان سلوك الشرطة الذي تم الكشف عنه في الوظيفي لعقيدة الطرف ال
. ولكن بدلا من تنظيم استخدام 143حالة معينة أقل من المعايير. . . من أجل الاستخدام السليم للسلطة الحكومية"

التحقيقات السرية مسبقا، يحظر قانون الفخاخ إساءة استخدامها في الممارسة العملية بأثر رجعي. بدلا من 
فإنه ينظم كيفية استخدامها. تراقب مبادئ قانون الفخ سلوك  السريين،تنظيم متى يمكن استخدام العملاء 

سا لتبرئة المدعى عليه إذا زرعت الحكومة فكرة الجريمة في ذهن مما يمنح هيئة المحلفين أسا الحكومة،
 المشتبه به.

إذا كان التعديل الرابع ينظم العملاء السريين، فلن يكون قانون الفخ ضروريا. في مثل هذا العالم، لن تستخدم 
جريمة، وأن  الحكومة عملاء سريين إلا عندما يكون لديها سبب محتمل بأن المشتبه به سيكشف عن أدلة على

. لقد تطور قانون الفخ كمنتج لعقيدة الطرف الثالث. تم إنشاؤه من 144الأدلة ستثبت الاستعداد لهزيمة دفاع الفخ
 قبل المحاكم لسد الثغرات التي يتركها مبدأ الطرف الثالث مفتوحة.

 

 مساياقضية . فقه 2

2. The Massiah Doctrine 

ضد  (ماسايا)ماسيا. في قضية  مبدأ قضية للعملاء السريين هوالبديل الثاني للائحة التعديل الرابع 
، ورأت المحكمة العليا أنه لا يمكن لعميل حكومي استجواب شخص متهم بارتكاب 145الولايات المتحدة

بتهم تتعلق بالمخدرات، وتم توكيل محام، وتم إطلاق سراحه )ماسايا( . وتم توجيه الاتهام إلى 146جريمة
، وناقش جرائم المخدرات التي ارتكبها مع Colson لاحقا بشريكه في التآمر كولسونيا( )ماسابكفالة. التقى 

انقلب كولسون وكان يعمل كمخبر للحكومة.  ،)ماسايا( دون علم . 147كولسون عندما كان في سيارة كولسون
قام العملاء بالتنصت على سيارة كولسون ووجهوا كولسون لمناقشة جرائمه مع ماسيا. استمع عميل يدعى 
                                                           
143 See, e.g., Sherman v. United States, 356 U.S. 369 (1958). 
144 United States v. Gendron, 18 F.3d 955, 961–62 (1st Cir. 1994). Examples listed by then Judge Breyer 
in Gendron include cases in which the secret agent (1) used intimidation and threats against a defendant’s 
family; (2) called every day, began threatening the defendant, and was belligerent; (3) engaged in forceful 
solicitation and dogged insistence until defendant capitulated; (4) played upon defendant’s sympathy for 
informant’s common narcotics experience and withdrawal symptoms; (5) played upon sentiment of one 
former war buddy for another to get liquor (during prohibition); (6) used repeated suggestions which 
succeeded only when defendant had lost his job and needed money for his family’s food and rent; and (7) 
told defendant that she (the agent) was suicidal and in desperate need of money. 
145 Sherman, 356 U.S. at 382 (Frankfurter, J., concurring). 
146 If the government cannot use a secret agent without probable cause to believe that the agent will uncover 
evidence of crime from the target, presumably that means that the government has prior evidence that the 
target is predisposed to engage in criminal activity. 
147 377 U.S. 201 (1964). 
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في المحاكمة، أدلى مورفي و .148التي تجرمه)ماسايا( إلى المحادثة وسمع تصريحات  Murphy مورفي
إلى المحكمة العليا، جادل )ماسايا( عندما وصلت قضية بشهادته حول ما سمعه بشأن اعتراض ماسيا. 

 .149ديلات الرابع والخامس والسادسبأن المراقبة السرية انتهكت التع)ماسايا( 

. أولا، 150في التعديل السادس)ماسايا( وقضت المحكمة العليا بأن هذا الاستخدام لعميل سري قد انتهك حقوق 
 اتهامه ويمثله محام له الحق في عدم استجوابه من قبل المخبررأت المحكمة لأول مرة أن الشخص الذي تم 

" كان مخبرا سريا لا فرق agentالمحكمة أن حقيقة أن "المرشد  ثانيا، ورأت. 151حضور محاميه بعيدا عن
قد استجوب من قبل مخبر سري بدلا من ضابط شرطة يرتدي )ماسايا( في الواقع، حقيقة أن . و152بينهما

انتهاك حقوقه أكثر فظاعة: "تم فرض ماسيا بشكل أكثر جدية على... لأنه لم يكن يعرف الزي الرسمي جعل 
 .153 حتى أنه يخضع للاستجواب من قبل عميل حكومي"

 استخدام أطراف ثالثة في الطرف الآخر من عملية التحقيق من قانون اعداد الفخ Massiahينظم مبدأ 
entrapment law . بكيفية تعامل الحكومة مع المشتبه بهمالفخ اعداد يهتم قانون حيث suspects  في

م تكن لتحدث لولا ذلك. لا يمكن للحكومة استخدام أطراف ثالثة لخلق جريمة لفالواجهة الأمامية للتحقيقات: 
، لا يمكن )ماسايا(بكيفية تعامل الحكومة مع المشتبه بهم قرب نهاية العملية: في ظل )ماسايا(  ويهتم فقه

خدام عملاء سريين للحصول على معلومات حول الجريمة من هدف تم اتهامه بالفعل. وفي حين للحكومة است
ترسم إحدى النتائج التي يحتمل )ماسايا( أن التعديل الرابع يسمح باستخدام العملاء السريين عموما، فإن عقيدة 

 .154امارسة بعد أن يمثل الشخص محأن تكون مسيئة لهذه القاعدة من خلال حظر هذه المم

 

 . التعديل الاول3

3. The First Amendment 

. undercover operations قد يفرض التعديل الأول أيضا قيودا على استخدام العمليات السرية
، يتورط التعديل الأول عندما يتسلل المحققون الحكوميون إلى الجماعات التي تشارك في أنشطة بشكل عام

يعالج اختبار حسن النية هذا . و155للقيام بذلك good faith reason التعديل الأول دون سبب حسن النية
نتيجة واحدة يخشى منتقدو عقيدة الطرف الثالث أن التعديل الرابع يسمح بها: التحقيقات المصممة لاستهداف 

 الأفراد الذين يمارسون حقوقهم في التعديل الأول.

                                                           
148 Id. at 207 (“[W]e hold . . . that the defendant’s own incriminating statements, obtained by federal agents 
under the circumstances here disclosed, could not constitutionally be used by the prosecution as evidence 
against him at his trial.”). 
149 Id. at 202–03. 
150 Id. 
151 Id. at 203–04. 
152 Id. at 205–06. 
153 : “ ‘Massiah was more seriously imposed upon . . . because he did not even know that he was under 
interrogation by a government agent.’ ” Id. at 207. 
154 Id. at 206. 
155  
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تسلل عميل سري لمكتب التحقيقات الفيدرالي إلى جمعية حب الرجل/  فقدمثالا حديثا.  Mayer 156تقدم قضية 
 North American Man/Boy Love Association (“NAMBLA”) الفتى في أمريكا الشمالية

بعد أن أصبح و .157وهي مجموعة ادعت أنها "منظمة سياسية وحقوقية وتعليمية" تعارض قوانين سن الرضا
عضوا نشطا في المجموعة، واجه العميل السري عدة مناقشات حول نشاط غير قانوني. أعرب أحد أعضاء 

استمرت في التظاهر بمحاولة تغيير المجتمع  (”NAMBLA“)عن إحباطه من أن  (ماير)المجموعة يدعى 
عميل السري رحلة لأعضاء ثم رتب ال .158بينما في الواقع أراد أعضاؤها السفر فقط لمقابلة الأولاد"

NAMBLA  لسفره في  (ماير)للذهاب في الرحلة. عندما ألقي القبض على  (ماير)لمقابلة الأولاد، واشترك
، ادعى أن تسلل الحكومة إلى خراط في أنشطة جنسية غير قانونيةالتجارة بين الولايات بقصد الان

(“NAMBLA”) .ينتهك التعديل الأول 

لتاسعة أن استخدام عميل سري للتسلل إلى مجموعة ذات صلة بالتعديل الأول لا يسمح ولقد أوضحت الدائرة ا
 .159به إلا عندما يكون "مبررا لغرض مشروع لإنفاذ القانون يفوق أي ضرر يلحق بمصالح التعديل الأول"

غير  ، في ظل هذه الظروف، من خلال تقارير عن نشاطمة أن هذا الشرط قد تم الوفاء بهوجدت المحكولقد 
بالنظر إلى الحقائق، فإن "مصالح  (”NAMBLA“) قانوني تلقته الشرطة فيما يتعلق بأعضاء مجموعة

لو كان ف .160الحكومة في متابعة أهداف إنفاذ القانون المشروعة تفوق أي ضرر لمصالح التعديل الأول"
، أو تم legitimate law enforcement purpose تقر إلى غرض مشروع للسلطاتالتحقيق السري يف

التعديل الأول، لكان التحقيق قد انتهك التعديل الأول  undertaken to abridge إجراؤه لتقليص حريات
 على الرغم من أنه لم يورط التعديل الرابع.

 

 اللوائح الداخلية للوكالة. 4

4. Internal Agency Regulations 

استخدام العملاء السريين. اذ على المستوى توفر اللوائح الداخلية للوكالة أداة رابعة للحد من 
الفيدرالي، على سبيل المثال، أصدرت وزارة العدل المبادئ التوجيهية للمدعي العام بشأن العمليات السرية 

تتطلب المبادئ التوجيهية من الوكيل الخاص المسؤول عن كل مكتب حيث  .161لمكتب التحقيقات الفيدرالي
الفيدرالي الموافقة المسبقة على كل تحقيق سري لمكتب التحقيقات الفيدرالي بناء من مكاتب مكتب التحقيقات 

الحد ب خليةان فعالة وستجرى بطريقة تدعلى قرار مكتوب، مدعوم بحقائق محددة، بأن العملية المقترحة ستكو
                                                           
156 United States v. Mayer، 503 F.3d 740 (9th Cir. 2007). 
157  the North American Man/Boy Love Association (“NAMBLA”): a group that claimed to be “a political, 
civil rights and educational organization’ ” opposed to age-of-consent laws. Id. at 745. 
158 Mayer expressed in frustration that “NAMBLA kept up pretenses of trying to change society when in 
fact its members only wanted to travel to meet boys.” Id. at 747. 
159 “justified by a legitimate law enforcement purpose that outweighs any harm to First Amendment 
interests.” Id. at 753. 
160 the government’s “interests in pursuing legitimate law enforcement objectives outweighed any harm to 
First Amendment interests.” Id. 
161 the Justice Department has promulgated the Attorney General’s Guidelines on Federal Bureau of 
Investigation Undercover Operations. John Ashcroft, Att’y Gen., The Attorney General’s Guidelines on 
Federal Bureau of Investigation Undercover Operations (2002), available at http://www.usdoj.gov/ 
olp/fbiundercover.pdf. 
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أشهر  يمكن الموافقة على العمليات السرية لمدة تصل إلى ستة أشهر وتجديدها لفترة ستةو. 162الأدنى
 .164دولار 50000لى نفقات تزيد عن لا يمكن أن تنطوي عادة عو .163أخرى

 sensitive undercoverوتتضمن المبادئ التوجيهية قواعد خاصة للتحقيقات السرية الحساسة 
investigations  بشكل خاص. يجب أن يوافق مقر مكتب التحقيقات الفيدرالي مسبقا على التحقيقات في

أو وسائل  religious groups أو الجماعات الدينية political organizations المنظمات السياسية
تجتمع لجنة مراجعة حيث . public officials 165 أو المسؤولين العموميين news media الإعلام

السرية الجنائية المكونة من مسؤولي مكتب التحقيقات الفيدرالي ووزارة العدل لمراجعة هذه  العمليات
إذا أوصت اللجنة بالموافقة ف .166الطلبات، ويجب أن تتوصل إلى توافق في الآراء بشأن مدى ملاءمة كل طلب

عة الحساسة لمثل على طلب ما، فيجب أن تتضمن بيانا عن سبب استحقاق العملية للموافقة في ضوء الطبي
أصدرت وزارة العدل مبادئ توجيهية مماثلة تقريبا لاستخدام المخبرين فقد  .167الطلبات التحقيقاتهذه 

ماسيا، والتعديل الأول، تحاول قواعد وفق فضية الفخ، اعداد مثل القيود التي يفرضها قانون ف .168السريين
  .abusive contexts سياقات مسيئة في أو bad faith الوكالة هذه منع استخدام العملاء السريين بسوء نية

 

Cبدائل لحماية التعديل الرابع في قضايا سجلات الأعمال . 

C. Substitutes for Fourth Amendment Protection in Business Record 
Cases 

استخدام العملاء السريين، هناك العديد من  legal tools مثلما تنظم العديد من الأدوات القانونية
 البدائل لحماية التعديل الرابع للسجلات التجارية. الأدوات القانونية الثلاث السائدة هي الحماية التشريعية

statutory protections القانون العام  وامتيازاتcommon law privileges  وحقوق الأطراف الثالثة
تنظم هذه المذاهب وصول الحكومة إلى السجلات التجارية خارج و. rights of the third parties نفسها

دأ الطرف الثالث. وفي التعديل الرابع، مما يردع أنواع الانتهاكات التي يخشى النقاد من حدوثها بموجب مب
 special cause أو سبب خاص court orders ، تتطلب هذه الأدوات أوامر من المحكمةبعض الحالات

الوصول إلى سجلات الجهات الخارجية يتم منع في حالات أخرى، وللوصول إلى سجلات الطرف الثالث؛ 
الطرف الثالث على الحريات  كبير من التهديد الذي يشكله فقههذه المذاهب مجتمعة تحد إلى حد وتماما. 

يكفي في حالات محددة. مرة أخرى، يمكن أن تختلف العقول المعقولة حول ما إذا كانت تفعل ما والمدنية. 
لكن هذه المذاهب تساعد في معالجة التهديد للخصوصية والحقوق الفردية الذي يلاحظه النقاد عند النظر إلى 

  عقيدة الطرف الثالث بمعزل عن غيرها.

 

                                                           
162 Id. at 3–4. 
163 Id. at 4. 
164 Id. 
165 Id. at 6. 
166 Id. at 8. 
167  
168 Id. at 8. 
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 . الحماية التشريعية1

1. Statutory Protections 

البدائل الأكثر وضوحا للتنظيم الدستوري للوصول إلى سجلات الأعمال هي الحماية التشريعية. ان 
أن تفرض شرطا بأمر من المحكمة على  Statutory privacy laws الخصوصية القانونية لتشريعاتيمكن 

جمع الأدلة الحكومية حتى لو لم يفعل التعديل الرابع. ويمكن أن تردع النتيجة مضايقة الأبرياء من خلال 
إدخال الإشراف القضائي على التحقيقات ومطالبة المسؤولين فعليا بإثبات مصلحة حكومية مشروعة في 

  المعلومات المطلوبة.

، سن الكونجرس قانون سجل القلم والفخ وأجهزة Smith 169 (سميث)ل، ردا على قضية على سبيل المثا
أن التعديل الرابع لا يحد من استخدام أجهزة  (سميث)رأى فقد   USC 3121-.181703127في ، المقنن التتبع

. ومع ذلك، فإن قانون سجل القلم يجرم تثبيت 171تسجيل القلم لتحديد الأرقام التي يتم الاتصال بها من الهاتف
 court الحصول على أمر من المحكمةوسجل القلم دون أمر من المحكمة، مع مراعاة بعض الاستثناءات. 

order يحتاج المحققون فقط إلى التصديق على أن "المعلومات التي سهل للغاية بموجب النظام التشريع أمر :
لكن هذا لا يزال يفرض اختبارا لحسن و. 172ذات صلة بتحقيق جنائي جار" من المحتمل الحصول عليها ...

فعليا جاريا واعتقادا بحسن نية في احتمال أن تكون الأدلة التي سيتم الحصول  القانون تحقيقاالنية: يتطلب 
 عليها ذات صلة بهذا التحقيق.

يستجيب حيث . RFPA 174 المالية، سن الكونغرس قانون الحق في الخصوصية 173(ميلر)وبالمثل، ردا على 
RFPA مالية لأي عميل من لميلر من خلال تقييد وصول الحكومة إلى "المعلومات الواردة في السجلات ال

، لا يمكن RFPA، لا يفعل ذلك. وبموجب قانون (ميلر)بفضل وحيث التعديل الرابع،  175مؤسسة مالية"
إلا إذا كان لدى  subpoena بأمر استدعاء RFPA للحكومة الحصول على مثل هذه السجلات المالية
وقدمت الحكومة  دى السلطاتت صلة بتحقيق شرعي لالحكومة "سبب للاعتقاد بأن السجلات المطلوبة ذا

للتحرك لإلغاء أمر  بالإجراء المخطط له الذي يمنحه فرصة prior notice أولا للمشتبه به إشعارا مسبقا
 .subpoenamove to quash the 176 الاستدعاء

في بعض الحالات، تم سن الحماية القانونية لسجلات الطرف الثالث حتى في غياب قرارات المحكمة. على 
 HIPAA177 السجلات الطبية سبيل المثال، يحمي قانون إخضاع التأمين الصحي لقابلية النقل والمساءلة

لث التي تحتفظ بها منظمات يقيد قانون حماية الخصوصية وصول الحكومة إلى سجلات الطرف الثاحيث 
                                                           
169 the Pen Register and Trap and Trace Devices Statute. See Department of Justice Guidelines Regarding 
the Use of Confidential Informants (Jan. 8, 2001), http://www.usdoj.gov/ag/readingroom/ciguidelines.htm. 
170 Smith v. Maryland, 442 U.S. 735 (1979). 18 U.S.C. §§ 3121–3127 (2000 & Supp. V 2005). 
171 Smith, 442 U.S. at 743. 
172 “the information likely to be obtained . . . is relevant to an ongoing criminal investigation.” 18 U.S.C. § 
3123(a) (2000). 
173 United States v. Miller, 425 U.S. 435 (1976). 
174 the Right to Financial Privacy Act (“RFPA”). 12 U.S.C. §§ 3401–3422 (2006). 
175 “the information contained in the financial records of any customer from a financial institution”. 12 
U.S.C. § 3402. 
176 “reason to believe that the records sought are relevant to a legitimate law enforcement inquiry” 12 U.S.C. 
§ 3407. 
177 Health Insurance Portability and Accountability Act (“HIPAA”) 
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يوفر قانون حماية خصوصية الفيديو حماية خصوصية خاصة لسجلات تأجير  حيث؛ 178جمع الأخبار
ويقيد قانون  180سجلات حساب البريد الإلكتروني؛ يقيد قانون الاتصالات المخزنة الوصول إلىو؛ 179الفيديو

القيود المفروضة على  تلك تفرض جميع هذه القوانين . حيث181الكابل الوصول إلى سجلات حساب الكابل
 الطرف الثالث دون حماية بموجب التعديل الرابع. يتركها فقهالوصول إلى السجلات التي 

في العديد من هذه الحالات )وليس كلها(، توفر قوانين الخصوصية التشريعية حماية أقل مما يبرره معيار 
لكن هذا أمر جيد وليس سيئا. حقيقة و .probable cause warrant 182 التعديل الرابع المماثل لسبب محتمل

أن المعايير منخفضة تمنع الالتفاف النهائي حول توازن قواعد التعديل الرابع التي يمكن أن تسمح بها الاستعانة 
المرجح أن تستخدم الشرطة  لجعلها غيربمصادر خارجية. وفي الوقت نفسه، فإن المعايير كبيرة بما يكفي 

 سلطات التحقيق فقط لمضايقة المشتبه بهم الأبرياء.ل

 move to، يمكن للمشتبه به التحرك لإلغاء أمر الاستدعاء financial records في حالة السجلات المالية
quash the subpoenaعلنية  للمحكمة ، والذي من شأنه أن يوفرcourt audience اه للاستماع إلى شكو

من تجاوز الحكومة. وفي حالة سجلات القلم، يجب على الحكومة أولا الذهاب إلى قاض والسعي للحصول 
على أمر، والتصديق تحت القسم على وجود تحقيق مستمر وأن المعلومات التي تم جمعها من المرجح أن 

ح بإجراء تحقيقات تكون ذات صلة. هذه المعايير الوسيطة تردع الانتهاكات غير المشروعة بينما تسم
 مشروعة. إنهم يصطدمون بأرضية مشتركة غير ممكنة بموجب التعديل الرابع.

 . امتيازات القانون العام/ السوابق2

2. Common Law Privileges 

توفر امتيازات القانون العام أداة ثانية لتنظيم الوصول إلى السجلات التجارية. فعندما يكون للمشتبه 
به علاقة مميزة مع طرف ثالث، لا يمكن للحكومة الوصول إلى سجلات الطرف الثالث. ومن الناحية العملية، 

اع نهج عدم التدخل في ما قد يكون يتفوق الامتياز على فقه الطرف الثالث. حيث إنه يجبر الحكومة على اتب
أو أدلة مهمة على النشاط الإجرامي  very embarrassing informationمعلومات محرجة للغاية 

important evidence of criminal activity. 

المثال الأكثر وضوحا للامتياز الذي يتفوق على مبدأ الطرف الثالث هو امتياز المحامي والموكل. في النظام 
 privilege of aيتم الاعتراف بالامتيازات بموجب قاعدة الإثبات الفيدرالية: "امتياز الشاهد  الفيدرالي،
witness  أو[ الشخص ... المحكوم بمبادئ القانون العام كما قد تفسرها محاكم الولايات المتحدة في ضوء[

، حيث client privilege-attorney. بموجب امتياز العلاقة بين المحامي وموكله 183العقل والخبرة "
. تشجع 184"يتمتع بامتياز الكشف السري من قبل موكله إلى محام من أجل الحصول على مساعدة قانونية"

                                                           
178 45 C.F.R. § 164.512(f)(1)(ii)(A) (2007) (permitting disclosure of medical records pursuant to “[a] court 
order or court-ordered warrant, or a subpoena or summons issued by a judicial officer”). 
179 18 U.S.C. § 2710. 
180 18 U.S.C. § 2703(c) (Supp. V 2005). 
181 47 U.S.C. § 551(h). 
182 42 U.S.C. § 2000aa (2000). 
183 18 U.S.C. § 2710 
184 18 U.S.C. § 2703(c) (Supp. V 2005). 


